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Agenda

 News zu ,,Austrian Public Service Blockchain”
* News zu ,,Datenzertifizierung fur die Privatwirtschaft®

« News aus dem TestLab (Anwendungsfalle, technische Fragen)
,, Jechnische Erweiterungen fur Konsortialblockchains auf Multichain-Basis*

« Vorschau Blockchain Award 2021
« Kooperation mit DIO (Data Intelligence Offensive)
e open space - spontane Beitrage zu Projekten, Initiativen etc.




Austrian Public Service Blockchain (,,APSB*) - Status 6/2021

*  (keine News)

* Initiative von Institutionen der offentlichen Verwaltung
« ,,Konsortium-Blockchain® fur unterschiedliche Usecases im ,,public service® Bereich

— Blockchain in Echtbetrieb seit 10/2019

«  Konsortialpartner derzeit
—  BRZ (Bundesrechenzentrum)
— Stadt Wien

—  WKO (Wirtschaftskammer) - Daten-Zertifizierung

— Nic.at (cert.at)
— WU Wien - Blockchain-Node & Notarisierung

- [ugesagt
—  Kontrollbank
*  Weitere (angefragt)
—  FH St. Polten, TU Wien ...
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APSB - WU (Wirtschaftsuniversitat Wien)

 Echtbetrieb seit 12/2020

« Use-Case Notarisierung - Akademische Integritat
— Manuskripte - Urheberrecht des Verfassers

— Daten - Datenbestand nicht verandert (kein Anpassen peuapyg s
von empirischen Erhebungen an Hypothesen) i
— Zeugnisse, Bestatigungen und Zertifikate (auch ohne - kb
Amtssignatur) -
* Organisatorisches

— Notarisierung erstellen - nur aus WU internem Netz
(bzw. VPN)

— Notarisierung verifizieren - auch aus offentlichem Netz

WU Blockchain Node

Was ist "Notarisierung"?

...........




APSB - WU (Wirtschaftsuniversitat Wien)

* Neuer Usecase

— Institut fur Produktionsmanagement

— LVAs fur Geschaftsprozesse, Logistik, ERP
 ,,SAP-Zertifikate“

— Parallel zu LVA-Zeugnis

— Etabliert als ,,Qualitatssiegel

— Dzt. ca. 60/Semester

— Lertifikate auf Papier und elektronisch

* Neu: In Vorbereitung: Kombination Blockchain-Notarisierung + digitale
Signatur

* Auch als Beispiel fur andere Institute/Anwendungsfalle




,Daten-Zertifizierung“ fur die Privatwirtschaft

* |nitiative "Private Sector Blockchain"

- AUSTRIAPRO (WKO)

,y2Unterstutzung einer privaten Konsortialblockchain zur Zertifizierung
von Daten”

— ZLielsetzung: Aufbau einer dauerhaften und sicheren Blockchain-
Infrastruktur fuir Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-Forums zum
Aufbau und Steuerung der Infrastruktur

— Kooperation ABC (Austrian Blockchain Center) und AustriaPro (WKO) -
Forschungsprojekt

— Empfehlung Rechtsform fiir Konsortium => Verein
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Blockchain Initiative Austria

Aktuelle Mitgliederliste

AUSTRIAPRO - Verein zur Forderung standardkonformer E-Business Losungen

baumann.at - Blockchain Consulting & Development

DEUDAT GmbH - Datenschutz und Informationssicherheit - Anwendung: Motarisierung

/ PRO

baumann.at

concepts & solutions

DEUDAT

Datenschutz und Informationssicherheit

loT Austria - The Austrian Internet of Things Network

AUSTRIA

« ,Blockchain Initiative Austria“
— Offiziell gegrundet 1/2021 !,)WIM
—  https://www.bc-init.at/ @5

—  Systembeschreibung & Rahmenbedingungen,
RE4 SEC Consult

Spezifikation Datenstruktur ...
SECURIKETT.

SEC Consult Unternehmensberatung GmbH - Anwendung: ForensicForever

—  Vereinsstatuten, Beitrittsantrag
Securikett Ulrich & Horn GmbH

« Aktuell (22.6.2021) S
— 13 Mitglieder & 1 Netzwerkpartner

.. .. SYNERCON GmbH S SYNERCON
o Neu : I nf] n ] te TrUSt D] g] tal G m b H VIM Internetdienstleistungen GmbH
https://infinite-trust-digital.com V|M

Woschitz group GmbH r WOSCHI'I'Z
|ll GROUP

Ehrenmitglieder

Prof. Alfred Taudes - Institute for production enigineering & Research Institute for Cryptoeconomics - WU w | "ri'i%sﬁ”’““‘“
Wien FOR CRYPTOECONOMICS

AUSTRIA/ PRO



https://www.bc-init.at/
https://infinite-trust-digital.com/

Blockchain & Echtbetrieb

® BlOCkChain in EChtbetrieb Seit datnos-20200220
20.2.2020

— Aktuell 11 Knoten

 Erster Use-Case:
,Daten-Zertifizierung*

« 3 Anwendungen in Echtbetrieb
— Dokumenten-Notarisierung =

~ B 618.351 )

,proof.li“ e
— SEC Consult ,,ForensicForever*
— DEUDAT.de - Notarisierung

— (Demnachst) Neu: ,,Digitale
Lertifizierung von Kosch & Partner
RA GmbH*
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,proof.li‘

Dokumenten-Notarisierung
— Im Echtbetrieb

— Referenzimplementierung
Nutzung von ,,Vouchers*

— Vergeben vom Verein

— an ,friendly user
— hello@bc-init.at

Features
— Einfache, anonyme Nutzung

— Keine Registrierung, kein Login ...

@ pruuf.li Erstellen  Verifizieren

OK, Gutschein gdltig.

Gutschein 38879111 aktiviert.

Sie kdnnen nun Notarisierungen erstellen.

Gutschein-1D: 38879111, Transaktionsguthaben: 100


mailto:hello@bc-init.at

News aus dem TestLab

* Projektbericht ,,Technische Erweiterungen fur
Konsortialblockchains auf Multichain-Basis*

 MultiChain Testnetz




DLT Development & Implementation

* Projekt von ABC-Research

— unterstutzt von AustriaPro

— Subprojekt: ,,Technische Erweiterungen fur Konsortialblockchains auf Multichain-
Basis“

* Themen im Zusammenhang mit
— Austrian Public Service Blockchain
— Private Sector Blockchain
Themen
— Anchoring
— Member Management (Integrierte Teilnehmerverwaltung)
— Automatisierung (Mail-Notarizer, File-Notarizer)
— Erweiterte Verifikation (,,Verify+“)




Anchoring

* Notarisieren des aktuellen Zustandes einer Blockchain in einer anderen
Blockchain
— Typischerweise um eine ,kleine“ Blockchain ...
— .. ineine ,groBe* zu verankern
— L.B. private oder Konsortiumchain mit wenigen Nodes in eine public Blockchain
« Zweck: Nachweis dass die Source-Chain
— nicht manipuliert wurde
— bzw. potentielle Manipulationen erkannt wurden
« Daten des jeweils aktuellen Blocks

—  Blocknummer
— Block-Hash
— Leitstempel

/PRO



Anchoring - Ablauf

Blockehain Amkoﬁns

(setvp stream for confirmations)

«  Aktuelle Blockdaten von Source-
Chain abfragen

- Daten aufbereiten (Json ...)

et Wghest block

« Transaktion in Target-Chain W%
durchfuhren B ey o] y

« Ergebnis (Bestatigung) in Source- s
Chain protokollieren

store. confirmadtion dadta

‘ Source-Blockchain ’

AUSTRIA/ PRO




Anchoring - Ablauf Verifikation

Blockehain Anchoring*Verification

- Bestatigung aus Source-Chain lesen @T] “‘”"”B@

- Anchoring data in Target-Chain (b ot srens)]
suchen (b ies

. confirmation data
- Daten vergleichen > |
get o dato

 Blockdaten in Source-Chain R

verifizieren ﬁ—\
sct'abd'aopancwklock

(_JA‘faopancmdUod(J

ven‘Py anchoring data with block data ’

‘ Source-Blockehain ? Targcf-Blockcmin ‘

AUSTRIA



Anchoring - Details

« Unterschiedliche Target Chains | ™™™ |aven (rull) | Boreichy o 2 Transaition 0 0
Nodes

e ¢« Bitcoin Ca. 900077 €050 -500 80 Bytes
”GrOBe ) KOSten o Ethereum Ca. 40007 €1.00-10,00 Keine (fiir diesen Usecase

relevante)

Waves Ca. 300-500 €0,02-0,056 Keine (Kosten: 0,001
WAVES pro kB)

*  Weitere Aspekte
— Datenstrukturen EBSI native blockchain and storage APIs

Integrate any application to the EBSI infrastructure using the Infrastructure APIs

f' L

KO n ] g u ra t] O n e n As an alternative to using the Core Services APIs, applications may be integrated to native APIs where developers choose to create additional functionality to the ones available.
L L L

-_— B e] S p] e le ] n C l ° < Od e GOVERNMENT GRADE HOSTED BLOCKCHAIN EBSI is a private consensus network with public data ledgers.

ETHEREUM ENTERPRISE The Ethereum Enterprise network is accessed through the Besu client and runs on a Proof of Authority consensus
algorithm based on IBFT 2.0 where all the EBSI v1 network Member State and Commission nodes have validators.

The Hyperledger Fabric runs on a Proof of Authority consensus algorithm based on RAFT where all the EBSIv1
HYPERLEDGER FABRIC 'yperledger Fabri / gori v

? network Commission nodes have validators. Member States may optionally apply for a validator.
— onnex zu { neRaSTRUCTURE

INTERFACES (APIs)

EBSI provides off-chain distributed or local storage for applications.

—  European Blockchain Services Infrastructure COVERHMENT GRADE HOSTED OFF CHAR STORAGE

In EBSI v1, the platform offers relational or key / value storage. The initial implementation has a Cassandra
DISTRIBUTED DATABASE distributed database that synchronizes to all nodes.
A MongoDB database will also be available for local state storage.

DISTRIBUTED FILESYSTEM A distributed file system will be available based on GlusterFs.

NP R, .m, -\‘u 7
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Member Management

« Organisatorische und technische Verwaltung der Mitglieder einer
Konsortium Chain

 (Off-chain

* On-chain
— Speicherung von ausgewahlten Daten in der Blockchain selbst
— Bereitstellung durch die Blockchain
— Automatische Auflosung von Blockchain-Adresse zu (menschenlesbaren) Bezeichnungen
,2Wer hat eine Transaktion signiert®
— z.B. einen Eintrag in einen Blockchain-Stream




Member Management - Synchronisierung

* Synchronisierung
— Off-chain daten
— Teile fur on-chain geeignet

Beispiel in JSON:

{

"address": "1KzUbXT7oGmBecNSeBEgCORHEIYzNZj YxgmoFg™ ,

"label™: "ncdet(blockchains.web-lab.at”,
"owner"™: “"baumann.at”,

"isWode": true,

"location™: "Eurcpe’/Frankfurt”,
"remarka": "Hetzner"™,

"active™: true,

"searsicn”: "0.2"

AUSTRIA
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Current Permissions

Member Management - Nutzung T

Address 1JQhLuexFQDAwWxtnRANY 1m3jkNbakNsjMLInz (local)
Permissions mine, admin, activate, connect, send, receive, issue,
create
L] L] L]
* Blockchain / Appliktione
'| n '| '| n n Label Fullnode @FRA
Label3 node#blockchains. web-lab.at
L Ld “
,sinterne Listen r— KaUbUTQGmBecNSBGaCORNEIY AT xgmora
. . Permissions mine, admin, activate, connect, send, receive, issue,
— z.B. Permissions ...
Label rbk@aws1-MC2a3
Label3 node#aws.rbk5.com
Address 1Z1XVEhSCTEIEmr165b6mhg8MuwXpot Tm9vixx2
Permissions connect, send, receive, issue, create

Publikation
- ,Mitglieder-Register” von

Konsortiumchains, automatisch aus Rdresse v Cabel

. . 1CHEVFo3UM. Ramh3Dtz5L ABC Research GmbH node#abc-research.at
BlOCkCha] n gener]ert 1J0hLuexFQ. akNsjNLIn= AustriaPro (WKQ) members#austriapro.at
1Z1XVERSCT. . potTmovEX2 Blockchain Initiative Austria docnos#proof i

— Veroffentlichung auf firmeneigener
Webseite

—  L.B. Impressum




Auto

- Fil

matisierung

e-Notarizer

Automatische Verarbeitung von Files
(Serververzeichnisse ...)

Integration in andere automatisierte Prozesse

 Mail-Notarizer

= E-Mail-Client
Automatische Verarbeitung von Mails /
Attachments

Integration in mailbasierte Workflows

el

ApplicationUser PROCESSED-Mailbox Doswos-APT

File-sotrarizer

r‘ep\Tl file +

calevlate hash

Application | | In-TDirectony

call APT "creacte”

retum certificate.

save c,erﬂp weocte,

Mail | “Notarizer

send mail )
deliver mil)
!‘er.ej\{e. wail A N
N 4
calevlate hashes ... |
call APT "create’
( wove. mail
( send certificate as wail
deliver mail

\nmmlboxf PROCESSED-Mailbox

Application User




mc2b1

ol

Multichain Test-
Netz

AustriaPro Lab
& friends

Diverse Beispiele
(Code) verfugbar
(github)

Offen fur
weitere
Teilnehmer

MITMACHEN!!!



* Vorschau Blockchain Award 2021
»  Kooperation mit DIO (Data Intelligence Offensive)
* open space - Projekte, Initiativen, Informationen




open space - Projekte, Initiativen, Informationen

* Rocklogic: David Scheidl
 DLT Austria: Eduard Prinz

« weitere Meldungen (spontan)




Vielen Dank fur lhre Aufmerksamkeit.

www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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