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Agenda

«  BegruBung

 News zu ,,Austrian Public Service Blockchain”

* News zu ,,Datenzertifizierung fur die Privatwirtschaft®

* News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)

* Vorschau restliches Jahr 2023 (und Ideen/Anregungen furs kommende
Jahr)
* Open space - Beitrage zu Projekten, Initiativen etc.
— ESG Chain, Andreas Bokscor
— Diskussion zu ,,Smart Contracts®, DIO
— Digitale Datentreuhandschaft, Christian Baumann (ITD)
— ClearCO2, Sylvie Chin
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Austrian Public Service Blockchain

- Initiative von Institutionen der offentlichen Verwaltung
« ,,Konsortium-Blockchain® fur unterschiedliche Usecases im ,,public
service Bereich
—  Blockchain in Echtbetrieb seit 10/2019
- Konsortialpartner derzeit
—  WKO (Wirtschaftskammer): Daten-Zertifizierung
— WU Wien: Daten-Zertifizierung
—  Stadt Wien: OGD Notarisierung
—  BRZ (Bundesrechenzentrum)

— Nic.at (cert.at) Austrian Public Service Blockchain (Nodes) |Test Produktiv
—  Gesundheitsministerium (BMSGPK) BRZ (Bundesrechenzentrum) ja(2) ja(2)
—  https://verify.ehealth.gv.at/ f’/&i‘gm?”‘r’?oi — ja 2) a(2)
—  NEU: AGES (demnachst im Echtsystem) (Wirtschaftskammer Ostrerreich) 2
Gesundheitsbezogene Daten - OpenData , _ _
. nic.at/cert.at ja ja
T OeKB (OSterr° Kontrollbank) (Zugesagt) WU (Wirtschaftsuniversitat Wien) ja ja
o Angefragt BMSGPK (Gesundheitsministerium) ja
—  FH St. Polten, TU Wien ... AUSTRIAPRG il

Summe |



https://verify.ehealth.gv.at/

APSB Vereinbarung - Status

*  Vereinbarung liegt in Version 1.0 vor
* Anhange
— Vorlage zur Beitrittserklarung zur APSB

— Technische Spezifikation (Implementierungs-
Leitfaden)

— Anforderungen Server, VPN, Multichain-
Umgebung, Datenstruktur ...

— Prasentationsunterlagen zur APSB fur das
Management

- Status
— Genehmigt von der BLSG (Herbst 2022)

— http://reference.e-government.gv.at
— https://neu.ref.wien.gv.at/
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Austrian Public Service Blockchain Eg::eﬁ';‘gie
i i bindlich
Leitfaden und Vereinbarung verbindi
Kurzbezeichnung:
APSB Vereinbarung

Kurzbeschreibung: Die Blockchain-Technologie kann die Unverfalschtheit von Daten
aus technischer Sicht beweisen. Sie ist daher ein geeignetes Mittel, das Vertrauen in E-
Government zu stirken.

Damit einzelne Projekte im &ffentlichen Bereich die Technologie anwenden kdnnen,
sowie Wissen zur Nutzung der Technologie aufbauen kinnen, steht eine Blockchain-
Infrastruktur fir Osterreich ,Austrian Public Service Blockchain (APSBY" fiir die
Speicherung von nicht personenbezogenen Hashwerten zur Verfligung.

Im Leitfaden werden Standards und Empfehlungen zur Nutzung der APSE erklart, die
bei allen dsterreichischen Verwaltungen fir den Betrieb von Blockchain-Knoten und
darauf basierenden Anwendungen zur Anwendung kommen kinnen.

In der Vereinbarung werden Gegenstand und Zweck der APSB, Architektur, Rechte und
Pflichten, sowie Haftung der APSE-Teilnghmerinnen erdutert.

Verfasst von: Alexander Banfield-Mumb, BMDW
Alfred Taudes, Wirtschaftsuniversitdt Wien /fAustrian Blockchain Center
Andreas Abraham, A-SIT
Brigitte Lutz, Stadt Wien
Christian Baumann, AustriaPro
Christina Schadauer, O2KB
Gerhard Laga, WKO
Heinz Wachmann, OeKB
Matthias Lichtenthaler, BRZ
Petra Stummer, Land NO
Selin Madran, Stadt Wien

ProjektteamArbeitsgruppe: Austrian Public Service Blockchain

Version [ Datum: V1.0 / 16.02.2022 Doku-Stadium: Ergebnis der AG
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Austrian Public Service Blockchain - NEWS

* API-Erweiterung ,,Doc-1d*

— Siehe Lab
«  WKO stellt Blockchain-Datenzertifizierung gerade auf “

neues APl um @ O\

* WU - DigiCert in Echtbetrieb Freten




DigiCert-Client (WU Institut fuir Produktionsmanagement)

* WU (Produktionsmanagement, Prof. Taudes)

— Notarisiert seit letztem Jahr Zeugnisse
(,,Certificates®)

— Bisher manuell via Web-GUI
— Muhsam bei vielen Zeugnissen

Was ist "Notarisierung"?

_ > hutomatisierung?

., DigiCert“: Windows (Desktop) Programm zur
Datenzertifizierung ~ -
—  FEinsatz bisher im Anwaltsbereich (auf der PSBC) o
— https://infinite-trust-digital.com/ —

« DigiCert Erweiterungen fiir die APSB
 |n Echtbetrieb seit Q2/2023

AUSTRIA


https://infinite-trust-digital.com/

WU Institute for Production Management

W/

SAP

Univers

L CravERSITAT Datenzertifizierung - Zertifikat
Alliances e
AND BUSINESS Erstellt am/um 31.03.2022 - 14:34:52

Zum angegebenen Zeitpunkt wurde der Hashwert ("SHA256") eines Dokumentes sicher und
unverénderbar in der Blockchain hinterlegt.

i . Details zum hinterlegten Dokument:
Institute for Production Management

Feilsiempel 2022-03-31T14:34:52+02:00

CERTIFICATE Hashwert 41260663(7999437219473dddd 1988c11dchibecic67ec66i8cdbe3ft395¢178

[Transaktions-ID Bae6c42c2aa0f98911dab85dc8e1e57db63d71210013756b7577272db227437e

Dateiname (*)

Mrs./Mr,

Anmerkung (*)

Stodent 1. Die mit (*) markierten Daten wurden nicht in der Blockchain gespeichert, sie dienen nur zur

passed the following SAP-based teaching program in winter semester 2021/22: Information.

Sie kénnen den Hashwert mit folgendem QR-Code bzw. Link an das Verifikationsservice
Ubergeben.

e Business Analytics in Supply Chains 1 (BA 1)
* Business Analytics in Supply Chains 2 (BA 2)

(il —

Christina Wilfinger, SAP Osterreich

Waitere Ir i siehe hitps:{hwww wu ac 18in’
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DigiCert Client

*  Windows Desktop Programm
* Nutzung via Menu, drag & drop oder Kontextmenu

DigiCert Client - m} x
* Senden an
Datei  Optionen  Hilfe
Statusmeldungen -
= o Ausschneiden
Zet Datei % Zertifizieren
@ 12.11.202212:30:31 CA\Dropbox\shareC254Schule \WVWANWWA_Blockchain_StefanBaumann_. Kl:l iEFF'_r'I
@ 1211.202212:2356  C\Dropbox\shareC25"Schule \WWANWWA,_Blockchain_StefanBaumann_ FI
Ziehen Sie eine oder mehrere Dateien in dieses Feld Verknipfung erstellen
um sie zu zertifizieren. B
Laschen
Alternativ kénnen Sie im Mena Datei -> Datei
zertifizieren einen Dialog 6ffnen um die Datei zu Umbenennen
suchen.
% DigiCert - Datei zertifizieren
g DigiCert - Datei verifizieren
o Verifizieren Eigenschaften
DE{E”S - . . .. - .
{"Data":null,"Infold" null,"Success" null,"Emor”: "hash net found: _Zle_hen Sie eine Datei I_n dieses Feld um _Sle 2u
sha256:21294388155175280:925286e 2aec B 9b 282855 3doc 2224 26b 263 7d 705 035", " System” " DocNaS verifizieren oder nutzen Sie das Meni Datei -> Datei
receiver/verfy v1.52","Service"null} verifizieren
Bereit

/PRO



DigiCert Client

« Automatische Notarisierung und Verifikation

« Ablage der Dateien in Unterverzeichnis
« Flexible Konfiguration

@ Verifizierungsergebnis

Das Dokument mit dem Hashwert

7181648b2f303d070ee32d2b8df0B305d753cd3 2eeBabedB661f2calb58174517

wurde zertifiziert am/um

12.11.2022 12:29:59

Weiters Informationen

B | AK_Blockchain_20221124_20231424-01241442 pptx
@AK_BID ckchain_20221124_20231424-01241442 ppte.json
@ AK_Blockchain_20221124_20231424-01241442 ppte.pdf

Einstellungen - *

APl-Einstellungen

API-Uni:

API-Secret: |

Datei-Einstellungen

Unterverzeichnis: | DigiCert

Dateiname: |%ame}_{datewwMMddHime:HH24mmss}.{e::ten5ion} Test
{name}: Dateiname ohne Dateierweiterung, z.B. TestDatei pdf -> TestDatei
{extension}: Dateierweiterung, z.B. Testdatei pdf -> PDF
{date format}: Datumsformat
{imeformat}: Zeitformat

Dateien: Origina Response-POF Response-JSON

DigiCert Client Einstellungen
Benachrichtung: Windows 10 Benachrichtigung verwenden

« Steht jetzt fur APSB und PSBC zur Verfugung e ey T

AUSTRIA
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,Daten-Zertifizierung“ fur die Privatwirtschaft

« |nitiative "Private Sector Blockchain”
* Unterstutzung seitens AUSTRIAPRO (WKO)

- Ziele
,Konsortialblockchain zur Zertifizierung von Daten”

— Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur fur
Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-Forums zum
Aufbau und Steuerung der Infrastruktur
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Blockchain Initiative Austria

Q

) e ) —— !?;_.EP?&T
« Blockchain Initiative Austria docnzizdes

— Offiziell gegrundet 1/2021 Ir
. Aktuell (9/2023) .
— 21 Mitglieder & 1 Netzwerkpartner 2N
«  https://www.bc-init.at/ IVM
. Mitgliederliste e e s (OSCH A PARTNER
- Vereinsstatuten, Beitrittsantrag N crene
- Systembeschreibung & Rahmenbedingungen . ES

SECURIKETT
. EMTOOLT Gmiss
1IH§MI

httDS://WWW. bC'init.at/ srecs ames 4 SYNERCOMN

Ehrenmitglieder



https://www.bc-init.at/
https://www.bc-init.at/

Blockchain-Infrastruktur

 Blockchain in Echtbetrieb seit
20.2.2020

— Aktuell 14 Knoten

 Erster Use-Case:
,Daten-Zertifizierung*

*  Mehrere Anwendungen in
Echtbetrieb

- Bisher ca. (9/2023)

https://www.bc-init.at/blockchain



https://www.bc-init.at/blockchain

PSBC NEWS

*  API-Erweiterung ,,Doc-Id“
— Siehe Lab

* Neue Anwendung: Blockchain-Dataroom.de




Blockchain-Dataroom.de

* Neues Service der ,,docnodes gmbh* (Vereinsmitglied, Nodes in PSBC)
— https://blockchain-dataroom.de

- Basierend auf bestehendem, etablierten System der PMG Projektraum
Management GmbH

— PAVE - Bau- und Immobilienbranche (80.000 User, 1.000 Projekte, 120 MRD
Projektvolumen)

— DYVE - Asset Management, Due Diligence ...
— https://pmgnet.de/

- Kann fur einzelne Projekte monatsweise gemietet werden
* Branding ebenfalls moglich

— | < v ’ ,l'.
| Yy
' ] 2 5
y
{



https://blockchain-dataroom.de/
https://pmgnet.de/

Blockchain-Dataroom.de

*  Dokumentenverwaltung, Dashboard, Workflow ...

<« C @ U & nm blockchain-dataroom.de/madern/dashboard w E . I ]

d ochn :E: d es & Christian Baumann v

Ab aktuellem Verzeichnis Q o =

S a
Ansichtsmodus Kacheln i Aktionauswihlen A\ Hoch s Aktualisieren  fmy Sammelordner Zeige meine als geléscht markierten
Testprojekt fiir die DocNodes-Umgebung
i tir di - 0 Benachrichtigung Projekt & i
Testprojekt fiir die DocNodes-Umgebung @ gung pro TrojeXl | & ER Ordneransicht Name Beschreibung Index Tp ¥ GréBe Aktionen
Dieses Projekt ist gedacht, dass mit dem PMG Token die Verbindung zur DocNodes Umgebung I Tesf —
getestet werden kann NiChtS zu tun hier _ .
. . . [3 20150225 Gesetze... 1 pdf 29.Juni 2023 07:46  444.8KB H
EI _— e B » o Sie haben alles im Griff
‘okumente ﬂb echerche ommunikation . ufgaben @ irgendwelcheDaten... Ein Testvon CB 1 ixt 23. Sep. 2023 13:41 25 Bytes H
Calender 8 - Q Qan o% Objekte und Daten B irgendwelcheDaten... Version 2 1 ixt 23. Sep. 2023 13:44 36 Bytes H
[ Testdokument_202.. 1 pdf 5. Juli 2023 06:15 3787 KB H

s
O éb i~
P=% Projektsteuerun Ausschreibungen &= Baudokumentation
! N . Verlauf
irgendwelcheDaten.txt

(© 23. September 2023 13:42

Testdokument_20230705.pdf

® 23. September 2023 13:38 o~




Blockchain-Dataroom.de

*  Alle hochgeladenen Dokumente (bzw. Versionen) werden automatisch notarisiert.

- Verifikation integriert bzw. auf weitere Services verwiesen, zB. https://daten-
zertifizierung.at/verify/

Datei "Testdokument_20230705.pdf"

Details der Datei Versionen der Datei Info-Kenntnis Gesamtprotokoll Beziehungen Notarization
BTl n
Datei "Testdokument_20230705.pdf
Transaction ID 393d40332e0272d520027b023a1412c6dd44824bale6016dab8cf4688b47e662
Details der Datei Versionen der Datei Info-Kenntnis Gesamtprotokoll Beziehungen Notarization
Notarization timestamp 2023-07-05T06:15:03+02:00
< Service information DocNoS receiver/create v1.6.0
Transaction ID 393d40332e0272d520027b023a1412c6dd44824bale6016dab8cf4688b47e662
(| docngzd
Notarization timestamp 2023-07-05T06:15:03+02:00 N ocn gzg BS  erstellen verifizieren

Service information DocNoS receiver/create v1.6.0

Ergebnis der Verifikation

O Hashwert “251a02c5e6fc820113a084b3f87d5bd9a61bb8146fbd504ff6961cafcal0ecd7” gefunden.

Es wurde ein Eintrag gefunden, d.h. das Dokument mit dem entsprechenden Hashwert wurde zum angegegeben Zeitpunkt in
diesem System notarisiert.

AUSTRIA
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Neue Info Seite mit Links

«  AustriaPro Blockchain Lab

. https / /blockchains.web-lab.at/austriapro/

Dokumentation

Demos Blockchain und Keys
MultiChain

—  Tools, Anleitungen

—  Node AustriaPro Lab 1 (-> 2022)
—  Node AustriaPro Lab 2 (ab 2023)
DocNoS

—  Spezifikationen, Beschreibungen
—  Scripts, Tools

APSB - Datenzertifizierung Links
PSBC - Links

—  Tools

NFT - Non fungible Tokens

—  Dokumentationen, Anleitungen

—  NFT Projekte (AustriaPro & Friends)

Archiv

AUSTRIA

AustriaPro Blockchain Lab

Dilams Sams painhaber Links 2u dlsarsan Thamen und Srgabnissan g Araieiraisas Slockohsin dar AUSTiaPro und dam TSiodohain se”. Wens
rinallich vanyancnan Systeman oew. Organisationsn suigelisst
Eima Daschtan D s mioh U A TLsDT RanOaT I e of aupanimantiarn Wit Kan 8 uornemman, dass: micht immer alls Senizes yarOgoer sing

Dokumentation
= AusTiaFro Arpeisigels Slockohain: Kuzbeschrelbung, Termine, Profokolle und Prasentationsn (2018 - 2003) sowle wehane Links.

Demos Blockchaln und Keys (Iaufen im Webbrowser}

iy Ariars Erowswors - ErweRanng Srucuriane Danen - Ervalienng S
iy Ariars Srowmwors

MultiChain
Die Opensource Ekockchain Umgebung MulICnain IS2 oas im Lab am meisien verwenges Sysiem.

Tools, Anleitungen

0 Lesan 19400 MURICnain Sresns (Sowssoooe In PHE). (2023)

Mode AustriaPro Lab 1 (-= 2022)

or einen gr I Lk nsiallieren Slockahainides
oot Of Exisence - Damo

Mode AustriaPro Lab 2 (ab 2023)
n Sesrpenung
DocMoS

“Dokumennen Nosarisienings Senvice” aka Detenertizienng”

Spezifikationen, Beschreibungen

-
Scnpts Tools

T T

APSB - Datenzertlf|2|erung Links

Aumrien B ockoinain - Produkivsjstem

PSBC - Links
Privane Sacior Blockohain

mvla’ (Homanage)

Tools
NFT - Non fungible Tokens

Dokumentationen, Anleitungen

= Krypio-Wallets: Einlefung und Dberblick {3025
= Erymin-ialless #r Smaneum und Shnliche Blockchalns (2023

MFT Projekte (AustriaPro & Friends)

cmria (Egannisse aines Worshops)

Archiv


https://blockchains.web-lab.at/austriapro/

API-Erweiterung ,,Doc-Id“

*  Dokumenten-ld
— GUID (zB. d3adb3ef-f621-caf3-96be-c22b6266a123)

— War bisher bereits in Datenstruktur (und Spezifikation) vorhanden, wurde vom
API zufallsgeneriert

— NEU: Kann jetzt von einer Anwendung vorgeneriert werden und uber das (neue)
API mit dem Hashwert des Dokumentes verlinkt werden

«  Anwendungsmoglichkeiten

— Verschiedene Versionen eines Dokumentes (mit derselben Doc-ld) kennzeichnen
— zB. bei OpenData-Notarisierung

— Fur Links AUF einem Dokument, die zu einem Verifikationssystem verweisen
— zB. QR-Code auf PDF
— (Nachtraglich aufgebrachter Link mit Hashwert wurde ja Hashwert andern)
— Als ,,Einsprungspunkt® zu Verifikationssystem, Hash trotzdem zu verifizieren!
— Vorbereitung zu ,,Hashwert von Metadaten® (zB. Name, Datum ... bei Zeugnissen)

/PRO



API-Erweiterung ,,Doc-ld“ - Ablaufe

DocNoS-API - Doc-ld

User Application API Blockchain
[,
current method
select document to notarize A
ld

calculate hash value

l

send hash value N
4

generate random Doc-ld :

create transaction (hash value, Doc-Id) g
Ld

[
new method
select document to notarize A
Ld
generate Doc-1d :
render link with Doc-Id into decument (optional) |-------- N
L}

calculate hash value :

send hash value and Doc-Id |
L4

create transaction (hash value, Doc-Id) g
ld

User Application API Blockchain




API-Erweiterung ,,Doc-ld“ Dokumentation, Testscripts

*  Dokumenten-Notarisierung “DocNoS” - APl -V 1.6.0
—  https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720.pdf

*  Document-Notarisation “DocNoS” - API -V 1.6.0

—  https://www.bc-init.at/files/DocNoS_REST-API_v16_20230720_english.pdf
* Dokumenten-Notarisierung “DocNoS” - Spezifikation Datenstruktur

— https://www.bc-init.at/files/DocNoS_Datenstruktur_v12_20211130.pdf
*  DocNoS-API Testscripts (python)

— https://github.com/austriapro/blockchain/tree/master/docnos3-testclient

AUSTRIA
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https://github.com/austriapro/blockchain/tree/master/docnos3-testclient
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Vorschau restliches Jahr 2023
(und Ideen/Anregungen fiirs kommende Jahr)

 NFT Gutezeichen - Vorstudie

— Kooperation mit dem eCommerce-Gutezeichen
— https://www.guetezeichen.at/
— Technische Aspekte: AustriaPro

— Rechtliches (Markenrechte), Marktrecherche etc.: ABC Research GmbH (Austrian
Blockchain Center)

* Projekt Interreg Danube Transnational Programme &
. . miterreg E
— Proposal ausgearbeitet & genehmigt Danube Transnational Programme
— Next steps: Herbst 2023

— https://www.interreg-danube.eu/

AUSTRIA
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* Open space - Beitrage zu Projekten, Initiativen etc.

ESG Chain, Andreas Bokscor
Diskussion zu ,,.Smart Contracts®, DIO

Digitale Datentreuhandschaft, Christian Baumann (ITD)
ClearCO2, Sylvie Chin
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Allfalliges

* Nachster Termin - Montag, 27.11.2023 - 15:00
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Vielen Dank fur lhre Aufmerksamkeit.

www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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