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* eDAY22 und Blockchain Award 2022

- Kooperation mit DIO (Data Intelligence Offensive)
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Austrian Public Service Blockchain

« |nitiative von Institutionen der offentlichen Verwaltung
« ,,Konsortium-Blockchain® fur unterschiedliche Usecases im

,public service* Bereich
— Blockchain in Echtbetrieb seit 10/2019

« Konsortialpartner derzeit
—  WKO (Wirtschaftskammer): Daten-Zertifizierung
— WU Wien: Daten-Zertifizierung
— Stadt Wien: OGD Notarisierung
— BRZ (Bundesrechenzentrum)
— Nic.at (cert.at)
— Neu 5/2022: Gesundheitsministerium (BMSGPK)
—  0eKB (Osterr. Kontrollbank) (zugesagt)
 Angefragt
— FH St. Polten, TU Wien ...
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Austrian Public Service Blockchain (APSB) Vereinbarung

* Inhalt (Finale Version 1.0 - 16.2.2022)
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APSB Vereinbarung - Status

* Vereinbarung liegt in Version 1.0 vor

*  Next Steps
— Vorlage bei BLSG
— -> geplanter Termin (war) Juni 2022
— Publish auf e-Government Reference
Server als ,,Empfehlung®
* Anhange
— Vorlage zur Beitrittserklarung zur APSB

— Technische Spezifikation
(Implementierungs-Leitfaden)

— Anforderungen Server, VPN, Multichain-
Umgebung, Datenstruktur ...

— Prasentationsunterlagen zur APSB fur das
Management

Austrian Public Service Blockchain Eg:ﬂeﬁ';‘f
i i bindlich
Leitfaden und Vereinbarung verbindi
Kurzbezeichnuna:
APSB Vereinbarung

Kurzbeschreibung: Die Blockchain-Technologie kann die Unwverfalschtheit von Daten
aus technischer Sicht beweisen. Sie ist daher ein geeignetes Mittel, das Vertrauen in E-
Government zu stirken.

Damit einzelne Projekte im &ffentlichen Bereich die Technologie anwenden kdnnen,
sowie Wissen zur Nutzung der Technologie aufbauen kinnen, steht eine Blockchain-
Infrastruktur fiir Osterreich .Austrian Public Service Blockchain (APSB)" fiir die
Speicherung von nicht personenbezogenen Hashwerten zur Verfligung.

Im Leitfaden werden Standards und Empfehlungen zur Nutzung der APSE erklart, die
bei allen dsterreichischen Verwaltungen fir den Betrieb von Blockchain-Knoten und
darauf basierenden Anwendungen zur Anwendung kommen kinnen.

In der Verginbarung werden Gegenstand und Zweck der APSE, Architektur, Rechte und
Pflichten, sowie Haftung der APSB-Teilnehmeninnen erldutert.

Verfasst von: Alexander Banfield-Mumb, BMDW
Alfred Taudes, Wirtschaftsuniversitat Wien /Austrian Blockchain Center
Andreas Abraham, A-SIT
Brigitte Lutz, Stadt Wien
Christian Baumann, AustriaPro
Christina Schadauer, OekKB
Gerhard Laga, WKO
Heinz Wachmann, OeKB
Matthias Lichtenthaler, ERZ
Petra Stummer, Land NO
Selin Madran, Stadt Wien

Projekitteam/Arbeitsgruppe: Austrian Public Service Blockchain

Version [ Datum: V1.0 / 16.02.2022 Doku-Stadium: Ergebnis der AG
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APSB Grundsatze

» Die verwendeten Konsensalgorithmen stellen sicher, dass
kein energieverschwendendes Mining betrieben wird und
die Infrastruktur auch umwelt- und ressourcenschonend
gestaltet ist.

* Made in Austria, aber unter Beobachtung der EU Aktivitaten
* Anwendung von Open Source Software (Multichain)

- Datenschutz: Personenbezogene Daten werden offchain
gespeichert und sind nicht Gegenstand dieser
Infrastrukturen.
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Einsatz im Gesundheitsministerium (BMSGPK)

« Das BMSGPK betreibt seit 6/2022 einen Blockchain-Node im Rahmen der
,y2dAustrian Public Service Blockchain®.

« Seit 8/2022 lauft die erste Anwendung ,,Daten-Zertifizierung fur OpenData®.

— Dabei werden Daten des Covid19- und des Impf-Dashboard vollautomatisch
zertifiziert (notarisiert).

— ,,Transparenz fur Daten im e-Health Bereich*
«  Weitere Anwendungen sind in Planung.

- Das BMSGPK wird ebenfalls ein offentlich zugangliches Verifikationsservice
betreiben.
— Aktuell im Testbetrieb

« Details werden demnachst bekanntgegeben.
« Parallel dazu: EU weites Projekt x-eHealth (,,Blockchains in e-Health*)




APSB & PSBC (Private Sector Blockchain)

« Gemeinsamkeiten
— Grundsatze
— Technologie
— Usecase Daten-Zertifizierung
— Gutachten (liegt fur beide Systeme vor)
— KEIN Proof of Work -> KEIN unnotiger Energieverbrauch!

 Unterschiede

— Rechtlich
— APSB: eigene Teilnahmeregeln (vgl. APSB Vereinbarung - eGovernment-Empfehlung)
— PSBC: freiere Regeln, flexibler (Vereinsmitglied)

— Minimal technisch (Datenstruktur, APIs, VPN)
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* News zu ,,Datenzertifizierung fur die Privatwirtschaft®




,2Daten-Zertifizierung“ fur die Privatwirtschaft

« |nitiative "Private Sector Blockchain”
« Unterstutzung seitens AUSTRIAPRO (WKO)

« Ziele
,Konsortialblockchain zur Zertifizierung von Daten”

— Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur fur
Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-Forums zum
Aufbau und Steuerung der Infrastruktur




Alktuelle Mitgliederliste

Ac,ult:a.a.\',{.\.

R o
AUSTRIAPRO - iargin zur Fardarung standardkonformar E-Businas Lésungan m
baumann_at - Bleckehain Consulting & Developmant

. . ) : baumann.at
Blockchain Initiative Austria contipts & dokitint

Blockchain Initiative Austria DELDAT
— Offiziell gegrundet 1/2021 Iﬁ
«  Aktuell (9/2022)
— 21 Mitglieder & 1 Netzwerkpartner ausTRA
IVM

*  https://www.bc-init.at/ A AL
=sch & Fartnar Rachtsanwalts GmbH Anwendung: Digitake Zertifizierung KOSCH & PARTMNER

® Mitgliederliste ; o RECHTSAMWALTE
. Vereinsstatuten ' ' @5

° Be]tr]ttsantrag SEC Consuk Untarnahmansbaratung GmbH - Anwendung: ForensicFarever
«  Systembeschreibung & SECURIKETT
Rahmenbedingungen S

SIMTOOLS

. Aktualisiert: DocNoS REST-API 4 SYNERCON

schitz group GmeH - News-Beitrag wom 5.5.202 1 r WOSCHITZ
IJ.I GROUP

Ehrenmitglieder

- - - e RRF T | HTERDIECIE, LIMARY
Prof. Alfred Taudes - Instituta for production aniginearing B Rasaarch Instibuta for Cryptoeconomics - WU Waan w I AEEL AR BeAHTUTE
FOR CRYPTOSCOKDMICS
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Blockchain-Infrastruktur

* Blockchain in Echtbetrieb seit
20.2.2020

— Aktuell 14 Knoten

 Erster Use-Case:
,Daten-Zertifizierung“

* Mehrere Anwendungen in
Echtbetrieb

* Bisher ca.
— 180.000 Blocke
— 260.000 Transaktionen

https://www.bc-init.at/blockchain
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https://www.bc-init.at/blockchain
https://www.bc-init.at/blockchain
https://www.bc-init.at/blockchain
https://www.bc-init.at/blockchain

2022 - News der ,,Blockchain Initiative Austria“

3C |

Blockchain Initiative Austria

* Liste von
Blockchainknoten

Blockchain Nodes
Die Konsortium-Chain “datnos” wird von folgenden Multichain Nodes betrieben (Stand: 15.11.2021)

AUSTRIA/ PRO

— Betreiber

— Blockchainadressen

— Vgl. public Keys
— => Transparenz
Blockchain ,,Viewer*
— FEinsicht in Stream
— Vgl. Gutachten
— => Transparenz

Node (primare Adresse)

1KxqIKSTFEYyOXb2rA8aD djViZNdTxyZzHTSZ

1YdUTKkDggxkLEGWN V36Ul Nazbr14cnoiys

1KD9D4frowdbmgoFUUtFLkhAvByDbZ67 skzuwj

1XJysTLXENtEGCbMCrDoWIZ375HpAWPTQDEBh VR

1AapRZUVAKTh4r7 cvayuXVaUTtmukKWwCs qg Y

1KmAYPGYVIIECISUIpNTrSIoRyzZBGEZUIWWTEC

18WHqeWDSdFPqDolGF1HSJiUK3vuSZKSb SWRCP

1959eNEf7bDTDKGzMDiHvHUD4snylaziucUp2y

THOMMSpYgTEDNZtkt2vovBCVnlLxrkSbnBgXeSh

1RumYCaT EUfHSKoTGETi9NEWVB29LrnglZZ3f

1VCIMeBDYWT 3n24FWjbxeCeemtkS%sTrCaqUgh

Sekundire (Applikations-) Adressen

1XQVSTZEmXpBpaivEgxSYahktnbfXXWSMmhSE

1JVsjijYCKSvG T FRviPBMVKS8TasFAUCGeWDS0

Mitglied

AUSTRIAPRO

baumann.at

DEUDAT GmbH

Infinite Trust Digital GmbH

VM Technical Consultants GmbH

NIC.at (unterstitzend)

RBKS.com

SEC Consult Unternehmensberatung GmbH

VIM Internetdienstleistungen GmbH

WKO [unterstiitzend)

Woschitz group GmbH

Mitglied

Kosch & Partner RA GmbH

Kosch & Partner RA GmbH

DocNoS - Data view

items 144172 ... 144187 of 144181 items (sorted descending)

first - next - prev - last

Publishers

Key 0

Key 1

Key 2

Key 3

Key 4

JSON data

Transaction

Blocktime

Blockhash

Confirmations

1Vsjij¥CKSVG 1FFViPBMVK S 8TasFAU c6eWD90

id:Sfealcs5-f72e-46e6-845f-9871c52dbfff

shaz56:3720eedb2fce43ebcff52167df7ca88e7c6fb4621F14f9843a7df79269068ecd

sha512:58fb34d78fbd41c595achd2b436ee1238fb8ec3cbbb258242b77081872cagb497 c3dch84c

sha3/512:15e424cdb8b2da3e 1fc39e94c4ch104c58883536c9caba 7cch325b747e08ad27a5ecf42¢

kup/digicert/client

"timeStamp": "2021-11-1 9:51:52+01:

"client”: "kup\/digicert\/client",
"yersion": "DocNoS-vwl.1",
"data": {
"id": "8fealcS55-f72e-46e6-8455-9871c52dbfff",
"hashes": {
"sha256": "3720eedb2fce43ebcff52167dfTcalBeTc6fb4621f14£9
"shaS512": "S58fb34d78fbd4lc595ackbd2bd436eel23Efb8ec3cbb625E
"sha3\/512": "l15e424cdb8b2da3elfc39e94c4c6104c588835£36c0

bb77e30f29ce5f5edcThaevechfbad8ach5290476da64f541882a3ba70cb 9002

2021-11-18T09:52:02+01:00

00dedci1d2ddfd2af39a82522800a652fc233eazf78428b006b6dba1dadBe3ble
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Definition: DocNos / DatNoS

« Document Notarization Service
— Verspeicherung von Hashwerte von Dokumenten (= Files) (& Doc-ld = GUID)
— Unkritisch bzgl. sensibler Daten und personenbezogener Daten (DSGVO)
— APSB und PSBC (1. Usecase) basieren darauf

- Data Notarization Service

— Verspeicherung von Daten selbst
,offene Daten“, z.B. OpenData ...
— Alternativ: Verschlusselung zwischen Quelle und Ziel/en
— Achtung: Keine personenbezogenen Daten (siehe Vereinbarung)

— Abhangig von Grofe: on-chain/off-chain
— Knoten konnen Daten (,,Streams®) subscriben oder nicht

- -> Prototypische Implementierung in Ausarbeitung (Energieversorger)
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* News aus dem TestLab (Anwendungsfalle, technische Themen)




Update MultiChain Infrastruktur

« 29.4.2022: Neue Version der AustriaPro-Labs Blockchain (,,apro-labs-2*)
*  MultiChain Community Edition v2.2.1
 Neue Features, u.a. native NFTs

apro-lab-2

test.baumann at/syn

" tblockchains.web-lab.at

- Dazu Updates
— Setup ,,Multichain-Node*
https://www.wko.at/service/netzwerke/multichain-node-setup. pdf
— Detaillierte Beschreibung, Unterstutzung fur Admins
— Node fur ,,apro-labs-2“ incl. Web-GUI (einfacher Explorer) und Monitoring-Endpoint

— Github: Setup mit Docker
https://github.com/austriapro/blockchain/tree/master/multichain-node-

austriapro

AUSTRIA/ PRO
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https://github.com/austriapro/blockchain/tree/master/multichain-node-austriapro

Weitere Neuigkeiten

- DatNoS - Daten Notarisierung
https://www.wko.at/service/netzwerke/datnos-beschreibung.pdf

— Beschreibung Funktionalitat, Varianten Systemaufbau
— Incl. APl Beschreibung

« DatNos - Test Client (Python)
https://github.com/austriapro/blockchain/tree/master/datnos-testclient

 Alle Links & mehr
https://www.wko.at/service/netzwerke/austriapro-testlab.html

AUSTRIA
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,2Dual Verify“

« Bisher: getrennte Verifikation fur
— APSB: WKO, Wien, WU, BMGSPK ...
— PSBC: proof.li, DEUDAT, ITD, K&P ...
- Ziele
— Verbesserung Usability
— engere Koppelung der Systeme

 Status

— System im Echtbetrieb
—  https://datenzertifizierung.at/

Blockchain Datenzertifizierung &

Erstellen {berpriif Blockchain Datenzertifizierung ¢

Dokumentation_Nachtragliches_Ubermi @ Dokumentation_Nachtrégliches_Ubermit...
Zuerst erstellt 08.09.2021 12:16
am

36d965ff34729bc51a968fc018e41bee . )
Digitaler Fingerabdruck (Hash)

Transaktions-ID [optional) ... () | 36d965if24729bc51a968fc018e41be:

Transaktions-1D

618d904ccH72904eaefe3490c9c2304

Jetzt Dokument Uberprifen g]

Zurick ‘ ‘ Details ansehen

m Erstellen Verifizieren EN

Notarisierung verifizieren

Sie kdnnen hier dberpriifen ob/wann ein Dokument notarisiert wurde, d.h. der digitale Fingerabdruck (Hashwert) einer Datei in der
Blockchain hinterlegt wurde.

Wihlen Sie dazu das entsprechende File aus (der Hashwert wird automatisch berechnet), oder geben Sie den Hashwert oder die

Transaktions-ID ein.

Datei auswahlen (wird NICHT auf den Server geladen), um
den Hashwert zu berechnen:

Durchsuchen... | 20220508_MT_20222308-11242348 txt
oder Hashwert eingeben (sha256):

764c6699330864f42653a2267152db05¢175e38926dc6ba7525c83f214378407

oder Transaktions-1D:

Verifizieren



https://datenzertifizierung.at/
https://datenzertifizierung.at/
https://datenzertifizierung.at/

Verifikation mittels ,,Dual Verify*

mmm Blockchain-Service Datenzertifizierung

Uberpriifen einer Datenzertifizierung

Sie kénnen hier tiberpriifen ob/wann ein Dokument zertifiziert (notarisiert) wurde, d.h. der digitale Fingerabdruck (Hashwert) einer Datei in der Blockchain
hinterlegt wurde.
Waéhlen Sie dazu das entsprechende File aus (der Hashwert wird automatisch berechnet), oder geben Sie den Hashwert manuell (mit Copy/Paste) ein.

Es wird automatisch in den beiden Blockchain-Systemen Austrian Public Service Blockchain (aka Blockstempel) und Private Sector Blockchain (aka
DatNoS) gesucht. Details dazu siehe hier.

Zu verifizierende Datei auswihlen, um den Hashwert im Browser zu berechnen. Die Datei wird dabei NICHT auf den
Server hochgeladen.

| Durchsuchen... | Keine Datei ausgewahlt.

Digitaler Fingerabdruck (Hashwert sha256)
a05ad3a24a%e65210eb5914a34182f611d3cf9bbcce307fdab1ccc192bb2fd8b

Alternativ Transaktions-ID eingeben:

Optional: Alle Details anzeigen

O

Dokument verifizieren

© - 2022 - Datenschutzerkldrung - Offenlegung

https://datenzertifizierung.at/

AUSTRIA

Ergebnis der Uberpriifung

Ez wurde in den beiden Blockehain-Systemen Austrian Public Service Blockchain (zka Blockstempel) und Private Sector Blockchain (zkz DzthoS) gesucht
Falls das gleiche Dokument mehrfach zertifiziert wurde, ist der zeitlich Siteste Eintrag der relevanteste.

Zusammenfassung

Hashwert “05852777457d 5ef3716c0c8dacT50038e040023160685005ec 1dfeTcd21a0cBa” gefunden.

Austrian Public Service Blockchain

Es wurde ein Eintrag gefunden, d.h. das Dokument mit dem gesuchten Hashwert wurde zum angegegeben Zeitpunkt in diesem Systern digital zertifiziert.

Eintrag 1/1
Zeitstempel 2022-07-12T09:38:17+02:00
] 171feT452ed 7127747251 304022736050 21 3Tedace 3207
Hashwert (sha256) 05052TTTAETd5ef3T16c0c0dacTR003Be040623160605065ec 1dfeTed21a0cBa
Blockzeit 2022-07-12T09:39:25+02-00
Blockhash 001 M6a069cBedc23bal et 266cE4TbbE0009c33Taacd2dcE
Bestatigungen 12417

Private Sector Blockchain

Es wurde ein Eintrag gefunden, d.h. das Dokument mit dem gesuchten Hashwert wurde zum angegegeben Zeitpunkt in diesem Systern digital zertifiziert.

Eintrag 1/1
Zeitstempel 2022-07-12T05:41:30+02-00

] 23a58e2cc200eBcBd2fc1970d 11622, 21008 18ec 5000
Hashwert (sha256) 05052TTTAETd5ef3T16c0c0dacTR003Be040623160605065ec 1dfeTed21a0cBa
Blockzeit 2022-07-12T09:41:33+02:-00
Blockhash 006f03cfcd535bd35d 1f0fd 3bB0Bd TaBEfc0c60df18d 7283 146bbE26f261ecf0
Bestatigungen 21616

Zuriick


https://datenzertifizierung.at/

Datenzertifizierung - Infoseite

mmm Blockchain-Service Datenzertifizierung

Details

Mit dem Blockchain-Datenzertifizierungsservice der WKO lassen sich Daten einfach, sicher und kostenlos digital zertifizieren. Somit sind
Unternehmensdaten geschiitzt und ihre Echtheit belegt. Unabhangig vom Dateiformat erhalten Daten hierbei einen Zeitnachweis, wann sie entstanden
sind, vorgelegen oder verandert wurden.

Es werden zwei - auf gleichen technologischen Grundlagen arbeitende - Servicetools angeboten: die ,Austrian Public Service Blockchain” und die ,Private
Sector Blockchain®. Der Unterschied liegt in den Betreibern der Blockchain Knoten - wie die Mamen andeuten, sind dies einmal dffentliche Einrichtungen
und einmal private Unternehmen und Institutionen. Fir die Servicenutzerinnen macht dies keinen Unterschied.

Austrian Public Service Blockchain

Bei der APSE handelt es sich um ein Konsortium aus Institutionen der &ffentlichen Verwaltung, die die Blockchain-Knoten betreiben. Dabei sind u.a.

+ Wirtschaftskammer Osterreich - Datenzertifizierung auf mein.wko.at
Wirtschaftsuniversitdt Wien - Datenzertifizierung fiir WU-Angehdrige

s nicat/cert.at - Bloghbeitrag
Stadt Wien
BM Soziales, Gesundheit, Pflege, Konsumentenschutz

Bundesrechenzentrum - BRZ TechBlog #3

Private Sector Blockchain

Die PSBC ist das privatwirtschaftliche Pendant zur APSB und basiert auf derselben Technologie. Die Knoten werden von Mitgliedern des Vereins
"Blockchain Initiative Austria” betrieben. Applikationen betreiben u.a.

+ proof.li - Referenzimplementierung der Blockchain Initiative Austria
+ DEUDAT GmbH - Motarisierung
s docnodes GmbH - Dokumenten-MNotarisierung

s Kosch & Partner Rechtsanwalte GmbH - Digitale Zertifizierung

/PRO



Erhohung des Vertrauens durch ,,Anchoring*

« Notarisieren des aktuellen Zustandes einer Blockchain in einer anderen
Blockchain (,,snapshot®)
— Typischerweise um eine ,kleine‘ Blockchain ...
— .. ineine ,groBe* zu verankern
— L.B. private oder Konsortiumchain mit wenigen Nodes in eine public Blockchain

« Zweck: Nachweis dass die Source-Chain
— nicht manipuliert wurde
—  bzw. potentielle Manipulationen erkannt wurden

- Daten des jeweils aktuellen Blocks
— Blocknummer
— Block-Hash
— Leitstempel

TR -
.
1= 2 ¥,
y
i 1o
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Anchoring - Ablauf

 Aktuelle Blockdaten von Source-
Chain abfragen

- Daten aufbereiten (Json ...)

« Transaktion in Target-Chain/s
durchfuhren

- Ergebnis (Bestatigung) in Source-
Chain protokollieren

Blockehain Anckoﬁng

@ i TargetrBlockehain-l H TargerBlockehain-a. )
‘(Scl’vp stream for COn‘:’mwﬁons)’

First+ Amlr\oﬁng

get hghest block

block data ?
Build MW data ’

w&‘l‘_)

+ransaction id

Build confirmation dota

store. confirmadtion data

T
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Anchoring - Ablauf Verifikation

Blockzhain Anchoring-Verification

« Bestatigung aus Source-Chain lesen {m—sww} ma,mgsmﬂ rwsww’

* Anchoring data in Target-Chain E':‘“':M“‘“’“ m:)j
SUChen get conPirmation data
- Daten vergleichen MEECYSNENN
« Blockdaten in Source-Chain g7 onchorkg datu

verifizieren andorng cato
compare doto
(ﬁ" dota of anchored block

dota of anchored block )I

ven‘Py anchoring data with block data '

‘ Source-Blockehain r Verifyng-Service. ’ TangetBlockehain l

AUSTRIA
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Anchoring - Details

« Unterschiedliche Target Chains
,,GroRe*, Kosten ...
— (siehe Status)

*  Weitere Aspekte

— Prototypische Implementierung
vorhanden

— Entscheidung Target-Chain/s

— Konnex zu EBSI?

—  European Blockchain Services
Infrastructure

,Notarisierung“ ist einer der Usecases

Blockchain | Anzahl an | Kosten pro Transaktion (grober | GroBenbeschrénkung pro
aktiven  (Full-) | Bereich) Transaktion
Nodes
Bitcoin Ca. 900077 €0,50-5,00 30 Bytes
Ethereum Ca. 400012 €1,00-10,00 Keine (fur diesen Usecase
relevante)
Waves Ca. 300-500 €0,02-0,056 Keine (Kosten: 0,001

WAWVES pro kB)

EBSI native blockchain and storage APIs

Integrate any application to the EBSI infrastructure using the Infrastructure APIs

As an alternative to using the Core Services APIs, applications may be integrated to native APls where developers choose to create additional functionality to the ones available.

GOVERNMENT GRADE HOSTED BLOCKCHAIN EBSI is a private consensus network with public data ledgers.

ETHEREUM ENTERPRISE The Ethereum Enterprise network is accessed through the Besu client and runs on a Proof of Authority consensus
algorithm based on IBFT 2.0 where all the EBSI v1 network Member State and Commission nodes have validators.

The Hyperledger Fabric runs on a Proof of Authority consensus algorithm based on RAFT where all the EBSI v1
network Commission nodes have validators. Member States may optionally apply for a validator.

HYPERLEDGER FABRIC

INFRASTRUCTURE
INTERFACES (APIs)

EBSI provides off-chain distributed or local storage for applications.
GOVERNMENT GRADE HOSTED OFF-CHAIN STORAGE All of-chain storage is available through a unified API.

In EBSI v1, the platform offers relational or key / value storage. The initial implementation has a Cassandra
DISTRIBUTED DATABASE distributed database that synchronizes to all nodes.
A MongoDB database will also be available for local state storage.

DISTRIBUTED FILESYSTEM A distributed file system will be available based on GlusterFs.
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Anchoring - aktuelle Umsetzung

- Example (Multichain based) MultiChain — MC2a3@syn

_ Anchor-i ng from mc2a3 to Node Permissions Assets: Issue | Update | Send  Streams: Create | Publish | View  Blocks Infos ?
mc2b1 (stream

anchoring_data) slock
Height 4589160
— Confirmation is written back Time
Hash 003108879c54311fc7010d34ea2cfBebdd61ed8di42ad8adc4dbcaddde2ar3elb
to mC2a3 (Stream Miner 1JAhLuexFQDAWKINRANVImM3jKNDakNsjNLInZ
anchoring_confirmation) Confirmations 1
. Version 3
« Status on sourcechain (latest
block) Merkleroot 733098a377ac1204c13f9a77037ebo0d8T12bT6c 78940548663 1fedec12c31de
Nonce 69
Bits 2000ffff
Difficulty 5.9604644775391E-8
Chainwork 0000000000000000000000000000000000000000000000000000000046066900
Previous 00239e66c016bead6d082d3b1d39fd132e5b28b5b52bc 40a24dde 30124157013
Transactions 1
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Anchoring - aktuelle Umsetzung (Prototyp)

Stream: anchoring_data — 3 of 3 items

) An C h O r'i n g d ata 'i n Publishers 1HGY|7dBIX3SR43hgrpJACTAI2 TIXSNHAANT Qf

Key 0 anchoring-v0.0.1

TargetChain soNama

"id": "urn:datnos:anchoring:version:@.1",
. . o “sourceChain”: "mc2a3-syno”,
¢ Confll rm at.lon data Wr] tten "sourceChainName”: "mc2a3@synology”,
"blockHeight": 4589168,

baCk to Sou rceChain Eﬁz::ff,z ;EI:;222212554311Fc?919d34ea2-:F8ebddﬁledeF42a8a9c4dbca8dde2afi
* |In development: check )

"blockTimeISO": "2822-85-89T18:13:24+82:08"
h . Added 2 Stream: anchoring_confirmation — 5 of 5 items
anchori ng Datalocation 0 pyyiichers  1JQnLuexFQIDAWKINRANM3jkNbakNsNLINZ
] : : € Key 0 horing-v0.0_1
— View ,,claimed anchoring = nchorngy

JSON data {
— Search corresponding block 0 st g vrsion .
(€.g. 4389160) In g “acigytelon”

. "id": "urn:datnos:anchoring:version:@8.1",
SourceCha]n "sourceChain”: "mc2a3-syno”,
"sourceChainName”: "mc2a3@synology”,
"blockHeight": 4589168,

— Compare W'ith anChoringData "blockHash": "B@3f@8879c54311fc7616d34ea2cfBebdd6ledsdf42a8adcadbeasdd:

"blockTime": 1652884314,

'in TargetChain & VGr'ify 'it "blockTimeIS0": "2822-85-89T10:18:34+02:60"

ts
"txId": "64fd2d18fd553fela362245a939df7bbo6d46b6326bTb6980d80187a23ed4abb4™

"timeStamp”: 16520884366,
"timeStampIS0”: "2822-85-89T18:19:26+82:80"

AUSTRIA/ PRO
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Anchoring - Status 9/2022

*  Prototypische Implementierung vorhanden
*  Erkenntnisse aus Testbetrieb

— Noch diverse Erweiterungen/Features notig

— Implementierung ongoing

— Basis: Dual-Verify (bereits beide Schnittstellen parallel)
*  Diskussionen zu Target-Chains

—  Klar
— APSB -> PSBC
— PSBC -> APSB
—  Offen
— Layer 2 Chain (Polygon): geringe Kosten, schnelle Transaktionen

—  Ethereum 2.0?
,Beacon Chain“ lauft, ,,Merge*“ demnachst
— Angeblich kaum Verbesserungen bei Kosten und Geschwindigkeit?




Agenda

 BegruBung

« News zu ,, Austrian Public Service Blockchain”

 News zu ,,Datenzertifizierung fur die Privatwirtschaft®
 News aus dem TestLab (Anwendungsfalle, technische Themen)
« News zum Thema NFTs

 eDAY22 und Blockchain Award 2022

e Kooperation mit DIO (Data Intelligence Offensive)

e open space - spontane Beitrage zu Projekten, Initiativen etc.

AUSTRIA/ PRO |



Thema NFTs

«  Wissenstransfer (NEUE LINKS)

— Informationen und Anwendungsbeispiele:
https://www.wko.at/service/innovation-technologie-digitalisierung/nft-non-
fungible-tokens.html

— Neue Expertise von AUSTRIAPRO: https://www.wko.at/service/netzwerke/nft-
als-neue-expertise-von-austriapro.html

— Neue Dokumente
e AUSTRIAPRO NFTs Serie 1

« AUSTRIAPRO NFTs Serie 2 - eDAY22
« NFTs Austrian Blockchain Award 2020-2022

AUSTRIA/ PRO
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Wissenstransfer

* Neue Landing Page speziell fur das Thema NFTs
https://www.wko.at/service/innovation-technologie-digitalisierung/nft-non-
fungible-tokens.html

« Setup eines Krypto-Wallets fur Ethereum und ahnliche Blockchains
https://www.wko.at/service/innovation-technologie- dlgltal1s1erung/wallet
setup.pdf (neuer Link) e <
— Leitfaden: ibs. fur ,,Newbies*

— Wallet installieren/konfigurieren, Setup weiter Blockchains
— AustriaPro NFT Giveaway anfordern & importieren

=
==
AUSTRIA /PRO]

NFT Giveaway
Fi bers & friends

AUSTRIA
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Wissenstransfer

*  Krypto-Wallets: Einleitung und Uberblick
https://www.wko.at/service/innovation-technologie-
digitalisierung/krypto-wallets.pdf (neuer Link)

 |nhalt
— Aufgaben

—  Wofur ist es NICHT
—  Funktionen
—  SICHERHEIT! -
— Typen
—  Softwarewallets
— Hardwarewallets
,,Cold Storage“

— Beispiele: Browser Plugins, Browser-Apps, Mobile Wallets, Hardware
Wallets

— Betrachtung ,,custodial / non custodial®“ Wallets

0.0314ETH
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AUSTRIAPRO NFT Give-away (Serie 1)

Fur Mitglieder & Freunde
Limitierte Serie von 77 Stuck

Ibs. auch fiir ,still not affine® Userinnen AUSTRIA /PRO|

-> Anleitung |
) NFT Giveaway
AUf POlygon BlOCkCha] ] For our members & friends

 L2-Chain auf Ethereum
,proof-of-stake

«  Deutlich schneller und gunstiger

https://opensea.io/AUSTRIAPRO

ES g_ibt nOCh WelChe! : : [ Colected 3 P Crooted 0 Favorited o 4D Activity
*  Wer will einen? e

Explore  Stats  Resources  Create

AUSTRIA/ PRO
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https://opensea.io/AUSTRIAPRO

AUSTRIAPRO NFTs (Serie 2) - eDAY22

* NFT Serie als Give-away

— Mitglieder bzw. andere Personen, die an unseren Aktivitaten interessiert sind
«  Gestaltung durch Kunstlerinnen

— 4 lllustrationen

— 6 Hintergrunde

— 6 eigens komponierte ,,LoFinity* Sounds

e 4*6%*6 =144 Permutationen = 144 NFTs

« [Teaser]

AUSTRIA


http://test.baumann.at/downloads/c2286e38-f2d7-468f-a3d7-4686dcdce56f/town_visions_rock.mp4

Austrian Blockchain Award 2020-2022

* NFTs als zusatzliche Preise
— fur ehemalige und aktuelle Gewinner

*  Gestaltung
— Video mit Jingle

— Logo
— Infos zur Kategorie & Preistrager _
. [Beispiel] BLOCK ab1Ocollectve 6
( CHA'N Thomas Zeinzinger
AWARD

AUSTRIA/ PRO



http://test.baumann.at/downloads/c2286e38-f2d7-468f-a3d7-4686dcdce56f/2021_Wirtschaft_1.mp4

Agenda

 BegruBung

« News zu ,, Austrian Public Service Blockchain”

 News zu ,,Datenzertifizierung fur die Privatwirtschaft®
 News aus dem TestLab (Anwendungsfalle, technische Themen)
 News zum Thema NFTs

« eDAY22 und Blockchain Award 2022

e Kooperation mit DIO (Data Intelligence Offensive)

e open space - spontane Beitrage zu Projekten, Initiativen etc.

AUSTRIA/ PRO |



eDAY2022

«  WKO E-Business Event eDAY22 - 14.9.2022 ab 10:00 in der WKO

—  Motto: SICHER.DIGITAL.NACHHALTIG
— Digitalisierung als Motor fur Nachhaltigkeit
— Nachhaltig digital erfolgreich und cybersicher

— Nachhaltige Blockchain-Technologie und sichere NFTs - Das ist kein Widerspruch!
— 16:45 - 18:00 Saal 4/5

— AUSTRIAPRO Infostand
https://eday.at

«  Austrian Blockchain Award - 2022

— Preise und Sonderpreise in den Kategorien
— Forschung, Non-Profit und Wirtschaft

— Preisverleihung: Austrian Blockchain Award - Gala
—  eDAY22 - 14.9.2022 18:30

— https://blockchainaward.at



https://eday.at/
https://eday.at/
https://blockchainaward.at/
https://blockchainaward.at/

« Kooperation mit DIO (Data Intelligence Offensive)

AUSTRIA




Kooperation mit DIO (Data Intelligence Offensive)
* Siehe eigene Prasentation

 Aktuelle Events: https://www.dataintellisence.at/news-events/

AUSTRIA/ PRO


https://www.dataintelligence.at/news-events/
https://www.dataintelligence.at/news-events/
https://www.dataintelligence.at/news-events/
https://www.dataintelligence.at/news-events/

* open space - spontane Beitrage zu Projekten, Initiativen etc.




open space - Projekte, Initiativen, Informationen

« weitere Meldungen (spontan)

AUSTRIA/ PRO




Vielen Dank fur lhre Aufmerksamkeit.

www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243

AUSTRIA




