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Austrian Public Service Blockchain

- Initiative von Institutionen der offentlichen Verwaltung
« ,,Konsortium-Blockchain® fur unterschiedliche Usecases im ,,public
service Bereich
—  Blockchain in Echtbetrieb seit 10/2019
- Konsortialpartner derzeit
—  WKO (Wirtschaftskammer): Daten-Zertifizierung
— WU Wien: Daten-Zertifizierung
—  Stadt Wien: OGD Notarisierung
—  BRZ (Bundesrechenzentrum)

— Nic.at (cert.at) Austrian Public Service Blockchain (Nodes) |Test Produktiv
—  Gesundheitsministerium (BMSGPK) BRZ (Bundesrechenzentrum) ja(2) ja(2)
—  https://verify.ehealth.gv.at/ f’/&i‘gm?”‘r’?oi — ja 2) a(2)
—  NEU: AGES (demnachst im Echtsystem) (Wirtschaftskammer Ostrerreich) 2
Gesundheitsbezogene Daten - OpenData , _ _
. nic.at/cert.at ja ja
T OeKB (OSterr° Kontrollbank) (Zugesagt) WU (Wirtschaftsuniversitat Wien) ja ja
o Angefragt BMSGPK (Gesundheitsministerium) ja
—  FH St. Polten, TU Wien ... AUSTRIAPRG il

Summe |
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Austrian Public Service Blockchain (APSB) Vereinbarung

* Inhalt (Finale Version 1.0 - 16.2.2022)
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APSB Vereinbarung - Status

*  Vereinbarung liegt in Version 1.0 vor
* Anhange
— Vorlage zur Beitrittserklarung zur APSB

— Technische Spezifikation (Implementierungs-
Leitfaden)

— Anforderungen Server, VPN, Multichain-
Umgebung, Datenstruktur ...

— Prasentationsunterlagen zur APSB fur das
Management

- Status
— Genehmigt von der BLSG (Herbst 2022)

— http://reference.e-government.gv.at
— https://neu.ref.wien.gv.at/
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Austrian Public Service Blockchain Eg::eﬁ';‘gie
i i bindlich
Leitfaden und Vereinbarung verbindi
Kurzbezeichnung:
APSB Vereinbarung

Kurzbeschreibung: Die Blockchain-Technologie kann die Unverfalschtheit von Daten
aus technischer Sicht beweisen. Sie ist daher ein geeignetes Mittel, das Vertrauen in E-
Government zu stirken.

Damit einzelne Projekte im &ffentlichen Bereich die Technologie anwenden kdnnen,
sowie Wissen zur Nutzung der Technologie aufbauen kinnen, steht eine Blockchain-
Infrastruktur fir Osterreich ,Austrian Public Service Blockchain (APSBY" fiir die
Speicherung von nicht personenbezogenen Hashwerten zur Verfligung.

Im Leitfaden werden Standards und Empfehlungen zur Nutzung der APSE erklart, die
bei allen dsterreichischen Verwaltungen fir den Betrieb von Blockchain-Knoten und
darauf basierenden Anwendungen zur Anwendung kommen kinnen.

In der Vereinbarung werden Gegenstand und Zweck der APSB, Architektur, Rechte und
Pflichten, sowie Haftung der APSE-Teilnghmerinnen erdutert.

Verfasst von: Alexander Banfield-Mumb, BMDW
Alfred Taudes, Wirtschaftsuniversitdt Wien /fAustrian Blockchain Center
Andreas Abraham, A-SIT
Brigitte Lutz, Stadt Wien
Christian Baumann, AustriaPro
Christina Schadauer, O2KB
Gerhard Laga, WKO
Heinz Wachmann, OeKB
Matthias Lichtenthaler, BRZ
Petra Stummer, Land NO
Selin Madran, Stadt Wien

ProjektteamArbeitsgruppe: Austrian Public Service Blockchain

Version [ Datum: V1.0 / 16.02.2022 Doku-Stadium: Ergebnis der AG
6
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DigiCert-Client (WU Institut fur Produktionsmanagement)

* WU (Produktionsmanagement, Prof. Taudes)

— Notarisiert seit letztem Jahr Zeugnisse
(,,Certificates®)

— Bisher manuell via Web-GUI
— Muhsam bei vielen Zeugnissen
— -> Automatisierung?

-, DigiCert“: Windows (Desktop) Programm zur
Datenzertifizierung
— Einsatz bisher im Anwaltsbereich (auf der PSBC)
— https://infinite-trust-digital.com/

AUSTRIA

WU Blockchain Node

Was ist "Notarisierung"?

Notarisierung unterstitzt akademische Integritat

: _,, .: e Do Ergebnis der Verifikation

oF BT
7431e3ef6064620c774116083a0293109177850115643¢051660426faedae" getunde
Eswu Eintrag gefu !



https://infinite-trust-digital.com/

WU Institute for Production Management

W/

SAP

Univers

L CravERSITAT Datenzertifizierung - Zertifikat
Alliances e
AND BUSINESS Erstellt am/um 31.03.2022 - 14:34:52

Zum angegebenen Zeitpunkt wurde der Hashwert ("SHA256") eines Dokumentes sicher und
unverénderbar in der Blockchain hinterlegt.

i . Details zum hinterlegten Dokument:
Institute for Production Management

Feilsiempel 2022-03-31T14:34:52+02:00

CERTIFICATE Hashwert 41260663(7999437219473dddd 1988c11dchibecic67ec66i8cdbe3ft395¢178

[Transaktions-ID Bae6c42c2aa0f98911dab85dc8e1e57db63d71210013756b7577272db227437e

Dateiname (*)

Mrs./Mr,

Anmerkung (*)

Stodent 1. Die mit (*) markierten Daten wurden nicht in der Blockchain gespeichert, sie dienen nur zur

passed the following SAP-based teaching program in winter semester 2021/22: Information.

Sie kénnen den Hashwert mit folgendem QR-Code bzw. Link an das Verifikationsservice
Ubergeben.

e Business Analytics in Supply Chains 1 (BA 1)
* Business Analytics in Supply Chains 2 (BA 2)

(il —

Christina Wilfinger, SAP Osterreich

Waitere Ir i siehe hitps:{hwww wu ac 18in’
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DigiCert Client

*  Windows Desktop Programm
* Nutzung via Menu, drag & drop oder Kontextmenu

DigiCert Client - m} x
* Senden an
Datei  Optionen  Hilfe
Statusmeldungen -
= o Ausschneiden
Zet Datei % Zertifizieren
@ 12.11.202212:30:31 CA\Dropbox\shareC254Schule \WVWANWWA_Blockchain_StefanBaumann_. Kl:l iEFF'_r'I
@ 1211.202212:2356  C\Dropbox\shareC25"Schule \WWANWWA,_Blockchain_StefanBaumann_ FI
Ziehen Sie eine oder mehrere Dateien in dieses Feld Verknipfung erstellen
um sie zu zertifizieren. B
Laschen
Alternativ kénnen Sie im Mena Datei -> Datei
zertifizieren einen Dialog 6ffnen um die Datei zu Umbenennen
suchen.
% DigiCert - Datei zertifizieren
g DigiCert - Datei verifizieren
o Verifizieren Eigenschaften
DE{E”S - . . .. - .
{"Data":null,"Infold" null,"Success" null,"Emor”: "hash net found: _Zle_hen Sie eine Datei I_n dieses Feld um _Sle 2u
sha256:21294388155175280:925286e 2aec B 9b 282855 3doc 2224 26b 263 7d 705 035", " System” " DocNaS verifizieren oder nutzen Sie das Meni Datei -> Datei
receiver/verfy v1.52","Service"null} verifizieren
Bereit

/PRO



DigiCert Client

« Automatische Notarisierung und Verifikation
« Ablage der Dateien in Unterverzeichnis
. Flexible Konfiguration & | AK Blockchain_20221124_20231424-01241442,pptx

%) AK_Blockchain_20221124_20231424-01241442,pptx.json
Verifizierungsergebnis

Einstellungen - *

@ AK_Blockchain_20221124_20231424-01241442 ppte.pdf
Das Dokument mit dem Hashwert

APl-Einstellungen

781648b2f303d070ee32d2b8df0B305d753cd3 2eeBabedB661f2calb58174517 API-L:

s://apsb{)1.wu.ac.at/docnos 3-api/|

API-Secret: |

wurde zertifiziert am/um
Datei-Einstellungen

12.11.2022 12:29:59 Unterverzeichnis: |DigiCert

Dateiname: |{name}_{date ¥yyyMMdd}-itime:HH24mmes} {extension} Test

{name}: Dateiname ohne Dateierweiterung, z.B. TestDatei pdf -> TestDatei
{extension}: Dateierweiterung, z.B. Testdatei pdf -> PDF

{date format}: Datumsformat

{imeformat}: Zeitformat

Dateien: Jrigina Response-POF Response-JSON

- )
Weitere Informationen DigiCert Client Einstellungen

Benachrichtung: Windows 10 Benachrichtigung verwenden

Startverhalten: Programm im Hintergrund laufen lassen (MNotifylcon)
Hashberechnung: SHA-256 SHA512 SHA3 (512)

St
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,Daten-Zertifizierung“ fur die Privatwirtschaft

« |nitiative "Private Sector Blockchain”
* Unterstutzung seitens AUSTRIAPRO (WKO)

- Ziele
,Konsortialblockchain zur Zertifizierung von Daten”

— Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur fur
Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-Forums zum
Aufbau und Steuerung der Infrastruktur
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Blockchain Initiative Austria

Q

*  Blockchain Initiative Austria docnsizdes

_  Offiziell gegriindet 1/2021 -
«  Aktuell (1/2023)
— 21 Mitglieder & 1 Netzwerkpartner I\“}

wwwivim.at

*  https://www.bc-init.at/
«  Mitgliederliste M:
«  Vereinsstatuten, Beitrittsantrag @5
- Systembeschreibung & Rahmenbedingungen 5% SEC Consult

SECURIKETT

AHTOOLE

A SYNERCON

VIM

Ehrenmitglieder



https://www.bc-init.at/

Blockchain-Infrastruktur

* Blockchain in Echtbetrieb seit
20.2.2020

— Aktuell 14 Knoten

 Erster Use-Case:
,Daten-Zertifizierung*

* Mehrere Anwendungen in
Echtbetrieb

« Bisher ca. (1/2023)

https://www.bc-init.at/blockchain

N R R Ay IR I T
ANICTDIA
NS f"‘,
FAASZ" 2R N ) A
2 el el puf ol iries s ) o

Mo mblba


https://www.bc-init.at/blockchain
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Vegl. letzer AK: Praxisbericht Datenzertifizierung 2/2

Erstellt am:  31.03.2022 1001541

° Analyse Gesndert am:  20.10.2022 13:26:54
— PDF Viewer zeigt Dokumenteneigenschaften Amwendung: - Canon iR-ADV €330l PDF

— Binarer Vergleich zeigt Unterschiede Erweitert
_ Ze]tstempel PDF erstellt mit: Adobe PSL 1.3e for Canon
— Tool_VerS]On PDF-Version: 1.4 [Acrobat 5.x)
— Interne ID (UUID)

R 95B8: 3D 22 41 €4 €F €2 €5 20 |="Adobe A ||99B8: 3D 22 41 €4 €F €2 €5 20 |="Adobe
_ -> Daher ]St Hashwert anders 95C0: 58 4D 50 20 43 €F 72 €5 |XMP Core 95C0: S8 4D 50 20 43 €F 72 €5 |XMP Core
99C8: 20 37 2E 31 2D €3 30 30 | 7.1-c00 $9C8: 20 32 2E 30 2D €3 30 30 | 8.0-c00
95D0: 30 20 37 39 2E 34 32 35 |0 79.425 9SDD: 31 20 37 3% 2E 33 32 38 |1 79.328
9SD8: €4 €3 33 37 2C 20 32 30 |de27, 20 99D8: €€ 37 3€ €5 2C 20 32 30 |£7¢e, 20
9SE0: 32 31 2F 31 30 2F 32 27 |21/10/27 99E0: 32 32 2F 30 38 2F 30 31 |22/08/01
9SES: 2D 31 3€ 3A 32 30 3A 33 |-1€:20:3 99ES: 2D 31 35 3A 31 30 3A 32 |-15:10:2
SSFO: 32 20 20 20 20 20 20 20 |2 S9F0: 39 20 20 20 20 20 20 20 |9
. 9SF8: 20 22 32 OA 20 20 20 3C | ">. < 99F8: 20 22 3E 0A 20 20 20 3C | ">
«  Erkenntnis: |
A vt . Ww v ae w- Ve e e e gemvec - ca—— . v v ea Wa t 4 e v W e e e
Cl d T l“ - d PDF SBES: 30 32 32 2D 30 33 2D 33 |022-03-3 9BES: 30 32 32 2D 31 30 2D 32 |022-10-2
3] OU = OO an ert SBFO: 31 54 31 31 3A 33 30 33 |1T11:30: 9BFO: 30 54 31 34 3A 32 3¢ 3A |0T14:26:
. . SBFS: 35 3¢ 2B 30 32 3R 30 30 |56+02:00 SBFS: 35 34 2B 30 32 3R 30 30 |54+02:00
be]m Aerfen (damal]ge Vermutung) 9C00: 3C 2F 78 €D 70 3A 4D €F |</:xmp:Mo 9C00: 3C 2F 78 €D 70 3A 4D &F |</xmp:Mo
9C08: €4 €9 €€ 79 44 €1 74 €5 |difyDate 9C08: €4 €9 €€ 79 44 €1 74 €5 |difyDate
0 9Cl0: 3 OA 20 20 20 20 20 20 |>. 9CL0: 3E 0A 20 20 20 20 20 20 |=>.
o Admins untersuchen Verhalten e, GF Ed v Ac A i . s ein- W g0 At e wl T s
9C20: 4D €5 74 €1 €4 €1 74 €1 |Metadata 9C20: 4D €5 74 €1 €4 €1 74 €l |Metadata
: . 9C28: 44 €1 74 €5 3E 32 30 32 |Date>202 9C28: 44 €1 74 €5 3E 32 30 32 |Date>202
. Or]g]nalfl le kon nte korrekt $C30: 32 2D 30 33 2D 33 31 54 |2-03-31T $C30: 32 2D 31 30 2D 32 30 54
Ver'if'iZ'iert Werden 9C38: 31 31 3A 33 30 3R 35 3€ |11:30:56 9C38: 31 34 3A 32 3€ 3A 35 34
9D30: 3A 45 € 73 74 €1 €E €3 |:Instanc A ||9D30: 3A 49 €E 73 74 €1 €E €3 |:Instanc
9D38: €5 45 44 3 75 75 €9 €4 |elD>uuid 9D38: €5 49 44 3 75 75 €5 €4 |eID>uuid
SD40: 3R 35 33 €€ 33 33 €€ 3€ |:53£33f¢ 9D40: 3A 32 €4 30 €3 €2 €5 34 |:2d0cbed
SD48: 30 2D 35 €2 €4 €5 2D 34 |0-Sbde-4 SD48: 30 2D 34 33 €2 €3 2D 34 |0-43bc-4
9DSO: 35 35 32 2D 38 3% €3 37 |992-85c7 9D50: €1 32 38 2D €1l 30 3€ €5 |aBB8-abée
9DS8: 2D 32 30 35 €5 32 39 37 |-805e297 9DS8: 2D 30 €€ €2 €1 30 39 35 |-0£ba09s
SDE0: 3¢ 31 €4 €1 €€ 3C 2F 78 |€ldaf</x SDE0: 35 31 €4 €4 38 3C 2F 78 |Sldde</x
mm 9DES: €D 70 4D 4D 3A 45 €E 73 |mpMM:Ins 9DES: €D 70 4D 4D 3A 45 €E 73 |mpMM:Ins
A 9D70: 74 €L €2 €3 €5 49 44 3E |tanceID> 9D70: 74 €1 €E €3 €5 49 44 3E |tanceID>




Ergebnisse Vorort-Analyse

* Die eingesetzte Cloud-Losung ist Next-Cloud
* Die Files wurden NICHT beim Herunterladen verandert!
- Anderungen entstanden durch

—  “Speichern unter ...” mit PDF Reader
wZiel war Umbenennen der Files(!)

 Erkenntnis: Awareness von Userlnnen erhohen, dass auch bei scheinbar
,yharmlosen® Operationen Dateien (,,intern®) geandert werden konnen!!!

— (vgl. DigiCert-Client - automatische Sicherung der Originalfiles)




AUSTRIAPRO NFT Give-away (Serie 1)

*  Fur Mitglieder & Freunde
* Limitierte Serie von 77 Stuck

» Ibs. auch fur ,still not affine® Userlnnen AUSTRIA /PRO

* -> Anleitung _
) NFT Giveaway
® AUf POlygon BlOCkCha] N For our members & friends

 L2-Chain auf Ethereum
,proof-of-stake

*  Deutlich schneller und gunstiger

https://opensea.io/AUSTRIAPRO

Es gibt noch welche!
*  Wer will eines?

AUSTRIA/ PRO


https://opensea.io/AUSTRIAPRO

AUSTRIAPRO NFTs (Serie 2) - eDAY22

* NFT Serie als Give-away

— Mitglieder bzw. andere Personen, die an unseren Aktivitaten interessiert sind
«  Gestaltung durch Kunstlerinnen

— 4 Illlustrationen

— 6 Hintergrunde

— 6 eigens komponierte ,,LoFinity“ Sounds

e 4*6%*6 =144 Permutationen = 144 NFTs

[Teaser]

AUSTRIA


http://test.baumann.at/downloads/c2286e38-f2d7-468f-a3d7-4686dcdce56f/town_visions_rock.mp4

CSSC - ,,Circular Sustainable Supply Chain*

* Ausgangspunkt: Projekt ,,Circular Plastic Supply Chain*
- WU & ABC

- Einsatz von Blockchain-basierten Anreizen auf das Recyclingverhalten
— Sammeln und Recyclen von PET Flaschen
— Scannen von QR-Codes
— Belohnung durch ,,Reward-Tokens*

Private Konsortium-Blockchain

vvvvvvvvv

. . Coca-Cola
— AustriaPro stellt einen der Nodes HBC “U"“‘"“

*  Projekt wurde 11/2021 abgeschlossen




CSSC - ,,Circular Sustainable Supply Chain*

« Neuauflage als Projekt fur eine Schule

° Th e m a : Me h rweg Kaffee bec h e r init || purchased || dropped || registered || vended || cleane d

* NFTs als digitale Zwillinge der Becher (,,Cup-Tokens®)

« Ablauf AR S
— Becher kaufen oder eigenen Becher verwenden

— Becher registrieren (QR-Code auf Becher) A
— Becher bei Kaffeemaschine statt Einweg Becher seq Jomeiqm
verwenden (QRs von Becher und Maschine scannen) [
E

— Becher waschen (QRs von Waschplatz und Becher

scannen)

init purchased dropped registered vended || cleane

— | < v ’ ,l'.
| Wy
1 | W,
‘o
{




CSSC - ,,Circular Sustainable Supply Chain*

Anreiz

Jeder Scan ergibt ,,Punkte® (Reward-Tokens =
Fungible Tokens), die eingespartem CO2
entsprechen

Reward-Tokens konnen an gemeinnutzige
Organisation ,,gespendet® (=transferiert) werden,
werden spater gegen Geldspende getauscht

Zum Schluss noch eine ,,Lotterie®, Gewinnchancen
entsprechend gesammelten Reward-Tokens

1341 64+ RRD™Z®

CSSC

+ u; O

Becher Kaffee Becher
registrieren nachfiillen reinigen

Q. CO? ERSPARNISSE

1%



,Bot basierte Datenzertifizierung®

« Basis: Brainstorming mit Stefan B. (VWA zum Thema Daten-Zertifizierung)

* Mogliche Anwendungsbereiche: KFZ ausborgen, Paket zurucksenden, Beweis
bei Cybermobbing ...)

* ldee
— Uber die ,,Teilen“ (bzw. ,Senden“) Funktion am Smartphone kdnnen alle
moglichen Files versendet werden (Bilder, Videos, Screenshots, Texte ...)

— Empfanger ist ein ,,Bot“, der die Files
— In einem Cloudspeicher ablegt (Google, Apple ...),
— die Files (Hashwerte) auf einer Blockchain notarisiert und
— die Links zu File und Blockchain-Eintrag zurucksendet




,Bot basierte Datenzertifizierung®

° Beispiel: Telegram BOt Telegram Bot fiir Datenzertifizierung
Userln DZ-Bot Cloud-Speicher Blockchain-API Blockchain
mit Smartphone
'Senden an’ ’

Datei speichern }

Hashwert berechnen :

Hashwert notarisieren ’

Transaktion erstellen ’

URLs der Datei und der
‘ Motarisierung Gbermitteln

Userln DZ-Bot Cloud-Speicher Blockchain-API Blockchain
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—AUSTRIAN

Austrian Blockchain Award ABA23 Bl OCK
*  Mit dem Austrian Blockchain Awards 2023 wollen wir wieder ( CHAIN
herausragende Unternehmen, Personlichkeiten, start ups der AW ARD

heimischen Blockchainszene vor den Vorhang holen und feiern.

« lhr beschaftigt euch mit Blockchain Projekten, die einen Fortschritt
gegenuber bisherigen Technologien darstellen, ein hohes
Nutzenpotential haben, und deren Praxistauglichkeit bewiesen wird -
dann seid ihr bei uns richtig.

« Jetzt liegt es an euch. Bis zum 15. Februar habt ihr Zeit unter dem
angefuhrten Link euer Projekt einzureichen. Attraktive Preise erwarten
euch. Join us!

« https://www.blockchainaward.at

#abcresearch #austria #blockchain #award #research #innovation
#future

https://www.ots.at/presseaussendung/0OTS 20230124 _0TS0064/wkoe-kuehnel-einreichungen-zum-austrian-blockchain-award-
2023-sind-ab-sofort-moeglich

CAJEETSS P 3
| My
1 | 1 F
27,
{ Yaw



https://www.blockchainaward.at/
https://www.ots.at/presseaussendung/OTS_20230124_OTS0064/wkoe-kuehnel-einreichungen-zum-austrian-blockchain-award-2023-sind-ab-sofort-moeglich
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 News zu ,,Datenzertifizierung fur die Privatwirtschaft®

 News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)
 Datenraume (Kooperation mit DIO)

» Austrian Blockchain Award ABA23

* open space - spontane Beitrage zu Projekten, Initiativen etc.

AUSTRIA/ PRO |



open space - Projekte, Initiativen, Informationen

 Terminaviso EDAY23 Zu
- 11.5.2023 ab 10:00
- WKO Do., 11. Mai 2023
— Thema: ,,Kunstliche Intelligenz* ab 10:00 Uhr in der WKO

« FH St. Polten
— Blockchain-Summit
— 28.2.2023




Vielen Dank fur lhre Aufmerksamkeit.

www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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