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Checkliste flr
B priventionsmaBnahmen

Wie kann ein Unternehmen fiir
den Fall eines Blackouts vorsorgen?

Sicher bel
ackout




FRAGENKATALOG - ALLGEMEINES

1. Sind Notfall- und Alarmpldne in Papierform vorhanden?
O Anpassung an das Szenario Blackout erforderlich! [1Ja
[0 Genaue Regelung (Wer? Wann? Transport? Rotation?) [ Nein

2. Ist ein Notfall- oder Krisenstab vorgesehen?
O Wie erfolgt die Alarmierung des Notfall- oder Krisenstabes? [1Ja
O Wo trifft sich der Krisenstab? ] Nein

3. Muss ein (Not-)Betrieb aufrechterhalten werden? Wenn ja, dann ...

O Definition der kritischen Prozesse (,,sicheres Herunterfahren”)
im Unternehmen (Risikomanagement)!

O Information und Schulung des notwendigen Personals! [JJa
0 Welche Prozesse sind verzichtbar? [ Nein

4. Wie konnen Sie kommunizieren oder
die Kommunikation aufrechterhalten?
O Gibt es in lhrem Betrieb ein Telefon, das direkt an der Versorgung durch
die Telekom angeschlossen ist?
Erlduterung. Telefone, die am analogen Telefonanschluss der Telekom
angeschlossen sind, kbnnten evtl. durch diesen versorgt werden.

O Stehen fur evtl. vorhandene Funksysteme ausreichend
Batterien oder Akkus zur Verfligung?

5. Handelt es sich um ein ,,Blackout” oder um
einen ,,hormalen” Stromausfall?

O Hinweise in Radio und Fernsehen beachten
O Kommunikation mit dem Netzbetreiber [1Ja
O Zeitpunkt fr das betriebsspezifische Blackout definieren! I Nein

6. Welche externen Faktoren kénnten
fiir lhr Unternehmen kritisch werden?

O Kunden
O Lieferanten

7. Sind lhre Mitarbeiterlnnen auf ein solches Szenario vorbereitet?
O Wissen lhre Mitarbeiterlnnen was Sie von Ihnen erwarten.

O Haben die Mitarbeiterinnen im Privatbereich so vorgesorgt, dass sie [Ja
im Anlassfall in Ihrem Betrieb vollwertig eingesetzt werden kénnen? [ Nein 2
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Handlungsanweisungen

8. Im Falle einer Spannungsunterbrechung gilt:
Zuerst alle kritischen Prozesse unter Kontrolle bringen!

9. Nutzen der ,,Golden Hour”, um SofortmaBnahmen einzuleiten!

Erlduterung: Die sogenannte ,,Golden Hour” bezeichnet die erste(n) Stunde(n) nach dem
Eintritt der Spannungslosigkeit und bietet meist noch groBBen Handlungsspielraum.

SofortmaBnahmen bei Stromausfall

10. Sind betriebsinterne Menschenrettungen notwendig? Ja
O Zum Beispiel steckengebliebene Aufziige?

[J Nein

11. Sind Sie auf jahreszeit- oder wetterabhangige

Gegebenheiten vorbereitet? [Ja

O Heizung oder Kihlung im Betrieb! ] Nein
12. Wie werden die Sicherheitseinrichtungen im Notfall betrieben?

O Zutrittssysteme

O Torsysteme

O Alarmsysteme
13. Ist ein eventuell vorhandener Sicherheitsdienst handlungsfahig? (3

O Heizung oder Kihlung im Betrieb! (] Nein

14. Wie lange funktionieren die unterbrechungsfreien
Stromversorgungsanlagen (USV)?
O Wann mdssen die Systeme spatestens heruntergefahren werden?
O Kann das Herunterfahren zu jeder Zeit sichergestellt werden?

15. Sicheres Herunterfahren aller definierten kritischen Prozesse!
O Notwendiges Personal alarmieren!
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16. Alarmierung!
O Mit wem mussen Sie in Kontakt treten?
O Wer braucht oder hat Informationen?
0 Wie wird intern oder extern kommuniziert?

17. Infrastrukturschaden beriicksichtigen!
[ Ruckstauklappen von Abwasserkanalen (vorhanden, funktionsfahig!)
O Gefahr von auffrierenden Leitungen im Winter
O Gefahr der Zerstdrung von Geraten beim
O Wiedereinschalten (Trennen vom Stromnetz!)
0 Dokumentation von mdéglichen Problembereichen

FRAGENKATALOG -

SCHUTZMASSNAHMEN WAHREND
DES STROMAUSFALLS

18. Wie kann ein geordnetes Wiederhochfahren vorbereitet werden?

19. Ist in lhrem Unternehmen die benétigte Infrastruktur
fur die Primarversorgung der Mitarbeiter (Notschlafstellen, [1J)a
Verpflegung) vorhanden? LI Nein

Handlungsanweisungen

20. Anlagen vom Stromnetz trennen, um Schaden beim evtl.
unkontrollierten Wiederhochfahren zu verhindern!

21. Automatisches Wiederhochfahren birgt Gefahren!

O Das Hochfahren (von z.B. Steuerungen in automatisierten Anlagen) ist
eine hochkritische Phase! Eine Stérung (neuerlicher Stromausfall) kann
zum Totalausfall fihren!

O USVs sollten beim Wiederhochfahren einen Mindestladezustand aufweisen.
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Zusatzliche MaBBnahmen bei einem Blackout

22. Unternehmen als Lichtinsel?

O Hat Ihr Unternehmen die Moglichkeit, eine Notfallzentrale
fur die Offentlichkeit zu werden?

O Soll dies kommuniziert werden?

O Wie kénnen Sie mit Hilfesuchenden umgehen?

O Welche SicherheitsmaBnahmen sind erforderlich?

[0 Mdssen Sie Vorkehrungen vor mdéglichen Plinderungen und Vandalismus treffen?

Erlduterung: Als Lichtinsel oder “Leuchtturm” wird ein Betrieb bezeichnet,

der wahrend eines Blackouts durch eine eigene Stromversorgung nach

auBen hin als sichere Anlaufstelle wirken kénnte. Dies kann langfristig [1Ja
gesehen zu einem Sicherheitsproblem werden. I Nein

FRAGENKATALOG - NACH

DEM STROMAUSFALL

23. Haben Sie eine Prioritatenliste zum (Ja
Wiederhochfahren der Systeme? [ Nein

24. Wie rasch konnen Sie zu einem Normalbetrieb zuriickkehren,
wenn die Stromversorgung wieder verfiigbar ist?
O Was ist dazu alles erforderlich?

25. Wie lange miissen Sie den Krisenstab weiterlaufen lassen?

O Welche personellen Ressourcen sind zur Aufrechterhaltung
des Krisenstabes notwendig?

26. Sind Sie auf den hohen gleichzeitigen Strombedarf von Anlagen
und Betriebsmitteln nach dem Blackout vorbereitet?
Erlduterung. Im Falle des Wiederkehrens der Spannungsversorgung werden
alle Betriebsteile gleichzeitig wieder mit Strom versorgt werden. Dies kann
groB3fldchig betrachtet wieder zu einem Engpass fiihren.

27. Wie rasch kénnen externe Dienstleister wieder in
Anspruch genommen werden?
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28. Ist eine Entsorgung oder Dekontamination von
Betriebsmitteln oder Anlagenteilen erforderlich?!

Handlungsanweisungen

29. Warten, bis wieder eine stabile (europaische)
Stromversorgung gesichert ist! Ja

O Info Uber die Medien/Netzbetreiber abwarten! [ Nein
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