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Firmenprofil ¢d3|90

Complian « Information Sec

310 saomen nen? e Dienstleistungs-Portfolio
e 5 g; (o) DATENSCH:JSTSZUER; SOFTWAREHERS;ELLER
owrel " 255 PADSS § £ omtanars © ExpRees : : A
w20 eDISCOVERY © 15027001 § £ 2 S-i Vish DINERS PCI Compliance Audits und Zertifizierung
S0 e IANCE : ;- ¢ wstercars
“PENETRATIONTEST £ § FORENSIK % £ £ reoweniie PCl Vorbereitungs- und Beratungsleistungen
SR e

P',“T‘R,SSEMCANE{GRE;INﬁf’?Z §.'§.k§ 225 Z5GAP ANALYSE ‘ PCl Workshops, Training & Awareness

: GESETZE DATENANALYSE

E

- ERGaaEL] PATWENT S5 CF KONZEPTION, UMSETZUNG . Schulungen
: flieyeovooien SICHERHEITSMANAGEMENT e '
ool & | Penetrationstest, Schwachstellen-Scans,
IT-Forensik

Standorte
BDSG Datenschutz Audits, externer
Datenschutzbeauftragter, Beratungs-
leistungen

Firmensitz Ludwigsburg, Deutschland

Weitere Standorte:
= Hamburg, Deutschland (Adsigo AG)
T S e e e ISO 27001 Vorbereitungs- und Beratungs-

= Ulm, Deutschland (Partner) dienstleistungen

- Zagreb, Kroatien (Partner) eDiscovery Untersuchungen
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PCI Dienstleistungen

Akkreditierung fir die Regionen Europe und CEMEA

» Security i
Standards Council

QUALIFIED SECURITY ASSESSOR

~ Partner fur Banken, Acquirer, Issuer, Prozessoren,
" Service Provider und Handler

@25;:;%5(“: ;')‘;:rf; @m‘;&’dm;  Umfassendes Dienstleistungsangebot fiir alle Phasen
m P2PE (Point-to-Poli# ncryption) { der PC|-COmp|IanCG

QUALIFIED SECURI

= Vorbereitung auf die PCI-Compliance

oI = Vor-Audits und Gap Analysen
Standards Council

= Compliance-Beratung und Unterstitzung

PA-P2PE (Payment Application P2PE)
QUALIFIED SECURITY ASSESSOR

= Erst-Zertifizierung und regelmaRige Re-Zertifizierung

Mitarbeiter-Skills

Langjahrige Audit- und Consultingerfahrung der Mitarbeiter in den unterschiedlichen PCI-Standards (PCI DSS, PA-
DSS, P2PE, PIN Security, PNC, Verified by Visa, u.a.)

Mehr als 700 durchgefiihrte Assessments durch unsere erfahrenen Auditoren (QSA) in den letzten 10 Jahren
Umfassende Branchenerfahrung der Mitarbeiter im Paymentsektor

Umfassende IT-Security Qualifikationen der Mitarbeiter (CISA, CISM, CRISC, ISO 27001, BDSG)
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Organisationen ¢d$i90

Compliance * Governance ¢ Information Security

VISA
q«

mastercard

® Kartenorganisationen

. beziehen sich in ihren
b@REss Sicherheitsprogrammen auf

die PCI-Anforderungen

DISC®VER

Security
Standards Council

Definiert und beaufsichtigt die PCI Standards weltweit
akkreditiert und prift die Zertifizierer

© Adsigo AG, all rights reserved 6



PCI Standards wAdsigo

Compliance * Governance ¢ Information Security

Merchants & Service

Software Developers Providers

PCI PA-DSS PCI DSS
PIN Entry Devices Payment Applications Secure Environments

Card Production

Ecosystem of payment devices, applications,
infrastructure and users

Quelle: PCI SSC

© Adsigo AG, all rights reserved 7



PCl Standards ¢dSlgO

PCI DSS — ein globaler Sicherheitsstandard Zielgruppen fur die Umsetzung

- Handler
Kartendaten verarbeite, Uibertragen oder

speichern - Dienstleister und Hersteller eines

- Handlers, die direkt oder indirekt an der

| - Anforderungen gelten weltweit Zahlungsabwicklung beteiligt sind, wie z.B.
Payment Service Provider, Software-
hersteller, Zahlungsterminalhersteller,
Rechenzentren, Call Center, Hosting
Dienstleister, etc.

- anzuwenden durch alle Unternehmen die q
-

© Adsigo AG, all rights reserved 8



Inhalt

Kabitel £: Firmenprofil

B T R

Kapitel 2: PCI — generelle Informationen

T - .
i

Kapitel 3: Klassifikation und Fragebogen
TS W

Kapitel 4: typische Handlersituationen

© Adsigo AG, all rights reserved 9



Zusammenhang zwischen Klassifikation und Fragebogen \&dSlgo

nnnnnnnnnnnnnnnnn Information Security

Klassifikation dient zur Feststellung in welche Gruppe der Handler einzuordnen ist, um
- die Zertifizierungsanforderungen zu bestimmen

- den Fragebogen-Typ zu bestimmen

- die Notwendigkeit einer externen Auditierung zu ermitteln

Wesentliche Entscheidungskriterien sind:

- Jahrliche Transaktionszahl

- Akzeptanzkanale

- Qutsourcing oder Eigenverarbeitung von Transaktionsdaten

© Adsigo AG, all rights reserved 10



Wieviel Transaktionen verarbeite ich jahrlich? AdSlgO

Compliance * Governance ¢ Information Security

fur MasterCard

& Maestro fur Visa

Mehr als 6 Millionen Transaktionen

jahrlich tber alle Akzeptanzkanéale Level 1 Level 1

Zwischen 1 Million und 6 Millionen
Transaktionen jahrlich tUber alle Level 2 _'_J Level 2 _'_J
Akzeptanzkanale

Bis zu 1 Million nicht-eCommerce

Transaktionen jahrlich Lot _'_J Leyelt _'_J M e I n Level:

Zwischen 20.000 und 1 Million

eCommerce Transaktionen jahrlich LR - Level 3 -
Weniger als 20.000 eCommerce
Transaktionen jahrlich Level 4 _'_J Level 4 _'_J

© Adsigo AG, all rights reserved 11



Uber welche Kanile erhalte ich Kartendaten? %dSlgo

Compliance * Governance ¢ Information Security

Arten von
Akzeptanzkanalen
card-present . . .
B icionen L via eines Zahlungsterminals

mail order /

telephone order .,_J papierbasierend
Manuelle PAN- ] :
Eingabe am Terminal .,_] paplerbas|erend

e-Commerce 1_]

© Adsigo AG, all rights reserved 12



Welcher SAQ-Fragebogen ist fir mich zutreffend? %dSlgO

Compliance * Governance ¢ Information Security

Schritt 1;

eSIekt.r%nische Erfolgt auf Systemen des
peicherung Handlers eine elektronische ja >
von Seicherung von -—J
Kartendaten Kartendaten?

nein, weiter zu Schritt 2

© Adsigo AG, all rights reserved 13



Welcher SAQ-Fragebogen ist fur mich zutreffend?

Schritt 2;

Card-present
Transactionen

MOTO
Transaktionen

Akzeptiert der Handler
card-present
Transaktionen?

Akzeptiert der Handler
MOTO Transaktionen?

weiter zu Schritt 3

_ Via Imprinter | und/ Via PTS und/ Payment- und/
ja o oder dial-out |_°der zugelassene _oder systems der oder
Terminals, Terminal, IP Kasse oder
kein IP basiert PC's, IP
basiert
-—— -_—— -J
’ A ; und/ Via eines und/
o Vet | oger | VRPTS ) oder | Pement | oger
o oder dial-ou zugelassene 3%
Terminals, Terminal, IP Kasse oder
kein IP basiert PC's, IP
basiert

Via eines

\Adsigo

Compliance * Governance ¢ Information Security

Via einer ,virtuellen
Paymentapplikation
eines Dienstleister
mit Hilfe des
Webbrowser des
Handlers

v

A

Via einer ,virtuellen
Paymentapplikation
eines Dienstleister
mit Hilfe des
Webbrowser des
Handlers

© Adsigo AG, all rights reserved
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Welcher SAQ-Fragebogen ist fir mich zutreffend? AdSlgO

Compliance * Governance ¢ Information Security

Schritt 3;

Via eines PCl-zertifizierten Dienstleisters an welchen
alle kartendatenverarbeitenden Prozesse vollstéandig
YESI ausgelagert yvurden, einschlief3lich gller lI_EIemente der >
Zahlungsseite (payment page). Beim Handler erfolgt -
keine elektronische Verarbeitung, Ubermittlung oder
Speicherung von Kartendaten.

Akzeptiert der Handler
e-commerce
Transaktionen?

E-commerce
Transaktionen

und/
oder

Via eines PCl-zertifizierten Dienstleisters, die Webseite
des Handlers stellt jedoch Elemente der Zahlungsseite
zur Verfugung. Beim Handler erfolgt keine
elektronische Verarbeitung, Ubermittlung oder
Speicherung von Kartendaten.

und/
oder

Via Systemen die vom Héndler administriert oder >
betrieben werden. -

© Adsigo AG, all rights reserved 15



Zusammenfassung

Mein Level:
Meine Fragebogen (SAQ):

Was muss ich fUr eine Zertifizierung tun?

© Adsigo AG, all rights reserved 16



Ubersicht zu den Validierungsanforderungen

Level 1

@

Level 2

DY

| Level 3

Y

Level 4

(Acquirer-spezifisch)

-

* Report on Compliance (Auditbericht) durch einen Auditor
erstellt

« vierteljahrliche Schwachstellen-Scans

* SAQ durch einen internen ISA (MasterCard-Anforderung)

» oder Report on Compliance (Auditbericht) durch einen
Auditor erstellt

« vierteljahrliche Schwachstellen-Scans

* SAQ durch einen internen Verantwortlichen
« vierteljahrliche Schwachstellen-Scans

* SAQ durch einen internen Verantwortlichen
« vierteljahrliche Schwachstellen-Scans

© Adsigo AG, all rights reserved
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Compliance Dokumente wAdSlgo

Compliance * Governance ¢ Information Security

Part 2, Executive Summary
Part 2a. Scope Verification

T

» Security .
Standards Coundl

Section 1: Assessment Information

Instructions for Submission

D Security .
Standards Council

ot i |

Payment Card Industry (PCI) L : v
Data Security Standard ) Cariilesia af PC) Comolianes

Adsigo AG confirms that TheCompany has been assessed and was found to be compliant according to the
E ‘ PCl Data Security Standard v3.0

TheCompany
Highstreet 1, TheCity 01000, EU

Scope of validation
Acquiring Processing

Validation Method

| =7 Onsite Review by QSA, Report on Compliance issued with compliance date 2015-02-01
- e 2
Attestation of Compliance for : This certificate is valid only in combination with the ion of Compliance document prepared to finalize the assessment.
5 A ¢ The certificate bearer has committed itself to use the certificate and the certification logo only during the validity period.
Self-Assessment Questionnaire A & Note that this certificate does not constitute an endorsement of any kind by the PC} Security Standards Councilior any

For use with PCI DSS Version 3.2 payment card brand.
April 2016

/%14 wAdsigo

.~ Dr. Stephan Engelke approved QSA company for
Chief Operation Officer PCI DSS - PA-DSS - P2Pe - P2PE (PA)

Selbstauskunft Auditierung durch QSA

© Adsigo AG, all rights reserved 18



Typische Situationen

h“» T HAe T T A AN

- eCommerce Auftritt = Webshop (SAQ A)
A - — AT SN I W F

Kartenterminal im Geschaft (SAQ B)

\\Q: >
T— p 1

I‘ini'l..'; .

Y
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Fall 1: eCommerce (Distanzgeschaft) ¢ds

mit Outsourcing an Payment Service Provider

Handler verarbeitet keine
Kartendaten elektronisch

] Einkaufswagen Xxxx  Ergebnis-
des Handlers ntwo! seite

an Sel nen SyStemen anl;leigen eArhtaIterr: anzeitgen

Nutzung eines iFrames v v
Beispiel.com Beispiel.com
Nutzung eines redirect | Se& | B 22 H =

ije Checkout | zamngesste Kauf eI
A

Kartendaten
bei Payment

Service
Provider

v eingereicht

Zahlungs- Transaktion Transaktions-
seite autorisieren ergebnis
anzeigen senden

Payment Service Provider

© Adsigo AG, all rights reserved 20



Fall 1: eCommerce (Distanzgeschaft)

mit Outsourcing an Payment Service Provider

IFrame des Service Providers

» Security -
Standards Council

Payment Card Industry (PCI)
Data Security Standard

Self-Assessment Questionnaire A
and Attestation of Compliance

Card-not-present Merchants,

All Cardholder Data Functions Fully Outsourced
For use with PCI DSS Version 3.2

Revision 1.1

January 2017

wAdsigo

Compliance * Governance ¢ Information Security

W1 | 18,80 € | Warenkark

MEUHEITEM ANGEBOTE SERVICE KONTAKT LOGIN

Conts watiShop > Shop > Zatlung & Varzand

1 WARENKORB o KASSE
Details ansehen Optionen wihlen

Einkaufen ohne Registrierung
{Ich miécht= kein Kundenkonts anlegen.)

Ubertrag sus Threm Warenkorb: 19,80 €

Versandadresse

Rechnungsanschrift Lieferanschrift (falls sbweichend)

Firma Firma

Anr=ge® Hesr ~ Anr=ge - ~
Tl Tit=l

Vorname® Pater

Nachname® Ml Nachname

Strage® Hauptweg 1 Strage

Fostisitzani 1010 Fostieitzanl

o> Wisr on

Landg* Grmtarraich v Lang - B

E-Mail- Adrassas vellergdomain com

Adresse b

Versandart

VisAE = o 3

Krecitkare

Kartoninhaber Jemo Consume

Kartennummer 0000000000000

Kartenprutnumemer

Capyright £ 2017 Max Mustar AG
Hame | Kontakt | Impressum | Datenschutz
arctaift von frultMEDLA mit dem Cantaa wabShap

Aachanses T-Shir Tegernsse T-Shit Uim

© Adsigo AG, all rights reserved
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Fall 1: eCommerce (Distanzgeschaft) ¢dS|go

mit Outsourcing an Payment Service Provider

Compliance * Governance ¢ Information Security

\ Shipt Cﬂmpany i ot | 19,80€ | Warsnkad

P aym e nt P ag e d es _: NEUHEITEN ANGEBOTE SERVICE KONTAKT LOGIN

Service Providers (redirect) | on ¢ 9

Einkaufen chne Registrisrung

{Ich mchle kein Kundenkonlo anlagen.)

Dbertrag sus Threm Warenkorb: 10,80 €

Versandadresse
@ Security . Rechnungsanschrift Li; fally pbweichend)
Standards Council
Firma Firma
Anreges Hermr o Anr=ge - ~
Titel
We have recelved the following data concerning
Vomame* 3 your order:
Shirt Company Amount 0,20 EUR
Payment Card Industry (PCI) Hachrames Date: 2014-01-23
Data Security Standard T Orfer U080 108 Mo Mex
Self-Assessment Questionnaire A S
and Attestation of Compliance o
- / Norton

Verisign

E-Mail-Adreseas ter muglier@domain

Ploase onter the following data

Cand hoider: <
Credt card number Wecert
Expraton date o1 =] / (2014 =] e
Versandart o
Card-not-present Merchants, s [ ISA| il [ |
All Cardholder Data Functions Fully Outsourced
For use with PCI DSS Version 3.2 Zahlungsart
Revision 1.1
January 2017 O Nachnahme (5,00 €)
(@ per—
i =
O vemase \ﬁ
O Safmrpay

O seroibersising.oe

CADYTigNT ) 2017 M MUSTAr AG

Hame | Kantakt | Impressum | Datenschuts
arctaift von FuRMEDLA mit dem Contaa watiShap

© Adsigo AG, all rights reserved 22



SAQ A fur eCommerce ¢ds

« 22 Fragen
* Im Wesentlichen organisatorischen Regelungen
und Dokumentationsanforderungen

Payment Card Industry (PCI)
Data Security Standard

Self-Assessment Questionnaire A
and Attestation of Compliance

Kriterien fur die Anwendbarkeit dieses SAQ sind:

- nur fur ,card-not-present” Transaktionen

- alle transaktionsbezogene Verarbeitung ist vollstandig AT Sty s
an den Dienstleister ausgelagert -

- auf eigenen Systemen erfolgt keine Verarbeitung,

| Ubertragung oder Speicherung von Kartendaten

- der Dienstleister ist PCl-zertifiziert

- Kartendaten liegen maximal in Papierform im eigenen
Unternehmen vor (am besten aber gar nicht!),
keinesfalls elektronisch

- Im Falle von eCommerce-Transaktionen werden alle
Elemente der Zahlungsseite vom Dienstleister
bereitgestellt

© Adsigo AG, all rights reserved 23



Typische Situationen

h“» AT\ |

- eCommerce Auftritt — Webshop (SAQ A)
e < AT (SR BN WS 1

Kartenterminal im Geschaft (SAQ B)

\: - o
e p 1

_El\i""“ '

)

© Adsigo AG, all rights reserved 24



Fall 2: Reisebliro mit Kartenterminal (Prasenz-Zahlung)

© Adsigo AG, all rights reserved 25



Fall 2: Reisebliro mit Kartenterminal (Prasenz-Zahlung) \ddSlgO

Compliance * Governance ¢ Information Security

Prasenzzahlung mit einem
Kartenterminal via einer
Dial-Out-Verbindung

Anbindung
Uber Dial-Out-
Verfahren

!

Payment Card Industry (PCI)

Data Security Standard
Self-Assessment Questionnaire B
and Attestation of Compliance

Merchants with Only Imprint Machines or
Only Standalone, Dial-out Terminals — No
Electronic Cardholder Data Storage

For use with PCI DSS Version 3.2

Revision 11
January 2017

Acquirer

© Adsigo AG, all rights reserved 26



SAQ B fir Terminal mit Dial-Out-Anbindung ¢ds

.
41 Fragen
« organisatorischen Regelungen, Dokumentations- e
anforderungen, Terminalverwaltung und
'S | Ch e rh e |t Payment Card Industry (PCI)

Data Security Standard
Self-Assessment Questionnaire B
and Attestation of Compliance

Kriterien fur die Anwendbarkeit dieses SAQ sind:

- nur fur ,dial-out®-Terminals oder Imprinter et s Oy it Machines o

- Terminal haben keine Verbindung zu anderen Systemen Elecronic Cranoide Daa Sorage.
und sind nicht Gber IP angebunden :

- Kartendaten werden nicht tGber unternehmenseigene
Netzwerke (weder intern noch extern) transportiert

- Kartendaten liegen maximal in Papierform im eigenen
Unternehmen vor (am besten aber gar nicht!),
keinesfalls elektronisch

© Adsigo AG, all rights reserved 27



Fall 2: Reisebliro mit Kartenterminal (Prasenz-Zahlung) \ddSlgO

Compliance * Governance ¢ Information Security

Prasenzzahlung mit einem Kartenterminal
via einer IP-Verbindung

Anbindung
uber IP

Payment Card Industry (PCI)
Data Security Standard

Self-Assessment Questionnaire B-IP
and Attestation of Compliance

,,

Merchants with Standalone, IP-Connected
PTS Point-of-Interaction (POI) Terminals -
No Electronic Cardholder Data Storage
For use with PCI DSS Version 3.2

Version 1.1
January 2017

Acquirer

© Adsigo AG, all rights reserved 28



SAQ B-IP fiir Terminal mit IP-Anbindung ¢dS

-
« 86 Fragen
« Externe Schwachstellen-Scans \p iV
« organisatorischen Regelungen, Dokumentations-
anforderungen, Terminalverwaltung und — Payment Card ndusty (°C)
sicherheit, technische Sicherheit (Firewalls, and Atiostaion of Compliance.

Zugriffskontrollen, Konfigurations- und Schwach-
stellenmanagement, Transportverschlisselung)

Merchants with Standalone, IP-Connected

Kriterien fur die Anwendbarkeit dieses SAQ sind: No EecironicCadnolde DataSarage.
- Nutzung von PTS-zugelassenen Terminals via IP- :
| Verbindung

- Terminal haben keine Verbindung zu anderen Systemen
oder sind von diesen segmentiert

- Kartendaten werden direkt vom Terminal zum Prozessor
geschickt

- Kartendaten liegen maximal in Papierform im eigenen
Unternehmen vor (am besten aber gar nicht!),
keinesfalls elektronisch

© Adsigo AG, all rights reserved 29
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SAQ A fur eCommerce ¢ds

« 22 Fragen
* Im Wesentlichen organisatorischen Regelungen
und Dokumentationsanforderungen

Payment Card Industry (PCI)
Data Security Standard

Self-Assessment Questionnaire A
and Attestation of Compliance

Kriterien fur die Anwendbarkeit dieses SAQ sind:

- nur fur ,card-not-present” Transaktionen

- alle transaktionsbezogene Verarbeitung ist vollstandig AT Sty s
an den Dienstleister ausgelagert -

- auf eigenen Systemen erfolgt keine Verarbeitung,

| Ubertragung oder Speicherung von Kartendaten

- der Dienstleister ist PCl-zertifiziert

- Kartendaten liegen maximal in Papierform im eigenen
Unternehmen vor (am besten aber gar nicht!),
keinesfalls elektronisch

- Im Falle von eCommerce-Transaktionen werden alle
Elemente der Zahlungsseite vom Dienstleister
bereitgestellt

© Adsigo AG, all rights reserved 31



SAQ A fiir eCommerce \4d$lgo

Compliance * Governance ¢ Information Security

siehe Hand-Out

» Security -
Standards Council

Payment Card Industry (PCl)
Data Security Standard

Self-Assessment Questionnaire A
and Attestation of Compliance

Card-not-present Merchants,
All Cardholder Data Functions Fully Outsourced
For use with PCI DSS Version 3.2

Revision 1.1
January 2017

© Adsigo AG, all rights reserved 32
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SAQ B fiir Terminal mit Dial-Out-Anbindung \ddSlgO

Compliance * Governance ¢ Information Security

Security s
Standards Council

@ siehe Hand-Out

Payment Card Industry (PCI)
Data Security Standard

Self-Assessment Questionnaire B
and Attestation of Compliance

Merchants with Only Imprint Machines or
Only Standalone, Dial-out Terminals — No
Electronic Cardholder Data Storage

For use with PCI DSS Version 3.2

Revision 1.1
January 2017

© Adsigo AG, all rights reserved 34



SAQ B fir Terminal mit Dial-Out-Anbindung ¢ds

.
41 Fragen
« organisatorischen Regelungen, Dokumentations- e
anforderungen, Terminalverwaltung und
'S | Ch e rh e |t Payment Card Industry (PCI)

Data Security Standard
Self-Assessment Questionnaire B
and Attestation of Compliance

Kriterien fur die Anwendbarkeit dieses SAQ sind:

- nur fur ,dial-out®-Terminals oder Imprinter et s Oy it Machines o

- Terminal haben keine Verbindung zu anderen Systemen Elecronic Cranoide Daa Sorage.
und sind nicht Gber IP angebunden :

- Kartendaten werden nicht tGber unternehmenseigene
Netzwerke (weder intern noch extern) transportiert

- Kartendaten liegen maximal in Papierform im eigenen
Unternehmen vor (am besten aber gar nicht!),
keinesfalls elektronisch
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Zertifizierung
vy
P = . TE-1 .

o B
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Zusammenfassung \-\dSlgO

Compliance * Governance « Information Security

Klassifizierung (Level und Fragebogen)
Klarung ob alle PCI-Anforderungen umgesetzt sind
Ausfullung des SAQ-Fragebogens oder Durchfiihrung eines Audits
ggfs. Durchfuhrung von Schwachstellen-Scans

Bereitstellung der Complianceunterlagen
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Compliance * Governance ¢ Information Security

PCI Council Website

www.pcisecuritystandards.org

Dokumenten-Archiv des PCI Council
www.pcisecuritystandards.org//document_library

“Securing the
future of payments together.”

PClI COUNCIL

© Adsigo AG, all rights reserved 39
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Vielen Dank fir lhre Aufmerksamkeit

Adsigo |

Ralph Wérn
Vorstand / CEO

Adsigo AG

Konigsallee 43

71638 Ludwigsburg
+49 176 123 50900 (mobile) German Y
ralph.woern@adsigo.com www.adsigo.com



