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Vorwort

Seit dem 25. Mai 2018 - dem Stichtag fir das Inkrafttreten der EU-Datenschutz-Grundverord-
nung (DSGVO) - hat sich einiges getan: Die dsterreichischen Betriebe haben sich informiert
und weitergebildet, Veranstaltungen besucht und Beratungen in Anspruch genommen, um ihre
Unternehmen fit fir die neue Rechtslage zu machen: Datenschutz und Datensicherheit sind ins
Zentrum der Aufmerksamkeit geriickt.

Speziell kleine und mittlere Betriebe konnte die Wirtschaftskammer Osterreich (WKO) mit
zahlreichen Anleitungen, Vorlagen und Musterdokumenten unterstiitzen. Ein Bereich ist aber
immer noch von Unsicherheit betroffen: die technisch-organisatorischen Mafinahmen (TOMs),
die die Unternehmen zum Schutz personenbezogener Malnahmen umsetzen miissen. Denn
der Gesetzestext bleibt hier - mit Absicht - recht vage: Da ist von ,,Datenschutz nach dem Stand
der Technik” die Rede und von einem ,dem Risiko angemessenen Schutzniveau” fir personen-
bezogene Daten.

Mit dem vorliegenden Leitfaden wollen wir vor allem kleinen Betrieben eine Ubersicht geben,
welche technischen Sicherheitsvorkehrungen sinnvoll sind. Auch die Bedeutung der organisa-
torischen Mafinahmen und Regeln im Umgang mit Mitarbeiterinnen und Mitarbeiter und
Kunden beleuchtet dieses Handbuch. Fiir drei exemplarische Kleinunternehmen stellen

wir lhnen auflerdem die konkrete Umsetzung der TOMs vor. Anhand dieser Fallstudien kénnen
Sie die Umsetzung in der Praxis direkt nachvollziehen.

Wir wiinschen lhnen viel Erfolg mit dem Leitfaden.

Robert Bodenstein )
Obmann der Bundessparte Information & Consulting

Wirtschaftskammer Osterreich INFORMATION - CONSULTING
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EINLEITUNG

Einleitung

Warum sollten Sie sich iiberhaupt Gedanken Uber IT-Sicher-
heit und Datenschutz in Ihrem Unternehmen machen?

Das Datenschutzrecht schreibt vor, dass Ma3nahmen zur
Gewahrleistung der Sicherheit der Verarbeitung personen-
bezogener Daten zu treffen sind. Dafiir ist es notwendig, die
entsprechenden Prozesse im Unternehmen zu lokalisieren,
zu dokumentieren und zu optimieren.

Nutzen Sie die rechtlichen Vorgaben gleich zu lhrem unter-
nehmerischen Vorteil! Machen Sie sich jetzt Gedanken, wie
es mit IT-Sicherheit und Datensicherheit in Ihrem Unterneh-
men aussieht. Sie schaffen dadurch eine sichere Grundlage
fur lhre digitalisierten Geschaftsprozesse, beugen zeit- und
kostenintensiven Vorfallen vor und verschaffen sich dadurch
einen wesentlichen Wettbewerbsvorteil.

Datensicherheit und Datenschutz sind Chefsache. Die
Geschéaftsleitung muss entscheiden, welche Mafinahmen

zu treffen sind und die entsprechenden finanziellen und per-
sonellen Ressourcen zur Verfiigung stellen. Sie ist fur die
Umsetzung der EU-Datenschutzgrundverordnung (DSGVO)
verantwortlich und haftet bei Verletzung der Datenschutz-
vorgaben.

Schieben Sie daher eventuell bisher vernachlassigte Schritte
im Bereich der Security-Mafinahmen nicht mehr auf die
lange Bank und handeln Sie jetzt.

Dieser Leitfaden legt in einfacher Form das Zusammenspiel
technischer und organisatorischer Malnahmen im Sinne des
Datenschutzrechts (DSGVO und Datenschutz Anpassungsge-

setz 2018) dar und zeigt Ihnen gleichzeitig sinnvolle Schritte
fur die Optimierung sicherheitsrelevanter Prozesse in lhrem
Unternehmen.

Zu Beginn des Leitfadens befassen wir uns mit den
technischen Grundlagen. Dann erfahren Sie, welche
organisatorischen Grundlagen es gibt und wie Sie auch

in kleinen Unternehmen ein sinnvolles Datenschutz-
managementsystem (DSM] einfiihren oder ein bestehendes
optimieren kénnen. Das Kapitel TOMs (=technische und
organisatorische Mafinahmen) geht auf die konkreten
Umsetzungsschritte im Unternehmen ein.

Denken Sie auch an lhre Mitarbeiterinnen und Mitarbeiter!
Ein eigenes Kapitel beschaftigt sich mit deren wichtiger
Rolle bei der Umsetzung der Mafinahmen im Unternehmen.
Selbstverstandlich diirfen auch die rechtlichen Grundlagen
nicht fehlen.

In den Fallbeispielen finden Sie konkrete Formulierungs-
beispiele fir technische und organisatorische Mafinahmen

(TOMs) als Unterstiitzung fiir Ihre eigene Dokumentation.

Wir wiinschen lhnen viel Erfolg bei der Umsetzung.

Weiterfiihrende Informationen:

FAQs Datensicherheit nach der
EU-Datenschutz-Grundverordnung



https://wko.at/datenschutzservice
https://www.it-safe.at
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1. TECHNISCHE GRUNDLAGEN

Die Technik entwickelt sich rasant weiter,
bestehende Technologien werden rasch durch
neue ersetzt. Dabei diirfen datenschutzrecht-
liche Vorgaben nicht vergessen werden. Die
EU-Datenschutz-Grundverordnung (DSGVO)
regelt den Umgang mit personenbezogenen
Daten. Sie gibt vor, dass technische und
organisatorische MaRnahmen (TOMs) zu
treffen sind, die den Schutz personenbe-
zogener Daten gewdhrleisten.

Diese TOMs sind zu dokumentieren (z.B.
mittels Word-Dateien und/oder Tabellen)
und in regelmaRigen Abstanden auf ihre
Wirksamkeit hin zu uberpriifen. AuRerdem
miissen sie dem Stand der Technik ent-
sprechen, d.h. sowohl die MaRnahmen

als auch die verwendete Technik sind
regelmdfig anzupassen.

1.1. Zusammenspiel Server-Client

Der Servicegedanke ist zum Kernthema der gesamten IT-
Industrie geworden: Anwendungen (z.B. Office-Paket, Buch-
haltungssoftware) laufen auf Servern und werden von Endge-
raten (z.B. PC, Smartphone, Drucker) bzw. Benutzern als
.Clients” verwendet.

Dadurch entstehen neue Herausforderungen an die Netz-
werkorganisation und zugleich auch an die Informationssi-
cherheit: Daten - und damit klarerweise auch personenbezo-
gene Daten - sind oft bei Partnerfirmen (Rechenzentren)
gespeichert, wodurch auch die Datenubertragung zu einem
Sicherheitsthema wird.

1.2. Firewall

Eine Firewall kontrolliert die Netzwerkverbindungen
zwischen Firmennetzwerk und Internet und blockiert alle
Verbindungen, die nicht als ,.erlaubt” konfiguriert wurden.
Der Einsatz von Firewalls gehort heute zum Standard jeder
IT-Installation, das gilt im besonderen Fall auch fir

ein Home-Office.

E TIPP

Jede Firewall muss richtig installiert und konfiguriert wer-
den, um wirksamen Schutz zu bieten. Hinterfragen Sie, wie
Ihre Firewall konfiguriert ist und notieren Sie das entspre-
chend.

In Firewall-Regelwerken kann genau angegeben werden,
welche Datenpakete die Firewall passieren dirfen, welche
ignoriert oder zuriickgewiesen werden.
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Firewalls von heute sind nicht nur mehr ,Schutzmauern”
eines lokalen Netzwerkes gegen Angriffe aus dem Internet,
sie konnen auch weitere Sicherheitsaufgaben erfiillen:

* Ausfihrliche Protokollierung des Datenverkehrs

e Setzen von Aktionen bei Einbruchsversuchen (Intrusion-
Protection-Systems IPS/Intrusion-Reaction-Systems IRS)

e Verwaltung sicherer Zugange von Remote Geraten

* Malware-Detection fiir das zu sichernde LAN

g TIPP

Sehr haufig sind die oben genannten Services in der IT-
Fernwartung inkludiert und sind dementsprechend im
Hinblick auf Datenschutz als spezieller Vertragspunkt in
den Auftragsverarbeitungs-Vertrag aufzunehmen.

1.3. Remote Zugriff

Ein Fernzugriff auf Rechner in Ihrem Unternehmen kann aus

unterschiedlichen Griinden sinnvoll und notwendig sein, z.B.:

e Mitarbeiterinnen oder Mitarbeiter bendtigen Daten
wahrend eines mobilen Einsatzes
e die Administration der IT wurde extern vergeben

In beiden Fallen ist der externe Zugang entsprechend abzu-
sichern. Dabei geht es auch darum, den unbefugten physi-
schen Zugriff auf die Gerate zu verhindern, von denen auf
firmeninterne Server zuriickgegriffen wird.

g TIPP

Beachten Sie, dass auch bei einem Home-0Office betriebs-
fremde Personen (Familienmitglieder, Reinigungskraft,
Gaste) Zugriff haben kénnen und SchutzmafBnahmen vor
unbefugtem Zugriff oder Diebstahl zu treffen sind (z.B. Bild-
schirmsperre beim Verlassen Arbeitsplatzes, Versperren von
Dokumenten in einem Safe).

1.4. Cloud

Cloudlésungen (z.B. office365, icloud, viele E-Mail-Systeme,
viele Webshop-Ldsungen, File-Ablagen zum Datenaus-
tausch) sind aus dem unternehmerischen Umfeld nicht mehr
wegzudenken. Fir die Verwendung von Cloudlésungen ist die
Einhaltung einiger Regeln fiir den DSGVO-konformen Betrieb
wichtig.

Cloud-Anbieter sind Auftragsverarbeiter im Sinne der
DSGVO. Der Verantwortliche darf nur solche Auftragsverar-
beiter beauftragen, die eine datenschutzkonforme Verarbei-
tung gewahrleisten. Der Cloudanbieter muss ebenfalls ge-
eignete technische und organisatorische Mafinahmen zur
Sicherung personenbezogener Daten treffen und diese auch
nachweisen.

g TIPP

Mit dem Giitesiegel ,Austrian Cloud” weisen dsterreichische
Cloud-Anbieter darauf hin, dass die Daten in Osterreich ge-
speichert werden und die Vorgaben des Datenschutzes und
Sicherheitsaspekte eingehalten werden.

2
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1.5. Verschlusselung

Verschliisselung bedeutet, dass ein klar lesbarer Text mittels
kryptologischer Verfahren in einen ,Geheimtext” umgewan-
delt wird und nur mittels eines Schliissels wieder lesbar ge-
macht werden kann. Artikel 32 DSGVO nennt die Verschlis-
selung von Daten ausdriicklich als eine mogliche Mafinahme
um Daten zu schitzen.

Die Verschlisselung von Daten kann das Risiko eines
Vorfalls bei der Datenverarbeitung wesentlich minimieren.
AuBerdem bringt sie fir Unternehmen einen grof3en Vorteil
bei der Meldepflicht. Im Falle eines Datenverlustes (z.B.
durch Verlust eines mobilen Gerates) entfallt bei entspre-
chender Verschlisselung der Daten die Pflicht, dies der
Datenschutzbehdrde zu melden bzw. auch die betroffenen
Personen zu verstandigen.

Die Qualitat einer Verschlisselung hangt in der IT dabei im-
mer von drei Parametern ab:

VERSCHLUSSELUNGSMETHODE
Derzeit werden nach dem Stand der Technik zwei Verfahren
eingesetzt:

* Symmetrisches Verfahren

Fir die Verschlisselung und Entschlisselung wird derselbe
Schlissel (Key) verwendet, das Verfahren ist schnell, bens-
tigt weniger Rechnerressourcen, ist aber bei durchschnittli-
cher Key-Lange nicht sehr sicher. Fir Realzeitanwendungen
(Festplattenverschliisselung, Verschliisselung der Daten-
tibertragung per VPN] ist dieses Verfahren bevorzugt im Ein-
satz. Derzeit ist die Verschliisselungsvariante AES256 als
Stand der Technik anzusehen.

Bei Einsatz von Internet-of-Things-Devices zur Erfassung
personenbezogener Daten (z.B. Uberwachungskameras,

Zutrittskontrollsystem), die oft eine sehr geringe Rechenleis-
tung besitzen, ist meistens nur ein symmetrisches Verfahren
zu Verschlisselung moglich. Achten Sie hier besonders auf
die Einhaltung entsprechender zusatzlicher Sicherheitsvor-
kehrungen, wie z.B. einem Firewallschutz bei einem Zugriff
Uber das Internet.

In der Praxis wird aus Sicherheitsgriinden der symmetrische
Key in regelmafigen Abstdnden automatisch erneuert. (Bei
VPNs zum Beispiel taglich). Der neu generierte Key muss
dem Kommunikationspartner ibermittelt werden. Damit
steigt das Risiko, dass jemand diesen Schlissel entwendet.
Aus diesem Grund wird der neue Key mit dem sicheren
asymmetrischen Verfahren Gibermittelt.

¢ Asymmetrisches Verfahren

Fir die Verschlisselung und Entschliisselung kommen zwei
unterschiedliche Keys zum Einsatz, die nach einem komple-
xen Algorithmus gemeinsam erzeugt werden. Nur beide
Keys zusammen ermdglichen eine sichere Kommunikation:

Public-Key: Dieser Schliissel kann - wie der Name schon
sagt - offentlich abgelegt werden bzw. jedem gewlinschten
Kommunikationspartner ibermittelt werden. Er dient dazu,
eine Datei fir einen einzigen Adressaten zu verschlisseln,
der den dazu passenden Private-Key besitzt. Damit ist das
Problem des Abhdrens geldst: Jeder kann die Datei betrach-
ten, sie bleibt fiir alle - auBer dem Empfanger als Besitzer
des zugehdrigen Private-Keys - ein unbekanntes Bitmuster.

Private-Key: Dieser Schlissel ist sorgfaltig zu verwahren,
nur dieser ermoglicht das Entschliisseln einer libertragenen
Datei. Klarerweise ist dieser Schlissel mit einem PIN ge-
schitzt. In weiterer Folge kann im Rahmen der Erstellung
des Schlisselpaars eine unabhingige Organisation (CA fir
.Certificate-Authority“)bestatigen, dass dieser Private-Key
einer ausgewiesenen Person gehort.
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o Linge eines Schliissels (Keys)

Die Lange eines Schliissels wird in Bit angegeben und sollte
ein moglichst zufalliges Bitmuster darstellen. Wie auch bei
normalen Passwortern ware sonst ein Angriff durch Erraten
und Probieren (,Brute-Force-Attack”) leicht maglich.

* Umgang mit dem Schliissel (Key Management)

Gerade dieser Punkt ist mit einem hohen Risiko behaftet,
hier spielt der Mensch die wesentliche Rolle. Es beginnt mit
der Erstellung des Schliissels bzw. eines Schliisselpaares. In
weiterer Folge muss der Schliissel (de facto ein Bitmuster),
irgendwo sicher gespeichert werden. Schlissel sind in der
Regel mit einem PIN oder Passwort geschiitzt, die gut aus-
zuwahlen und sorgsam zu verwahren sind.

1.6. Digitale Signatur

Eine digitale Signatur ist ein Bitmuster, das aus einem
Dokument errechnet wird und die Echtheit dieses Doku-
ments bestatigt. Diese Bit-Folge wird als Zeichensequenz
am Ende des Dokuments angefigt.

Folgende Informationen werden durch eine digitale Signatur
garantiert:

¢ Unverfalschtheit der Information
 Autor des Dokuments (Absender)

e Datum der Erstellung

¢ Organisation, die die Echtheit bestatigt

Die Qualitat einer digitalen Signatur hangt klarerweise mit
der Vertrauenswiirdigkeit der Organisation zusammen, die
ein Public/Privat-Key-Paar erstellt.

E TIPP

Mit der ,Handy-Signatur” kénnen Sie PDFs rechtsgliltig
mit einer elektronischen Unterschrift versehen und so z.B. @
Vertrage schnell und unkompliziert unterzeichnen. Handy-Signatur

1.7. Virtual Private Networks (VPN)

Verwenden Sie bei heiklen Geschéaften (z.B. Onlinebanking,
Online-Bestellungen) und im Unternehmensbereich immer
sichere Datenverbindungen. Dazu wird eine Verschliisse-
lungstechnik bendtigt, die eine ,private” Verbindung von
Ihrem Arbeitsplatz zum Zielrechner aufbaut.

Unter einem Virtual Private Network (kurz VPN) versteht
man eine Verbindung von lokalen Netzwerken oder Zu-
gangen zu diesen, die durch geeignete Verschliisselungs-
methoden vor fremdem Zugriff geschitzt ist.

Prinzipiell werden zwei Varianten von VPNs unterschieden:

¢ Sichere Anbindung einer AuBBenstelle mit dem eigenen
lokalen Netzwerk, z. B. in der Firmenzentrale. In diesem
Fall wird eine sichere Verbindung lber das Internet als
VPN von der Firewall der Filiale zur Firewall der Firmen-
zentrale geschaltet.

e Zugang zum Firmen-LAN mittels einzelner Devices, z.B.
einem Notebook oder einem Remote Arbeitsplatzrechner.
Bei dieser Losung erfolgt der Aufbau des VPN vom Client
zu einem Zielsystem (in der Regel Server im Firmen LAN)
oder einem sogenannten VPN-Konzentrator. Letzteres
wird meistens bevorzugt, da ein . Terminieren” des VPN-
Tunnels auf der Firmenfirewall diese in ihren sonstigen
Aufgaben behindern kénnte (Performance-Verlust).
VPNs sind eine rechenintensive Anwendung.


https://www.handy-signatur.at
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g TIPP

Ein VPN ist eine wichtige Schutzmafinahme fiir den Weg der
Dateniibertragung, es schiitzt aber nicht die Endpunkte!
Wurde der Server oder Client im Zuge eines Hackerangriffs
tibernommen, besteht trotz ,.sicherer” VPN-Verbindung ein
Risiko fiir den jeweils anderen Endpunkt. Sichern Sie daher
zusatzlich beide Endpunkte (Server und Client] ab.

1.8. Anonymisierung und
Pseudonymisierung

Gemaf DSGVO ist das Pseudonymisieren von Daten eine der
empfohlenen Mafinahmen fiir den Schutz personenbezoge-
ner Daten.

Pseudonymisierung von Daten bedeutet, dass nur durch Hin-
zuziehen weiterer Informationen ein Riickschluss auf perso-
nenbezogene Daten erfolgen kann. Das kann zum Beispiel
eine Personal-ID sein, deren Personenzuordnung getrennt
abgelegt ist. Damit kann man einen Datensatz nach Entfer-
nen relevanter Informationen (z.B. Name oder Adresse) an
einen Auftragsverarbeiter ibermitteln und erreicht so, dass
dieser keinen Rickschluss auf die tatsachlich betroffene
Person ziehen kann.

Bei anonymisierten Daten werden die personenbezogenen
Informationen nicht nur getrennt gespeichert, sondern voll-
standig entfernt. Die verbleibenden Informationen sind damit
datenschutzrechtlich nicht mehr relevant.

E TIPP

Wenn Datensatze pseudonymisiert gespeichert werden,
muss im Falle eines Datenverlustes (Data-Breach) keine
Meldung an die Datenschutzbehdrde gemacht werden, da
kein Risiko fur Betroffene besteht.
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2. MANAGEMENTSYSTEME

In der Praxis bieten Managementsysteme
aufeinander abgestimmte Regeln und
Dokumente (Prozessdokumentationen,
Arbeitsanweisungen, Checklisten usw.)
als verbundenes System, um bestimmte
Ziele einer Organisation zu erreichen.

Die Einfiihrung und der Aufbau von Manage-
mentsystemen liegt in der Verantwortung
der Unternehmensleitung. Um die inhaltli-
che Wirksamkeit von Managementsystemen
beurteilen zu konnen, werden sogenannte
Audits - intern oder von externen Spezialis-
ten oder Organisationen - in regelmaRigen
Abstanden durchgefiihrt.

E TIPP

Speziell bei Ein-Personen-Unternehmen werden Manage-
mentsysteme kaum verwendet - alle Daten, Fakten und Ab-
laufe fur die konkrete Betriebsfihrung sind dem Unterneh-
mer ja selbst bekannt. Denken Sie aber auch hier rechtzeitig
an Mafinahmen zur Aufrechterhaltung der Betriebskontinui-
tat, z.B. wenn sich das Unternehmen zu einem Kleinunter-
nehmen mit mehreren Mitarbeiterinnen und Mitarbeitern
entwickelt oder eine Betriebsiibergabe geplant ist.

2.1. Dokumentation und
Verarbeitungsverzeichnis

Die DSGVO sieht vor, dass Verantwortliche und Auftragsver-
arbeiter ein ,Verzeichnis von Verarbeitungstatigkeiten”
(Verarbeitungsverzeichnis) fiihren: Der Inhalt ist hnlich den
alten DVR-Meldungen und muss folgende Informationen ent-
halten: Den Zweck der Verarbeitung, die Kategorien der be-
troffenen Personen und die Kategorien der personenbezoge-
nen Daten, die Kategorien von Empfangern, gegebenenfalls
die Ubermittlung von personenbezogenen Daten an ein Dritt-
land und die vorgesehene Speicherdauer. Weiters sind die
konkreten technischen und organisatorischen Datensicher-
heitsmafBnahmen (TOMs) ausfihrlich anzufiihren.

E TIPP

Nutzen Sie das verpflichtende Verarbeitungsverzeichnis

mit der Aufstellung ihrer TOMs und erstellen Sie damit eine
erweiterte Version des Verarbeitungsverzeichnisses fir rein
interne Zwecke, die konkret und detailliert auf die firmenin-
ternen Mafinahmen eingeht.

Beispiel:

Verarbeitungsverzeichnis TOM: Systemadministration

interne Version TOM: Konfiguration der Server inkl.
Beschreibung der Softwareversionen

Sie erhalten damit eine laufend aktuelle Dokumentation
Ihrer Netzwerkumgebung. Dadurch konnen firmenkritische
Ausfille bei Vorfallen (z.B. Servertausch, technischer Defekt,
Wechsel des Administrators) reduziert und oft zeit- und
kostenintensive Schaden vermieden werden.

2

Verarbeitungsverzeichnis

fir Verantwortliche

2]

Verarbeitungsverzeichnis fiir
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ftragsverarbeiter
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Auftragsverarbeitungs-Vertrag

2. MANAGEMENTSYSTEME

Aus der DSGVO ergibt sich eine erhebliche Rechenschafts-
pflicht, im Rahmen derer Unternehmen nachweisen miissen,
dass sie alle Anforderungen erfillt haben.

Fur diese Dokumentation der Ablaufe im Unternehmen sind
das Verarbeitungsverzeichnis und Auftragsverarbeitungs-
Vertrage verpflichtend vorgesehen.

Weitere Dokumente zur Dokumentation kdnnen z.B. sein:

e Richtlinien

e Checklisten

* Protokolle

e To-Do-Listen

e Aus- und Weiterbildungsunterlagen

2.2. Prozesse & Verfahren

In einem Unternehmen laufen eine Reihe verschiedener
Prozesse (z.B. der Prozess zur Aufnahme eines neuen Mit-
arbeiters) gleichzeitig ab. Die Summe aller Prozesse eines
Unternehmens stellen im Prinzip das Unternehmen selbst
dar.

Im Verarbeitungsverzeichnis werden mehrere Prozesse sinn-
voll zu Verfahren zusammengefasst. Zum Beispiel wiirde im
Verarbeitungsverzeichnis bei kleinen Unternehmen das Ver-
fahren ,Personalmanagement” genannt werden, bei grofle-
ren Unternehmen wiirde dieses in einzelne Verfahren wie
z.B. Anstellungsverfahren, Verfahren zum Abteilungswech-
sel, etc. aufgesplittet werden.

2.3. Zyklische Kontrolle
der Wirksamkeit

Gemaf DSGVO sind personenbezogene Daten nach dem
.Stand der Technik” zu schiitzen. Da sich dieser Stand der
Technik genauso wie die Ablaufe im Unternehmen standig
weiterentwickeln, sind auch die TOMs regelmaflig auf ihre
Wirksamkeit hin zu tUberprifen, damit das definierte Daten-
schutzniveau erhalten bleibt.

Diese zyklische Vorgangsweise nennt man PDCA-Zyklus:

» Do (Durchfiihren)
* Act (Anpassen)

* Plan (Planen)
o Check (Uberpriifen)

Sinn dieses bewahrten Verfahrens ist es, einen kontinuierli-
chen Verbesserungsprozess sicherzustellen. Dabei werden
die technischen und organisatorischen Mafinahmen zuerst
geplant (.plan”), im , Kleinen Kreis" getestet (,.do"], danach
die Wirksamkeit tberprift (,check”) und bei Bedarf ange-
passt und schlieBlich .im Groflen” eingefiihrt (,act”). Es han-
delt sich dabei um einen nie endenden Kreislauf, sodass si-
chergestellt ist, dass nach jeder Verbesserung eine erneute
Uberpriifung zu erfolgen hat.

2.4. Security Management

Wenn wir heute iiber Sicherheit sprechen, meinen wir nicht nur
die technischen Aspekte der IT-Sicherheit, sondern in einem
umfassenderen Begriff die Informationssicherheit, die in der
DSGVO - bezogen auf personenbezogene Daten - gefordert
wird. Die Basis dafir ist ein sogenanntes Informationssicher-
heits-Managementsystem (ISMS) oder konkret in Richtung
Datenschutz ein Datenschutz-Managementsystem (DSM).

Act

Plan

Check |,

Do
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E TIPP

Auch das Wissen in den Kopfen der Mitarbeiterinnen und
Mitarbeitern betrifft in vielen Fallen personenbezogene
Daten und kann - auch unbewusst - zu unberechtigter
Weitergabe fiihren! Treffen Sie auch hier entsprechende
Vorkehrungen und weisen Sie Ihre Mitarbeiterinnen und
Mitarbeiter auf die Datenschutzvorgaben hin.

2.5. Risikomanagement

Der Umgang mit Risiken und die Einfiihrung geeigneter Ge-
genmafinahmen sowie deren Kontrolle auf Wirksamkeit wird
als Risikomanagement bezeichnet.

In der Praxis sind Sicherheit und Kosten stets gegeneinander
abzuwdgen: Im Rahmen einer Risikoanalyse ist abzuschat-
zen, ob und welche Sicherheitsmaf3nahmen im konkreten
Fall sinnvoll sind. Dabei sind die Gesamtkosten (inklusive der
Kosten einer allflligen Betriebsunterbrechung) bei Sicher-
heitsvorfallen entsprechend zu beriicksichtigen.

Ein Beispiel aus der Praxis: Der Ausfall eines Bauteils in
einem Kiihlsystem (z.B. in einer Klimaanlage) kénnte im
Schadensfall Kosten von weniger als 1000 € verursachen.
Derselbe Bauteil in einem Kiihlsystem eines Reaktors
kdnnte einen Millionenschaden nach sich ziehen.

Ziel des Risikomanagements muss es sein, Schaden so
gering wie mdglich zu halten. Einen dhnlichen Ansatz -
betrachtet von der positiven Seite - verfolgt das sogenannte
Business-Continuity-Management, das dafiir sorgen soll,
dass alle geschaftskritischen Prozesse - je nach ihrer Klas-
sifizierung - auch im Krisenfall (in einem kalkulierbaren
Notbetrieb) weiterlaufen kdnnen.

Teil des Risikomanagements ist auch die Einbindung von
Partnern. Wenn Anbieter (z.B. Cloud-Dienste, Newsletter-
Management-Anbieter, IT-Dienstleister) personenbezogene
Daten im Auftrag des Verantwortlichen verarbeiten, sind
diese Auftragsverarbeiter im Sinne der DSGVO. Auch diese
miissen DSGVO-konform vorgehen und entsprechende tech-
nische und organisatorische Ma3nahmen vorsehen. Zur
Dokumentation ist ein Auftragsverarbeitungs-Vertrag anzu-
schlieflen.

2.6. Datenschutz-Management

Ein Datenschutzmanagementsystem (DSMS) ist die Samm-
lung aller Prozesse und deren Dokumentation, die beim
Umgang mit personenbezogenen Daten notwendig sind.

Eine konkrete Vorschrift iber die Form eines DSMS gibt es in
der DSGVO nicht. Das kann in einfacher Form fir Ein-Perso-
nen-Unternehmen als Sammlung von Office-Dokumenten
bis zu eigenen Programmen fiir Kleinunternehmen reichen,
die Datenbank-basierend in einer benutzerfreundlichen
Oberflache die Hauptaufgaben gemafR DSGVO abbilden.

Diese, meist kostenpflichtigen Ldsungen, bieten die Mdglich-
keit, ausgehend von einem Verarbeitungsverzeichnis und
einer Reihe von gespeicherten Dokumenten, in einfacher
Form Auskunftsbegehren zu beantworten und auch Lésch-
Verfahren durchzufihren.

Beim Aufbau eines DSM kann es hilfreich sein, sich an
bereits bestehenden Normen (z.B. BS 10012:2017 ,Data
Protection - Specification for a personal information ma-
nagement system”, die in Abschnitt 8 die DSGVO-Anforde-
rungen in das Managementsystem integriert hat) zu
orientieren oder ein entsprechendes Zertifikat zu erwerben.
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2. MANAGEMENTSYSTEME

2.7. User Management

Die Verwaltung von Benutzern stellt einen kritischen Bereich
dar. Durch die Erstellung von Benutzerprofilen sollte genau
geregelt werden, wer auf welche Daten zugreifen darf und
auch das Recht hat, diese zu verandern oder zu loschen.

Administratoren, die diese Aufgaben erfiillen, sind ent-
sprechend zu schulen und miissen auch nachweislich den
vorgegebenen organisatorischen Regeln folgen. Dazu gehort
vor allem die revisionssichere Protokollierung bei der Ein-
richtung von Benutzern.
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3. DSGVO & TOMS

Die DSGVO fordert in Artikel 32 konkrete
technische und organisatorische Sicherheits-
mafinahmen zum Schutz personenbezogener
Daten. Welche Risiken tatsachlich zu
beachten sind und welche MaRnahmen fiir
das Einhalten entsprechender Datenschutz-
niveaus zu setzen sind, liegt in der Ver-
pflichtung des Verantwortlichen, somit

der Geschaftsleitung. Basis dieser Entschei-
dungen bildet eine Risikoanalyse.

3.1. Stand der Technik

Der Stand der Technik ist ein unbestimmter Rechtsbegriff,
sowohl in der DSGVO als auch im Datenschutzgesetz, der in
verschiedenen Bereichen Verwendung findet und auf die
Entwicklung von Wissenschaft und Technik Bezug nimmt.

Im technischen Umfeld findet eine dynamische Weiterent-
wicklung statt. Je nach Kernkompetenz eines Unternehmens
muss selbst oder durch Hinzuziehen von externen Experten
daflir gesorgt werden, dass die gesamte fiir den Betrieb not-
wendige Technologie auf dem aktuellen Stand der Technik
betrieben wird. Das gilt im IT-Security-Umfeld ganz speziell,
da mdogliche Angriffe von innen und auf3en sich ebenfalls
neuester Techniken bedienen.

Als Stand der Technik im Sinne der DSGVO ist fiir Unterneh-
men jeder GroBe z.B. der Einsatz einer entsprechend konfi-
gurierten Firewall zum Schutz personenbezogener Daten zu
sehen.

3.2. Mafinahmen und Auswirkungen
allgemein

Nach der DSGVO muss jeder Verantwortliche dafiir sorgen,
dass er die vom Betroffenen tibergebenen personenbezo-
gene Daten nach dem Stand der Technik schiitzt. Das gilt bei
der Weitergabe der personenbezogenen Daten auch fir den
Auftragsverarbeiter.
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3. DSGVO & TOMS

3.2.1. Datenverlust (Data Breach])

Unter einem ,.Data Breach” (Datenverlust) versteht man den
Verlust personenbezogener Daten bzw. den Fall, dass Unbe-
rechtigte Zugriff auf personenbezogene Daten bekommen.
Das reicht vom Verlust eines Datentragers tber den Dieb-
stahl eines Notebooks bis hin zu einem Hackerangriff aus
dem Internet. Es sind nach dem Stand der Technik geeignete
technische und organisatorische Mafinahmen zum Schutz
der Daten zu treffen.

3.3. Vertraulichkeit

Grundsatzlich dirfen nur berechtigte Personen Zugriffe auf
personenbezogene Daten durchfiihren.

E TIPP

Bei Einsatz eines Fileservers diirfen nur Mitarbeiterinnen
und Mitarbeiter des jeweiligen Projektes auf einem Projekt-
ordner, der personenbezogene Daten enthalt, Zugriff haben.
Der Schutz kann sich bis auf Datei-Ebene erstrecken.

3.4. Integritat

Unter Integritat der Daten versteht man den Schutz perso-
nenbezogener Daten vor unberechtigter Veranderung. Ein
Angriff auf die Integritat ware z.B. die Verfalschung von Da-
ten, wenn der Empfanger eine andere Nachricht erhalt, als
vom Sender abgeschickt wurde. Die Integritat kann aber z.B.
auch durch fehlerhafte Soft- oder Hardware, die falsche Er-
gebnisse liefert, verletzt sein. Vorbeugend kann man Daten
z.B. mit einer digitalen Signatur versehen (technische MaB-
nahme), damit wére jede Verénderung sofort erkennbar.

Unter Einsatz entsprechender Protokollierung des Zugriffs
auf personenbezogene Daten kann ber die entsprechenden
Logfiles ungewollte oder unberechtigte Veranderung erkannt
und zeitnah reagiert werden (organisatorische Mainahme).

3.5. Verfugbarkeit

Die Verfiigbarkeit personenbezogener Daten ist nicht nur ein
wichtiger Faktor fiir Geschaftsprozesse des Unternehmens,
sondern auch seitens der DSGVO gefordert.

Im ersten Schritt ist zu analysieren, wo in meinem Unterneh-
men sich sogenannte SPOFs (Single-Point-of-Failure) befin-
den, die den Betrieb meiner wichtigsten Geschaftsprozesse
unterbrechen kdnnten. Im Anschluss daran ist jeder SPOF zu
klassifizieren und je nach seiner Wichtigkeit fir das Unter-
nehmen entsprechend technisch oder organisatorisch durch
geeignete Mafinahmen abzusichern. Diese sollten ganz
konkret in den internen TOMs abgebildet werden.

Ursachen fir den Ausfall von Systemen oder Teilen davon
kdnnen sein:

SCHWACHSTELLEN IN DER HARDWARE

Hier spielt die Qualitat der ausgewahlten Gerate und damit
auch deren Lebensdauer eine wichtige Rolle. In der Praxis
gibt es zwei Mdglichkeiten zur Absicherung aus technischer
Sicht:

« ,,Cold Standby”: Sie haben ein Ersatzgerat ausgeschaltet
im Lager, das im Bedarfsfall das ausgefallene Gerat erset-
zen kann. Zu beachten ist dabei, wie lange es dauert, bis
das Ersatzgerat die Funktion ibernommen hat und dass
alle notwendigen Konfigurationen richtig eingestellt sind.
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* ,Hot Standby": Ein Ersatzgerat lauft einsatzbereit und
eingeschaltet zum Originalgerat, bei Problemen kann das
Zweitgerat die Aufgaben des ersten sofort ibernehmen.
Der Vorteil ist, dass ein Benutzer mitunter den Ausfall des
Erstgerates nicht einmal bemerkt. Der Nachteil darin liegt
in den Kosten und leider auch darin, dass man bei vielen
Installationen auf Dauer unbemerkt nur mehr mit dem
Zweitgerat arbeitet.

g TIPP

Sorgen Sie dafir, dass ein Ersatzgerat in seiner Konfigura-
tion immer dem aktuellen Stand entspricht, damit der Be-
trieb im Ernstfall nach dem Tausch problemlos weiterlaufen
kann.

Als rein organisatorische Ma3nahme zur Absicherung der
Hardware kdnnen Wartungsvertrage abgeschlossen werden.
Darin sollte aber nicht nur eine Antwortzeit im Falle eines
Vorfalls genau definiert sein, sondern auch die Losungszeit,
da diese fir das Weiterfiihren des Betriebes wesentlich ist!

E TIPP

Bei hochqualitativen Systemen mit besonders langer
Lebensdauer rechnet man mit keinem Ausfall mehr. Wenn
dieser dann eintritt kann es mdglicherweise keine Ersatz-
systeme am Markt mehr geben.

Dieser Umstand ist unbedingt zu beachten und entsprechend
organisatorisch vorzusorgen, z.B. mit gepriften Wartungs-
vertragen oder einem Ersatzgerat auf Lager!

MANGEL IN DER SOFTWARE

Durch Fehler in der Software kann es zu Programmabstdir-
zen kommen. Dieser Schwachstellen in der Verfiigbarkeit
kann man vor allem durch entsprechende Qualitatsmanage-
mentmafBnahmen entgegenwirken. Das betrifft vor allem den
Update-Prozess einer Software.

g TIPP

.Sand-Box-Technik”: Fiihren Sie heikle System- oder Soft-
ware-Updates nicht im Echtsystem durch, sondern in einer
gesicherten Testumgebung und fihren Sie diese erst nach
Freigabe in den Echtbetrieb uber.

FEHLER IN DER ORGANISATION

Organisatorische Risiken fiir die Verfligbarkeit konnen durch
entsprechende Schulung/Belehrung und entsprechende
Richtlinien verringert werden.

Ursachen konnen sein:

* Fehlbedienung (z.B. irrtimliches Léschen)

 Fehladministration (z.B. falsche Berechtigungen in
Benutzer-Profilen)

3.6. Belastbarkeit

Eine Uberlastung laufender Systeme kann zum Ausfall
einzelner Services bis zum Zusammenbruch des Gesamt-
systems flihren.

Die Belastbarkeit ist in engem Zusammenhang mit der Ver-
fugbarkeit zu betrachten. Mafinahmen wie der Einsatz von
Hot-Stand-by-Systemen zum Ausbalancieren von Serveran-
fragen reduzieren die Belastung einzelner Systeme.

Eine kontinuierliche Beobachtung der Auslastung einzelner
Systeme (speziell der Serversysteme] fiihrt zu einer recht-
zeitigen Erkennung von maoglichen Engpdssen. Damit kénnen
in den meisten Fallen zeitgerecht vor Eintreten einer kriti-
schen Situation geeignete Maf3nahmen ergriffen werden.
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3.7. Wiederherstellbarkeit

Die Strategie zur Wiederherstellung ausgefallener Systeme
hangt direkt mit deren Bedeutung fiir die firmeninternen
Prozesse zusammen. Auch hier ist eine rechtzeitige Vorbe-
reitung fir den Notfall wesentlich.

Folgende Fragen sind vorab zu klaren:

e Wie lange darf ein (Teil-)System ausfallen?

e Wird fir die Fehlerbehebung eine Ersatzhardware
benotigt?

* Wie lange dauert die Beschaffung eines Ersatzsystems?

* Wieviel Zeit bendtigt die Re-Installation und neuerliche
Inbetriebnahme?

Speziell der letzte Punkt betrifft personelle Ressourcen und
auch entsprechendes Know-how. Darauf ist besonders dann
zu achten, wenn Systeme jahrelang fehlerfrei laufen.

E TIPP

Gerade bei der Wiederherstellung von ausgefallenen Syste-
men ist eine richtige und vor allem aktuelle Dokumentation
wesentlich. Sorgen Sie hier vor, dass z.B. Zugangscodes,
Konfigurationstabellen oder Lizenzinformationen schnell

verfugbar sind. Dies muss auch gewahrleistet sein, wenn z.B.

der zustandige Mitarbeiter krankheitsbedingt nicht erreich-
bar ist.

3.7.1. Backup-Strategien

Im Normalfall versteht man unter Backup die Sicherungsko-
pien von Dateien. Eine entsprechende Strategie soll die Wie-
derherstellung im Krisenfall gewahrleisten. Dabei ist beson-
ders zu beachten:

Wie wird ein Backup gemacht?

In der Praxis findet man zwei Varianten:

« vollstandiges Backup: ein gesamtes System (z.B. Server])
wird vollstandig gesichert

« inkrementelles Backup: nur die Anderung seit dem
letzten Backup werden gesichert

Wie oft wird ein Backup gemacht?

Fir Kleinunternehmen und Ein-Personen-Unternehmen
empfiehlt sich ein dreistufiges Backup:

e Taglich

e Wdchentlich

e Monatlich

Sind die Backups vor fremdem Zugriff geschitzt?

Dieser Schutz kann physisch oder logisch durch Verschlis-
selung erfolgen. Eine Backup-Kopie sollte z.B. als Schutz im
Brandfall raumlich getrennt vom Datentrdger gelagert sein.
Als organisatorische Mafinahme ist die lokale Ablage in
einem feuerfesten Daten-Tresor sinnvoll.

Wird der Wiederherstellungs-Prozess regelmafig gepriift?
Uberpriifen Sie mindestens einmal jahrlich die Wiederher-
stellung der Daten vom Backup.

E TIPP

Machen Sie mit dem Online-Ratgeber Datensicherung eine
Bestandsaufnahme lber die Datensicherung in Ihrem Unter-
nehmen und erhalten Sie niitzliche Tipps, wie Sie die Siche-
rung lhrer Daten optimieren konnen.

2

Online-Ratgeber Datensicherung
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3.8. Datenschutz durch Technik und
durch datenschutzfreundliche Vor-
einstellungen (Privacy by design/
Privacy by default)

Zum Schutz der personenbezogenen Daten haben die Ver-
antwortlichen und die Auftragsverarbeiter auch die Grund-
satze des Datenschutzes durch Technik (privacy by design)
und durch datenschutzfreundliche Voreinstellungen (privacy
by default) zu beriicksichtigen und geeignete interne Strate-
gien festzulegen sowie entsprechende Mafinahmen zu setzen.

3.8.1 Datenschutz durch Technik

Sowohl bei der Planung als auch bei der Datenverarbeitung
selbst haben der Verantwortliche und der Auftragsverarbei-
ter geeignete technische und organisatorische MafRnahmen
zu berticksichtigen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten (z.B. durch Pseudonymisie-
rung der Daten). Dabei sind der Stand der Technik, die Imple-
mentierungskosten, die Art, der Umfang, die Umstéande und
die Zwecke der Verarbeitung sowie die unterschiedlichen
Eintrittswahrscheinlichkeiten und Schwere der Risiken fiir
die Rechte und Freiheiten natirlicher Personen zu beriick-
sichtigen.

3.8.2 Datenschutzfreundliche Voreinstellungen

Der Verantwortliche hat geeignete technische und organisa-
torische Mafinahmen zu treffen, die sicherstellen, dass durch
entsprechende Voreinstellungen grundsatzlich nur solche
personenbezogenen Daten verarbeitet werden, deren Verar-
beitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist. Diese Verpflichtung gilt fiir die Menge der
erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit.

Solche MaBnahmen miissen insbesondere sicherstellen,
dass personenbezogene Daten nicht ohne Eingreifen einer
Person einer unbestimmten Zahl von natirlichen Personen
zuganglich gemacht werden.

Die Einhaltung eines genehmigten Zertifizierungsverfahrens
kann als Faktor herangezogen werden, um die Erfiillung der
genannten MaBnahmen nachzuweisen.

3.9. RegelmaBige Uberarbeitung der
TOMs

E TIPP

Uberpriifen Sie mindestens einmal jahrlich die TOMs und ak-
tualisieren Sie diese im Bedarfsfall.

3.9.1. Uberpriifung

Eine Uberpriifung ist regelm#Big aus technischer sowie aus
organisatorischer Sicht durchzufiihren:

o Technische Uberpriifung

Samtliche technische Vorgaben sind auf deren technische
Wirksamkeit hin zu tiberprifen. Das reicht von der Kléarung,
ob Notebooks tatsachlich verschlisselt sind bis zur korrek-
ten Konfiguration von Standby-Systemen.

g TIPP

Beim Einsatz von ,Cold-Standby”-Systemen fir Server, die
selten oder kaum ausfallen, werden die Ersatzsysteme oft
fur andere Zwecke ,,missbraucht” und sind dann im Ernstfall
nicht einsatzbereit! Uberpriifen Sie, ob die Geréte auf dem
aktuellen Stand sind und fiir den Notfall bereitstehen.
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* Organisatorische Uberpriifung

Hier ist zu kldren, ob vorgesehene Mafinahmen, festgehalten
in Richtlinien, von den betroffenen Personen auch tatsach-
lich eingehalten werden.

Beispiel: Ein Raum ist gemaf3 Sicherheits-Richtlinie versperrt
zu halten. Bei hdufiger Benutzung stellt dies fiir die Mitarbeite-
rinnen und Mitarbeiter einen l&stigen Mehraufwand dar und
kann dazu fiihren, dass sie den Raum erst am Ende des
Arbeitstages abschlief3en.

3.9.2. Bewertung

Die Ergebnisse der Uberpriifung der TOMs kdnnen in einer
verbalen Bewertung erfolgen, aber auch unter Hinzuziehung
von Kennzahlen. Damit kann im Rahmen einer Erfolgskont-
rolle die Nachhaltigkeit der MaRhahmen nachgewiesen bzw.
Korrekturen der Mafinahmen durchgefiihrt werden.

3.9.3. Evaluierung der Wirksamkeit

Neben der Uberpriifung der TOMs ist vor allem zu klaren, ob
sie noch dem Stand der Technik entsprechen und vor allem
auch ihren Zweck zur Einhaltung eines definierten Daten-
schutzniveaus tatsachlich erfillen.

g TIPP

Fiihren Sie einmal jahrlich eine - interne oder externe -
allgemeine Uberpriifung der DSGVO-MafRnahmen durch
(DSGVO-Audit).

3.10. Dokumentation

Die Dokumentation spielt eine wesentliche Rolle im Rahmen
der DSGVO und insbesondere bei den TOMs. Sie dient sowohl
der Qualitatssicherung, als auch gegebenenfalls der Recht-
fertigung gegeniiber der Datenschutzbehérde.

Wie bei allen Managementsystemen sind die Dokumente
entsprechend Ubersichtlich zu gestalten und sollten
mindestens folgende Informationen beinhalten:

e Autor
(eventuell wer das Dokument gepriift und freigegeben hat)
e Art des Dokuments
Richtlinie, Checkliste, Protokoll...
e Datum
(eventuell Uhrzeit)
e Version
(eventuell auch letzte/vorhergehende Version
des Dokuments)
e Betroffene Personengruppen
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4. MITARBEITERINNEN UND MITARBEITER

IT-Sicherheit kann auch bei besten techni-
schen MaRnahmen nur funktionieren, wenn
die Mitarbeiterinnen und Mitarbeiter ausge-
pragtes Sicherheitsbewusstsein besitzen und
in der Lage sind, die Vorgaben in der tag-
lichen Praxis umzusetzen. Schulung und
Sensibilisierung fiir Fragen der IT-Sicherheit
sind daher unbedingt notwendig.

4.1. Regelungen fur Mitarbeiterinnen
und Mitarbeiter

Bereits im Rahmen des Bewerbungsverfahrens werden dem
Unternehmen personenbezogene Daten bekannt. Schon ab

diesem Zeitpunkt sind entsprechende Vorkehrungen betref-
fend die interne Personalverwaltung in den TOMs zu treffen.

Bei der Einstellung von Mitarbeiterinnen und Mitarbeitern
sind diese zur Einhaltung einschlagiger Gesetze, Vorschrif-
ten und interner Regelungen zu verpflichten.

Es empfiehlt sich, insbesondere Richtlinien zu folgenden Be-
reichen zu treffen, die in Form einer Verpflichtungserklarung
zu unterzeichnen sind.

e Einhaltung der PC-Benutzungsregeln

e Einhaltung der Regeln fir die Benutzung von Internet und
E-Mail

e Einhaltung der Verpflichtungserklarung auf das Datenge-
heimnis (Artikel 32 Abs. 4 DSGVO und § 6 DSG).

Neue Mitarbeiterinnen und Mitarbeiter miissen unbedingt
auf interne Regelungen, Gepflogenheiten und Verfahrens-
weisen im IT-Einsatz hingewiesen werden. Ohne entspre-

chende Einweisung kennen sie ihre Ansprechpersonen in
Sicherheitsfragen nicht und wissen nicht, welche IT-Sicher-
heitsmafnahmen einzuhalten sind.

In die Stellenbeschreibungen missen alle sicherheitsrele-
vanten Aufgaben und Verantwortlichkeiten explizit aufge-
nommen werden. Dies gilt besonders fiir Mitarbeiterinnen
und Mitarbeiter mit speziellen Sicherheitsaufgaben (Daten-
schutzbeauftragte, IT-Sicherheitsbeauftragte, Applikations-
und Projektverantwortliche...).

Bei der Einstellung von IT-Administratorinnen und Administ-
ratoren ist besondere Sorgfalt nétig: Sie haben weitgehende
und umfassende Befugnisse, insbesondere sind sie in der
Lage, auf alle Daten zuzugreifen, sie zu verandern und Be-
rechtigungen so zu vergeben, dass erheblicher Missbrauch
maglich ist. Das hierfiir eingesetzte Personal muss sorgféltig
ausgewahlt werden und absolut vertrauenswiirdig sein.

Fiir Mitarbeiter-Richtlinien gilt im Besonderen:

e sie mussen einfach, klar und verstandlich formuliert sein

e nichtin zu groBem Umfang, maximal 1-2 A4 Seiten

e die Formulierung muss an die Zielgruppe angepasst sein,
vom Hilfspersonal bis zum IT-Techniker

e fir die Einhaltung der Richtlinien sollten Prifmethoden
existieren

¢ im Rahmen von Schulungen und Weiterbildungen muss
das Verstandnis der Regeln liberprift werden

E TIPP

Stellen Sie sicher, dass alle (auch neue!) Mitarbeiterinnen
und Mitarbeiter die Richtlinien kennen (z.B. durch Schulun-
gen und Uberpriifungen) und dokumentieren Sie dies mittels
Unterschrift. Bei neu eintretenden Mitarbeiterinnen und
Mitarbeitern kann dies auch Bestandteil des Dienstvertrags
sein.
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Die Richtlinien sollten fiir alle Mitarbeiterinnen und Mitarbei-
ter in der aktuellen Version jederzeit zur Verfiigung stehen
(z.B. online auf einem Fileserver).

4.2.Verfahren bei personellen
Veranderungen

Bei personellen Veranderungen, insbesondere beim Aus-
scheiden von Mitarbeiterinnen und Mitarbeitern aus dem Un-
ternehmen, sollten folgende grundlegende Punkte beachtet
werden:

e Samtliche Unterlagen, ausgehandigte Schlissel, ausgelie-
hene IT-Geréate (z.B. Mobilgerate, Speichermedien, Doku-
mentationen) sind zuriickzufordern.

e Samtliche Zugangsberechtigungen und Zugriffsrechte
missen angepasst, entzogen oder geloscht werden. Dies
betrifft unter anderem auch Berechtigungen fir eventuelle
Telearbeitszugange sowie Daten auf privaten Smartphones
oder Notebooks.

e Wenn eine Zugangsberechtigung zu einem IT-System zwi-
schen mehreren Personen geteilt wurde (z.B. mittels eines
gemeinsamen Passwortes), muss nach Ausscheiden einer
der Personen die Zugangsberechtigung sofort geandert
werden. Wenn Administratoren oder andere Schlisselper-
sonen ausscheiden, missen auch alle anderen Passworter
geandert werden, die ihnen bekannt waren.

* Die Neuvergabe eines bestehenden Benutzerkontos an
neue Mitarbeiterinnen oder Mitarbeiter sollte maglichst
vermieden werden.

Es empfiehlt sich eine Checkliste fir personelle Veranderun-
gen bereitzuhalten.

4.3. Regelungen fir den Einsatz
von Fremdpersonal

Betriebsfremde Personen wie z.B. Personal von Reinigungs-
firmen oder IT-Dienstleister konnen leicht Zugang zu ver-
traulichen Unternehmensdaten erhalten und stellen unter
Umstanden eine erhebliche Bedrohung dar.

Einige einfache Regeln sollten beachtet werden, um vertrau-

liche Informationen zu schiitzen:

e Externe Mitarbeiterinnen und Mitarbeiter, die tUber einen
langeren Zeitraum in einem Unternehmen tatig sind und
Zugang zu vertraulichen Unterlagen und Daten erhalten
kénnten, miissen schriftlich (im Rahmen von Geheimhal-
tungsverpflichtungen) auf die Einhaltung der geltenden
einschlagigen Gesetze, Vorschriften und internen Rege-
lungen verpflichtet werden.

e Fir Fremdpersonal, das nur kurzfristig oder einmalig zum
Einsatz kommt, gelten die gleichen Regeln wie fiir Besu-
cherinnen und Besucher, d.h. dass etwa der Aufenthalt in
sicherheitsrelevanten Bereichen nur in Begleitung von
unternehmenseigenem Personal erlaubt ist.

e |st es nicht moglich, betriebsfremde Personen standig zu
begleiten oder zu beaufsichtigen, sollten zumindest die
persdnlichen Arbeitsbereiche abgeschlossen werden
(Schreibtisch, Schrank; Abmeldung/Sperre am PC].

4.4. Sicherheitssensiblisierung und
-schulung

Um die IT-Sicherheit zu verbessern, sollten alle Mitarbeite-
rinnen und Mitarbeiter Uber angemessene Kenntnisse im
Umgang mit IT-Systemen und den Gefahren und Gegenmalf3-
nahmen in ihrem eigenen Arbeitsgebiet verfligen. Es liegt in
der Verantwortung der Geschaftsfiihrung durch geeignete
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SchulungsmafBnahmen die nétigen Voraussetzungen zu
schaffen. Dariiber hinaus sollte alle Benutzer dazu motiviert
werden, sich auch in Eigeninitiative Kenntnisse anzueignen.

Die tiberwiegende Zahl von Schaden im IT-Bereich entsteht
durch Nachlassigkeit oder Bequemlichkeit. Das Aufzeigen
der Abhangigkeit des Unternehmens von Informationen und
vom reibungslosen Funktionieren der IT-Systeme ist ein ge-
eigneter Einstieg in die Sensibilisierung der Mitarbeiterinnen
und Mitarbeiter fur Sicherheitsanliegen.

Weitere mogliche Inhalte einer Benutzerschulung sind:

e Der richtige Umgang mit Passwdrtern

* Richtiges Verhalten beim Auftreten von
Sicherheitsproblemen

e Der Umgang mit personenbezogenen Daten

e Wirkungsweise und Arten von Schadprogrammen

* Erkennen eines Befalls mit Schadprogrammen

e Sofortmafinahmen im Verdachtsfall und Mafnahmen zur
Entfernung von Schadprogrammen

* Das richtige Verhalten im Internet

* Das richtige Verhalten bei unzulassigen Anfragen

* Risiken bei der Verwendung mobiler IT-Gerate und
Datentrager

* Die Bedeutung der Datensicherung und ihrer
Durchfiihrung

Als Behelf fir Benutzerschulungen und zum Selbststudium
empfehlen wir das ,IT-Sicherheitshandbuch fir Mitarbeite-
rinnen und Mitarbeiter” aus der it-safe-Reihe.

4.4.1. Abwehr von Social-Engineering-Angriffen

Als Social Engineering bezeichnet man das Manipulieren von
Personen, um unbefugt Zugang zu vertraulichen Informatio-
nen oder IT-Systemen zu erhalten.

Social Engineering-Angriffe werden meistens lber das Tele-
fon, gelegentlich aber auch Uber soziale Netzwerke oder
durch personliches Auftreten des ,Social Engineers” gefiihrt:
Angreifer geben sich als Mitarbeiter, Kunden oder IT-Fach-
krafte aus und Uberzeugen ihre Gesprachspartner durch ge-
schickte Tauschung von ihrer vorgetduschten Identitat. Bei
geeigneter Gelegenheit - oft erst nach mehrmaligen Telefo-
naten - gelangen sie so an Informationen, die die Opfer Ubli-
cherweise nie herausgeben wiirden. Gute Social Engineers
kdnnen unvorbereitete Mitarbeiterinnen und Mitarbeiter zu
verschiedensten unerlaubten Handlungen, insbesondere zu
Verstofen gegen Sicherheitsauflagen und -richtlinien bewegen.

Social Engineering-Angriffe sind haufig erfolgreich, weil sie
menschliche Eigenschaften und Schwachen gezielt ausniit-
zen: Hilfsbereitschaft und Hoflichkeit, Kundenfreundlichkeit,
aber auch Autoritatshorigkeit und Angst. Einige Mafinahmen
konnen aber helfen, das Risiko zu verringern:

e Schulungen Uber Social Engineering-Strategien und
-Methoden helfen den Mitarbeiterinnen und Mitarbeitern,
sich auf Angriffe dieser Art vorzubereiten.

¢ Alle Mitarbeiterinnen und Mitarbeiter missen sich regel-
mafig den Wert der von ihnen bearbeiteten Daten be-
wusstmachen, insbesondere hinsichtlich des Schadens,
der entstehen kann, wenn sie in falsche Hande geraten.

e Schriftliche Festlegungen, welche Informationen vertrau-
lich behandelt werden miissen und welche auch an Unbe-
kannte weitergegeben werden dirfen, kénnen Benutzern
zur Orientierung dienen und dem Unternehmen auf3erdem
als Argumentationshilfe nach Sicherheitsvorfallen nitzlich
werden.
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* Festlegungen zur Anfragenform sind empfehlenswert: Das
Anfordern einer Riickrufnummer oder einer schriftlichen
Anfrage kann den Social Engineer unter Umstanden be-
reits zuriickschrecken und gibt den betroffenen Mitarbei-
terinnen und Mitarbeitern Gelegenheit zur Nachfrage.
Ausklinfte zu sensiblen Daten sollten generell nur bei per-
sonlichem Erscheinen erteilt werden.

* Besonders neuen Mitarbeiterinnen und Mitarbeitern sollte

empfohlen werden, Anfragen, bei denen sie unsicher sind,

ob deren Beantwortung zuldssig ist, an Vorgesetzte oder
andere erfahrene Personen weiterzuleiten.

Mitarbeiterkommunikation ist wichtig: Bei ,verd&achtigen”

Anfragen sollten auch die anderen Mitarbeiterinnen und

Mitarbeiter informiert werden, um zu verhindern, dass ein

abgewiesener Angreifer sein Glick bei anderen, zugangli-

cheren Kolleginnen und Kollegen versucht.

4.5. Clear Desk/Clear Screen Policy

In ungesicherten Arbeitsumgebungen hilft eine Clear Desk-
Policy beim Schutz vertraulicher Dokumente und Daten vor
unbefugten Zugriffen.

Alle Mitarbeiterinnen und Mitarbeiter sollten bei Abwesen-
heit vertrauliche Unterlagen verschlieBen. Dies gilt insbe-
sondere fiir GroBraumbliros, aber auch in anderen Fallen ist
dafiir Sorge zu tragen, dass keine unberechtigten Personen
(Kunden, Besucher, Reinigungspersonal, unbefugte Mitar-
beiter etc.) Zugriff auf Schriftstiicke oder Datentrager mit
heiklen Inhalten haben. Ahnliches gilt auch fiir die Compu-
ter: Beim Verlassen des Arbeitsplatzes muss sich jeder
Benutzer vom PC abmelden. Wenn nur eine kurze Unterbre-
chung der Arbeit erforderlich ist, kann der Computer
stattdessen gesperrt werden. Zusatzlich sollte auch eine au-
tomatische Sperre bei Nicht-Nutzung, z.B. durch einen pass-
wortgeschitzten Bildschirmschoner, vorgesehen werden.

Es sollte darauf geachtet werden, dass den Mitarbeiterinnen
und Mitarbeitern ausreichende Méglichkeiten zum Versper-
ren der sensiblen Arbeitsunterlagen zur Verfligung stehen.
Alle Benutzer sollten auflerdem lber die Tastenkombinatio-
nen (z.B. .Windows-Taste + L") zum schnellen Sperren des
PCs informiert werden. Falls mdglich, sollten besonders in
der ersten Zeit auch Kontrollen und wiederholte Aufforde-
rungen erfolgen, um die Durchsetzung dieser Anweisungen
zu sichern.

4.6. Entsorgung von Datentragern und
Papierdokumenten

Datentrager und Dokumente mit vertraulichen Inhalten mis-
sen auf sichere Art entsorgt werden, z.B. durch ein dafir zer-
tifiziertes Unternehmen.

In vielen Unternehmen stellt der Umgang mit Dokumenten
ein Sicherheitsrisiko dar. Dokumente mit vertraulichen oder
personenbezogenen Inhalten werden mit dem Altpapier ent-
sorgt, ohne vorher unleshar gemacht zu werden. Ahnliches
gilt fir nicht mehr gebrauchte Datentrager wie z.B. defekte
Festplatten, Sicherungsbander oder USB-Sticks.

Unbefugte Personen konnen auf einfache Art an kritische
Daten gelangen, indem sie Altpapiercontainer durchsuchen
und entsorgte Datentrager wieder lesbar machen. Daher
miissen entsprechende Sicherheitsmafinahmen befolgt
werden:

e Die Mitarbeiterinnen und Mitarbeiter missen liber das
Entsorgungskonzept informiert und insbesondere dariber
in Kenntnis gesetzt werden, welche Dokumente nicht Gber
das Altpapier entsorgt werden dirfen.

e Papierdokumente miissen mit einem cross-cut-Shredder
oder iiber ein Entsorgungsunternehmen vernichtet
werden.
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e Eine ausreichende Anzahl von Entsorgungsmdoglichkeiten
in erreichbarer Nahe der Mitarbeiterinnen und Mitarbeiter
sowie Ansprechpartner fir Riickfragen im Zweifelsfall
sollten vorgesehen werden.

* Datentrager missen auf sichere Art vernichtet werden: Si-
cherungsbander werden geshreddert, Festplatten miissen
physisch zerstért werden (durch Aufschrauben und Zer-
trimmern der einzelnen Plattenscheiben).

* Bei Festplatten und Wechseldatentragern ist zudem der
Einsatz von Léschprogrammen ratsam, die ein sicheres
Loschen der Daten gewahrleisten.

e Die Vernichtung der Datentrager kann auch durch ein ent-
sprechendes Entsorgungsunternehmen erfolgen, wobei
jedenfalls eine Bestatigung der Vernichtung zu verlangen
ist.

4.7. Telearbeit

Unter Telearbeit versteht man Tatigkeiten, die raumlich ent-
fernt vom Standort des Arbeitgebers durchgefiihrt werden
und deren Erledigung durch eine kommunikationstechnische
Anbindung an die IT-Infrastruktur des Arbeitgebers unter-
stutzt wird.

Bestimmte Anforderungen sollten mdéglichst noch vor der
Einrichtung und Vergabe von Telearbeitszugangen lberlegt
und definiert werden. Z.B. sollte ein Telearbeitsplatz mog-
lichst in einem eigenen, von der tbrigen Wohnung getrenn-
ten Zimmer eingerichtet werden und Versperrmaglichkeiten
fur Datentrager und Dokumente vorsehen.

Fir die verwendeten Computer miissen ebenfalls bestimmte
Auflagen erteilt werden: Aktuelle Virenschutzsoftware ist
unbedingt ndtig, ebenso der Einsatz eines Zugriffsschutzes
durch Benutzeranmeldung und Passworteingabe. Soweit das
umsetzbar ist, sollte eine Liste von Software erstellt werden,

die auf dem Telearbeit-PC aus Sicherheitsgriinden nicht be-
trieben werden darf. Werden diese Auflagen nicht eingehal-
ten, darf der Telearbeitszugang nicht vergeben oder muss
wieder entzogen werden.

Aus diesen Griinden ist es oft sinnvoll, den fir die Telearbeit
verwendeten PC vom Unternehmen bereitzustellen. In die-
sem Fall sollte schriftlich festgelegt werden, dass der Rech-
ner ausschlieflich fir die berufliche Nutzung verwendet
werden darf und dass andere Personen keinen Zugang er-
halten dirfen. Auch die Festlegung der Softwareausstattung
des Telearbeit-PCs und die Vereinbarung zusatzlicher Kont-
rollrechte des Arbeitgebers sind in solchen Fallen einfacher
maglich.

Weitere Regelungen, z.B. zur Durchfiihrung regelmafiger
Datensicherungen, zu Sicherheitsmafinahmen bei sensiblen
Daten oder zum Vorgehen bei Problemen, sollten zu einer
schriftlichen Richtlinie zusammengefasst werden, die allen
Telearbeiterinnen und Telearbeitern ibergeben wird.

4.8. Technik der Mitarbeiterinnen und
Mitarbeiter

4.8.1. Mobiltelefon

Besonders bei der Benutzung des Mobiltelefons sind die Mit-
arbeiterinnen und Mitarbeiter durch entsprechende techni-
sche und organisatorische Ma3nahmen zu unterstiitzen.

Derzeit bieten eine Reihe von Herstellern proprietare Losun-
gen zum Schutz ihrer Mobiltelefone an. Als ein Beispiel fir
eine getrennte Benutzerumgebung (unternehmerische und
private Nutzung) stellen wir nachstehend das System
.KNOX" von SAMSUNG vor.
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Damit kann man auf Mobiltelefonen - dhnlich wie bei Linux
Systemen (SE-LINUX: Secure- Enhanced LINUX) - einen
Schutz auf Kernel-Ebene anbieten.

Mit KNOX kann man auf Systemebene des Mobiltelefons ei-

nen getrennten Benutzerbereich einrichten — ahnlich wie bei
virtuellen Betriebssystemen - diesen nennt man Knox-Con-

tainer. Dieser stellt eine vdllig getrennte Benutzerumgebung
innerhalb des Android-Profils dar.

Damit bietet KNOX zwei interessante Ansitze:

e Ein dienstliches mobiles Endgerat darf privat genutzt
werden, wobei private und unternehmerische App-Daten
voneinander getrennt werden. Auflerhalb des Knox-
Containers diirfen Apps frei aus dem Play Store installiert
werden. Der Knox-Container selbst enthalt aber nur vom
Unternehmen freigegebene Apps.

* Im Falle eines BYOD-Ansatzes (siehe Kapitel 4.8.7.) stellt
ein Benutzer sein privates Gerat dem Unternehmen zur
Verfligung. Durch den Knox-Container kann das Unter-
nehmen Daten getrennt ablegen und es kdnnen auch
firmeninterne Android-Apps installiert werden.

Falls der Benutzer die Organisation verlasst, konnen durch
ein einfaches Loschen des Containers die Daten des Unter-
nehmens wieder vollstandig entfernt werden.

In der einfachsten Form kann ein Knox-Container durch Ins-
tallation und Einrichtung der App My Knox erstellt werden.
Hiermit wird ein (aber nicht zentral verwaltbarer) Knox-
Container lokal am Mobiltelefon installiert.

Zusatzlich zum individuellen Schutz des Mobiltelefons sollte
in einem Unternehmen ein Mobile Device Management
(MDM]-System eingerichtet werden. Die wichtigste Grund-
funktion dabei ist dabei das Fernldschen aller am Mobiltele-
fon gespeicherten Daten.

In weiterer Folge unterstiitzt ein MDM die sichere Benutzung

des Mobiltelefons - und auch eines Notebooks - auf

mehreren Ebenen:

* Erweiterung des Fernldschens fiir Notebooks

e Definition von Sicherheitsrichtlinien fiir Mobile Devices

e Ausrollen von Apps

e Dokumentation verwendeter mobiler Gerate im
Unternehmen

4.8.2. E-Mail

E TIPP

Fir einen Ubersichtlichen Umgang mit personenbezogenen
Daten sollten E-Mails und deren Attachments mit personen-
bezogenen Daten in den entsprechenden Projektordnern im
Filesystem oder einer Datenbank abgelegt und anschlieend
im E-Mail System vollstandig geloscht werden. Ziel ist es,
einem Auskunftsbegehren oder Loschbegehren einer be-
troffenen Person korrekt und ohne zu groBem Aufwand
nachkommen zu kénnen.

Eine wichtige organisatorische Malinahme ist das Erstellen
einer Richtlinie fir den Umgang mit E-Mails, die folgende
Punkte beinhalten sollte:

* Wo sollen Attachments gespeichert werden?
Bedenken Sie, dass es gerade bei undokumentiertem
lokalen Ablegen dazu kommen kann, dass personenbezo-
gene Daten spater nicht mehr lokalisierbar sind und
dadurch z.B. das vollstandige Loschen von diesen Daten
sehr erschwert oder sogar unmaglich wird.

¢ E-Mails mit personenbezogenen Daten diirfen in keinem
Fall an Freemailer-Systeme (z.B. gmx, gmail) weiter-
geleitet werden. Das ist besonders zu beachten, wenn
private E-Mail-Adressen von Mitarbeiterinnen und Mit-
arbeiter in Unternehmen zum Einsatz kommen.
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Bei Verwendung von Ordnern im E-Mail System fehlt oft eine
entsprechende Struktur der gespeicherten Daten wie in gut
organisierten Datenbanksystemen, wo Daten de facto nur
einmal abgespeichert werden und dann darauf referenziert
wird. Beachten Sie auch, dass viele Mitarbeiterinnen und
Mitarbeiter ihre E-Mails am Mobiltelefon bearbeiten. Bei
Verlust des Mobiltelefons konnte das zu einem Data-Breach
fihren. Die Absicherung konnte hier z.B. durch die Mdglich-
keit der Fernloschung erfolgen.

4.8.3. Umgang mit verdachtigen E-Mails

Es ist extrem einfach, den Absender einer E-Mail allein im
Mail-Client, den man verwendet, einzustellen, also sich fir
eine andere Person auszugeben.

Daher ist unbedingt notwendig, bei .,verdachtigen” E-Mails,
die eventuell gefalscht sein konnten, nochmals beim
Absender nachzufragen.

4.8.4. E-Mail Verschlisselung

Grundsatzlich schreibt die DSGVO nicht vor, dass E-Mails mit
personenbezogenen Daten verschliisselt werden missen.
Dennoch stellt dies eine sehr sinnvolle Schutzmafnahme dar.

Verschliisselung der E-Mail im Rahmen der Ubertragung
Eine E-Mail kann auf dem Ubertragungsweg einfach mittels
TLS verschlisselt werden. Um eine End-to-End Sicherheit zu
erreichen, d.h. dass nur der Empfanger die E-Mail 6ffnen
kann, bendtigt man eine Identifikation des Empfangers.
Dafiir wird bei vielen kommerziellen Anwendungen im
Hintergrund auf schon seit vielen Jahren bekannte weit ver-
breitete Lésungen zuriickgegriffen, die beide auf dem Public/
Private-Key-Verfahren basieren (siehe Kapitel 1.5. iber
Verschlisselung): PGP (,,Pretty-Good-Privacy”) und

S/MIME (Secure/Multipurpose Internet Mail Extensions)

Sollte der Empfanger nicht imstande sein, mit verschlissel-
ten E-Mails dieser Technologie umgehen zu kénnen, erfolgt
bei manchen Losungen eine automatische Umlenkung auf
einen webbasierenden Ansatz. Die E-Mail wird dann per
Passwort zum Download auf einem Webserver bereitgestellt.

Um ihren E-Mail Client ,S/MIME-tauglich” zu machen, damit
Sie sowohl ihre E-Mails als auch ihre Attachments ver-
schliisselt mit einem Geschaftspartner austauschen konnen,
sind folgende zwei Schritte notwendig:

Anfordern eines Schliissels/Zertifikat von einer
Zertifizierungsstelle.

Einrichten dieses Zertifikats im E-Mail Client
am Beispiel Outlook

Das Zertifikat wird tber das ,Trust-Center” importiert:

Abfolge der Menipunkte in MS Outlook:

Datei > Optionen - Trust Center = Einstellungen fir das
Trust Center = E-Mail-Sicherheit = importieren/exportieren
- Durchsuchen (Speicherplatz des Zertifikates auswahlen,
Aktivierungspasswort eingeben und lokalen Namen fiir das
Zertifikat wéhlen) > OK

Damit ist das Zertifikat in Outlook installiert und Sie kénnen
E-Mails verschlisselt versenden und empfangen.

In ahnlicher Form erfolgt die Installation des Zertifikates bei
anderen E-Mail Clients.

Speziell fir S/MIME gibt es im Internet eine Reihe von
einfachen Schritt fiir Schritt Anweisungen, wie Sie lhren
E-Mail Client - auch auf ihrem Mobiltelefon - S/MIME-
tauglich machen kdnnen.
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Anstelle der Ubertragung per E-Mail kénnten personenbezo-
gene Daten z.B. Uiber einen sicheren Webserver, iiber den
kritische Daten benutzerspezifisch und passwortgeschiitzt
per Upload und Download ausgetauscht bzw. Uibertragen
werden.

g TIPP

Mittels E-Zustellung konnen Sie vertrauliche Nachrichten
und Dokumente elektronisch, genauso einfach und schnell
wie per E-Mail, aber viel sicherer, versenden und empfangen.

4.8.5. Remote Arbeitsplatz und Teleworking

Selbstverstandlich erfordert auch ein Remote-Arbeitsplatz
entsprechende SicherheitsmaBBnahmen. Dieser ist vor An-
griffen aus dem Internet durch eine Firewallbox (., Appliance”)
zu schiitzen, die auch der Endpunkt fiir den sicheren Zugang
in das Unternehmen per VPN sein sollte.

E TIPP

Ahnlich wie bei mobilen Arbeitsplatzen mit einem Notebook
ist auch ein fester Remote-Arbeitsplatz mittels Festplatten-
Verschlisselung vor unbefugtem Zugriff auf

die Daten zu schiitzen.

Beim Teleworking werden einige zusatzliche technische und
organisatorische Mafinahmen notwendig, da im Privatbe-
reich zusatzliche Risiken durch Unbefugte (z.B. Familienmit-
glieder, Besucher, aber auch Einbrecher) auftreten kénnen.

Dabei sind folgende Fragen zu klaren:

e Wem gehdrt das Equipment, das vor Ort zum Einsatz
kommt?

e Wer betreut die Systeme des Mitarbeiters in seinem
Home-Office (PC, Drucker, WLAN, Firewall)?

e Wie erfolgt der Zugang zu firmeninternen Ressourcen
(VPN, Remote-Desktop)?

4.8.6. Mobiles Arbeiten unterwegs

Durch eine Netzverbindung zum Internet entstehen Gefah-
ren. Werden bei mobilem Internetzugang keine zusatzlichen
Schutzmafinahmen eingerichtet, ist die Verbindung in beide
Richtungen offen, d.h. es kann von einem beliebigen Rechner
auf das ganze Netzwerk zugegriffen werden. Eine richtig
konfigurierte Firewall gestattet nur die unbedingt notwendi-
gen und tatsachlich gebrauchten Verbindungen und blockiert
alle anderen.

Fir mobiles Arbeiten am Notebook werden in der Regel
folgende Zugange zum Internet verwendet:

* GSM

Die Anbindung des Notebooks im Internet kann lber eine
integrierte SIM-Karte erfolgen oder auch iber das mobile
Telefon als eigener WLAN-Hotspot. In beiden Fallen ist zu
beachten, dass ein Firewallschutz am Notebook installiert
sein muss.

* WLAN in einem bekannten LAN

Viele Firmen bieten ein WLAN-G&stenetz fiir Besucher an.
Auch in diesem Fall sind entsprechende Schutzmaf3nahmen
(insbesondere Firewall) auf dem Notebook unerlésslich.


https://www.wko.at/Content.Node/kampagnen/e-zustellung/start.html
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e WLAN in einem offentlichen Netz (Public Hotspot)
Beachten Sie, dass es fiir kriminelle Hacker sehr einfach ist,
offentliche Netzzugange daflir zu nutzen Ihre Daten auszu-
spahen. Verschlisseln Sie Ihren Datenverkehr hier unbe-
dingt mittels eines sicheren VPN.

Deaktivieren Sie Funktionen wie WLAN oder Bluetooth, wenn
Sie sie gerade nicht brauchen.

4.8.7. BYOD (Bring Your Own Device)

Bring Your Own Device bedeutet, dass Gerate (vor allem
private Smartphones oder Notebooks) betrieblich zum
Einsatz kommen, die den Mitarbeiterinnen und Mitarbeitern
gehoren.

Dabei sind folgende wichtige Fragen zu klaren:

e Wer administriert die privatenGerate?

* Welche Applikationen dirfen auf dem Gerat laufen?

e Wie wird der Remote Zugang zu Firmendaten abgesichert?

* Wie geht man mit Daten auf den privaten Geraten um,
wenn die Mitarbeiterin bzw. der Mitarbeiter das Unter-
nehmen verlésst? (z.B. im Rahmen eines Mobile Device
Management Systems Fernldschen der betrieblichen
Daten entsprechend DSGVO)

4.8.8. Richtiger Umgang mit mobilen Geraten

Aufgrund des hohen Verlustrisikos stellen mobile Gerate ein
besonderes Risiko beim Umgang mit personenbezogenen
Daten dar. Daher ist bei der Gestaltung der TOMs auf den
Umgang mit mobilen Geraten besonderes Gewicht zu legen.

Betroffen sind Mobiltelefone, Notebooks, aber auch mobile
Datentrager wie zum Beispiel USB-Sticks, digitale Kameras
oder Diktiergerate. Weisen Sie die Mitarbeiterinnen und
Mitarbeiter (idealerweise in einer entsprechenden Richtlinie)
darauf hin, mobile Gerate nie ungeschiitzt unbeaufsichtigt
zu lassen. Insbesondere gilt dies aufgrund der hohen Dieb-
stahlsgefahr fiir das Zuriicklassen in PKWs (keinesfalls
sichtbar!).

E TIPP

Beachten Sie bei mobilen Geraten besonders:

e Verschlisselung personenbezogener Daten

e Unverziigliche Meldung eines Verlustes an die zustandige
Stelle

e Moglichkeit der Fernloschung bzw. Fernadministration

4.8.9. Meldung eines Vorfalls

Bei vielen Vorfallen ist nicht sofort klar erkennbar, ob es sich
um ein Fehlverhalten eines Benutzers, einen technischen
Defekt oder vielleicht sogar um einen Hacker-Angriff han-
delt. Aus diesem Grund zogern Benutzer manchmal mit der
Meldung eines Vorfalls.

Jede Mitarbeiterin und jeder Mitarbeiter muss wissen, an
wen er sich im Falle des Auftretens oder Erkennens eines
Vorfalls zu wenden hat. Diese Meldung hat unverziiglich zu
erfolgen, da bei einem Datenverlust unter Umstanden eine
verpflichtende Meldung an die Datenschutzbehdrde durch
den Verantwortlichen innerhalb von 72 Stunden gemacht
werden muss und betroffene Personen verstandigt werden
missen (siehe dazu auch Kapitel 3.2.1 Databreach).
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E TIPP

Sorgen Sie fur ein Betriebsklima, in dem das Erkennen und
die Meldung von Schwachstellen gefordert wird.

4.8.10. Erfolgskontrolle

Die DSGVO fordert eine regelmafige Kontrolle und Bewer-
tung der Maf3nahmen, die zum Schutz personenbezogener
Daten ergriffen wurden.

Dazu zahlt auch die Erfolgskontrolle bezlglich der Weiter-
bildung der Mitarbeiter. In der einfachsten Form kann dies
mittels regelmaBig durchgefiihrter Tests durchgefiihrt
werden.

Beispiel: Beziiglich Awareness kann als Test fir die Wirk-
samkeit der Mafinahmen sein, wie viele Mitarbeiterinnen und
Mitarbeiter einem gezielten ,falschen” E-Mail nachkommen

(gegebenenfalls in Absprache mit dem Betriebsrat). Text E-Mail:

.Setzen Sie bitte sofort ihr Passwort auf A3141, wir missen
einen Systemcheck durchfiihren! Ihr Systemadministrator (bzw.
die Geschéftsleitung).” Im Sinne vorhergegangener Schulungen
sollten die Mitarbeiterinnen und Mitarbeiter dieses E-Mail ent-
weder ignorieren oder den Systemadministrator kontaktieren.
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5. RECHTLICHE GRUNDLAGEN, STANDARDS, NORMEN UND ZERTIFIKATE

5.1. DSGVO und das osterreichisches
Datenschutzgesetz

Grundlagen des osterreichischen Datenschutzrechts sind seit
25. Mai 2018 die DSGVO und das Datenschutzgesetz (DSG] in
der Fassung des Datenschutz-Anpassungsgesetzes 2018 und
des Datenschutz-Deregulierungs-Gesetzes 2018. Alle Daten-
verarbeitungen missen dieser Rechtslage entsprechen.

Die Sicherheit der Verarbeitung personenbezogener Daten
istin Art. 32 DSGVO geregelt: Unternehmen miissen daher
unter Berlcksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedli-
chen Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten natirlicher Personen geeig-
nete technische und organisatorische Maf3nahmen treffen,
um ein dem Risiko angemessenes Schutzniveau zu gewahr-
leisten.

5.2. Strafen

Die Missachtung der Verpflichtung zu Datensicherheitsmaf3-
nahmen ist mit bis zu EUR 10 Mio. oder 2% des letztjahrigen
weltweiten Jahresumsatzes sanktioniert.

5.3. Institutionen

Eine Reihe von Organisationen beschaftigt sich auf internati-
onaler und nationaler Ebene mit dem Thema der Informati-
onssicherheit und speziell mit dem Schutz personenbezoge-
ner Daten. Unterschiedlichste Standards werden dabei von
(Normungs-] Gremien definiert, diesbeziigliche Ausbildun-
gen und Zertifikate angeboten.

Fir kleine Unternehmen ist oft der Weg zur Zertifizierung
aufgrund der Kosten nicht sinnvoll. Auf der anderen Seite
konnen entsprechende Zertifikate aber bei Auftragsverarbei-
tern als Nachweis flir deren Befahigung dienen.

Beispiele:

e Sie haben eine Cisco-Firewall in ihrem Unternehmen zum
Schutz ihrer lokalen Ressourcen im Einsatz. lhr IT-Dienst-
leister kann mit einem Cisco-Zertifikat seine Fahigkeit die
Firewall korrekt fehlerfrei konfigurieren zu kénnen, nach-
weisen.

Sie haben Ihre Webseite inklusive Webshop bei einem grofien
deutschen Rechenzentrum laufen. Als Nachweis der techni-
schen Kompetenz in Richtung Sicherheitsmanagement kann
eine ISO/IEC-27001 Zertifizierung dienen.

Normen und Standards im IT-Security Umfeld sind fir Klein-
oder gar Ein-Personen-Unternehmen meistens kein Thema
- allerdings beinhalten sie das Wissen und die Erfahrungen
aus jahrzehntelanger Praxis von Experten. Die zugrundelie-
genden Prinzipien und Methoden kdnnen durchaus auch bei
kleineren Unternehmen sinnvoll sein.

So spielt z.B. die Dokumentation in allen Normen und Stan-
dards eine wichtige Rolle und wird von der DSGVO auch im
Rahmen der Rechenschaftspflicht von jedem Unternehmen
gefordert.

International Organization for Standardization (150)

Die internationale Norm ISO/IEC 27001 spezifiziert die Anfor-
derungen fir die Einrichtung, Umsetzung, Aufrechterhaltung
und fortlaufende Verbesserung eines Informationssicher-
heits-Managementsystems.


https://www.iso.org/standard/54534.html
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Deutsches Bundesamt fiir Sicherheit

in der Informationstechnik (BSI)

Der vom BSI entwickelte IT-Grundschutz ermdglicht es,
durch ein systematisches Vorgehen notwendige Sicherheits-
mafBnahmen zu identifizieren und umzusetzen. Die BSI-
Standards liefern hierzu bewahrte Vorgehensweisen.

Osterreichisches Informationssicherheitshandbuch

Das Handbuch ist ein Standardwerk fiir Osterreich, hnlich
dem deutschen BSI-Grundschutzhandbuch, und wird von
A-SIT, dem 6sterreichischen Zentrum fir sichere Informati-
onstechnologien, herausgegeben.

Osterreichische Datenschutzbehdrde
Aufgabe der Datenschutzbehdrde ist es fiir die Einhaltung
des Datenschutzes in Osterreich zu sorgen.

Zu Fragen der Standardisierung und Normung bzw.
Zertifizierung sind in Osterreich u.a. folgende Institutionen
zu nennen:

& 10v-Austria

@ Austrian Standards International (A.S.I.)

& cis-cert
@ Incite

5.4. Zertifikate in der DSGVO

Ein Zertifikat ist ein Zeugnis Uber eine abgelegte Priifung
oder eine Uberpriifung von vorgegebenen Parametern. Diese
Prifung wird in der Regel von einer unabhéngigen Instanz
(..Prifstelle”) durchgefiihrt. Diese Instanz muss fiir diese
Aufgabe autorisiert sein (,Akkreditierung”), etwa durch eine
staatliche Stelle, zum Beispiel ein Ministerium, von der Zent-
rale eines Unternehmens, wenn es sich um Firmenzertifi-
kate handelt oder — im Bereich der DSGVO - durch die
Datenschutzbehérde.

Der Begriff Zertifikat per se ist nicht geschiitzt. Daher findet
man derzeit eine Reihe von Ausbildungsinstitutionen, die
Zertifikate zum Thema DSGVO ausstellen.

Organisationen wie TUV, AS.I., CIS-Cert, Incite usw. haben
nach einer internationalen Norm (Personen-Zertifizierung)
jeweils einen Anforderungskatalog definiert, nach dem
Personen geprift werden und damit eine Zertifizierung
zum Datenschutzexperten oder Datenschutzbeauftragten
erlangen konnen.

Seitens der Datenschutzbehdérde fehlt derzeit noch die Ak-
kreditierung von Priifstellen inklusive Vorgaben von Inhalten
und Anforderungen, damit eine einheitliche Regelung zumin-
dest in Osterreich gegeben wire.

E TIPP

Fir Unternehmen sind Zertifikate interessant, da damit die
eigene Pflicht von Qualitats-Uberprifungen - speziell im
Bereich der TOMs - zumindest teilweise an kompetente
Institutionen delegiert werden kann.



https://www.tuv.at/
https://www.austrian-standards.at/
http://at.cis-cert.com/
https://www.incite.at/
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
https://www.sicherheitshandbuch.gv.at/downloads/sicherheitshandbuch.pdf
https://www.dsb.gv.at/
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6. FALLSTUDIEN

6.1. Ein-Personen-Unternehmen
(Unternehmensberater)

Die Unternehmensberatung . Alfred Berger Consulting e.U.”
wurde vor 3 Jahren als Einzelunternehmen gegriindet.

Als Biirostandort wurde ein Coworking Center im 15. Bezirk
in Wien ausgewahlt, das Arbeitsplatze und Infrastruktur
(Besprechungsraume, Kiiche etc.) zur gemeinsamen
Nutzung anbietet. Dieses stellt fiir ihre Mieter ein WLAN zur
Verfligung und bietet darliber hinaus keine zusatzliche IT-
Leistungen an.

Alfred Berger nutzt einen Exchange-Anbieter in Osterreich
fur die Abwicklung seiner E-Mails, ein Auftragsdatenverar-
beitungs-Vertrag liegt vor.

Fir seine Beratungstatigkeiten verwendet Alfred Berger ein
Apple-Notebook und ein Windows-Notebook (im Biiro ange-
schlossen an eine Dockingstation mit Drucker).

In einem deutschen Rechenzentrum betreibt er einen eige-
nen Cloud-Server (Private-Cloud: ,NextCloud") fiir den gesi-
cherten Datenaustausch mit seinen Kunden uber https.

Ein ISO/IEC-27001-Zertifikat dieses Rechenzentrums liegt
vor.

Technische und
organisatorische
Maf3nahmen

(DSGVO Art. 30 Abs. 1 lit. g}

Alfred Berger

Consulting e.U.

Datum der Erstellung 24.5.2018

Datum der letzten Anderung 5.12.2018

Pseudonymisierung und
Verschliisselung VeraCrypt.
Art. 32 Abs. 1 lit. a

Cloud-Anbieter

e Verschlisselung aller mobilen Datentrager und mobilen Gerate mittels

e verschlisselte Dateniibertragung (SSL/TSL, SSL mit 2048-bit-Key) an
Cloud-Anbieter und verschlisselte Speicherung (AES mit 256-bit-Schliissel) bei

e verschlisselte Datenitibertragung (SSL) zum Hosted-Exchange-Anbieter




6. FALLSTUDIEN

Sicherstellung von
Vertraulichkeit, Integritat,
Verfiigbarkeit und
Belastbarkeit der
Systeme und Dienste

Art. 32 Abs. 1 lit. b

 Passwortschutz aller Gerate

e Virenschutz & Firewall aktiv auf den Notebooks

* 2-Faktor-Authentifizierung bei Online-Diensten, sofern verflighar

e Firewall-Box bei stationdrem Einsatz (vor der Dockingstation)

e Fernléschbarkeit: Einsatz von ,KNOX" auf SAMSUNG-Phone

e redundante Datenspeicherung auf mehreren Datentragern an physisch
getrennten Orten

e Synchronisierung mit Hosted-Exchange-Anbieter

e wochentliches Komplett-Backup auf externe Festplatte (Nr. 1)

e quartalsweises Komplett-Backup auf externe Festplatte (Nr. 2)

e jghrliches Komplett-Backup auf externe Festplatte (Nr. 3.)

e Offline-Verfiligharkeit aller Online-Daten im Falle eines Internetausfalls
(SYNC aus der eigenen Private Cloud)

e redundante Arbeitsplatzumgebung (Weiterarbeiten bei Ausfall eines Notebooks
durch das zweite Geréat jederzeit maglich)

Datenwiederherstellungs-
moglichkeiten
Art. 32 Abs. 1 lit. c

* Restore aus Cloud-Backup
e von Backups auf externen HDD
(Nr. 1,2,3)

EvaluierungsmafBBnahmen
Art. 32 Abs. 1 lit. d

e jahrliche Uberpriifung der MaBnahmen auf DSGVO-Konformitat




6. FALLSTUDIEN

6.2. Unternehmen mit b Mitarbeiterin-
nen und Mitarbeitern (Handel)

Das Handelsunternehmen ,Audio4You™ wird als GmbH mit
Standort in Wien gefiihrt, hat 5 Mitarbeiterinnen und Mitar-
beiter und zusatzlich fir den Vertrieb seiner Produkte einen
Webshop. Dieser wird im Outsourcing in der Cloud von einem
deutschen Anbieter betrieben. Die Webshop-Software wurde
von einem kleinen osterreichischen Softwarehaus erstellt,
das ausgehend von einem Open Source-Produkt eine adap-
tierte Version entwickelt hat. Weitere Anpassungen und Wei-
terentwicklungen erfolgen nach individuellem Auftrag.

Das Kundenportfolio erstreckt sich vor allem auf den B2B-
Markt (das Produktportfolio der Audioanlagen bewegt sich im
technischen/preislichen Highend-Bereich], nur 10 % des Ge-
schaftes werden im Laden im Bereich B2C abgewickelt. Die-
ser Laden, der je nach Bedarf von ein bis zwei Mitarbeiterin-
nen betreut wird, befindet sich im Erdgeschoss, im ersten
Stock ist ein kleines Biiro mit einem Serverraum eingerichtet.

Die interne IT-Betreuung und auch alle Aufgaben beziglich
DSGVO hat die Geschaftsfiihrerin personlich ibernommen, da
sie eine entsprechende technische Schulausbildung besitzt.
Bei kritischen Fragen wird ein externer Berater zugezogen,
der auch Remote auf die Systeme per VPN zugreifen kann.

Technische und organisatorische Mafinahmen
der Audio4You GmbH (DSGVO Art. 30 Abs. 1 Lit. g)

I. UBERTRAGUNGSKONTROLLE

technische Mafinahmen:
e Verwendung des Verschliisselung Programmes 7-zip.
* VPN (https:)

organisatorische Mafinahmen:
* Protokollierung der Datenlibermittlungen (Logs)

Samtliche personenbezogenen Daten werden ausschlief3lich mit verschliisselten USB-Platten an Kunden und Ge-
schéftspartner tibergeben bzw. per VPN iibertragen (Webshop).

* Festlegung von Ubermittlungswegen (wie wird an welche Empféngerkategorie tibermittelt)
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Il. BENUTZERKONTROLLE
Der IT-Administrator vergibt die Benutzerrechte nach dem Minimalprinzip. Benutzer bekommen nur Rechte auf die
Daten, die sie fur die Ausiibung ihrer Tatigkeit bendtigen.

technische Mafinahmen:

e Firewall, Intrusion Detection/Prevention

e Benutzeridentifikation

* Passwortvorgabe

e Absicherung der Gerdte/des Netzwerks vor unbefugtem Zutritt

organisatorische Malinahmen:

* Protokollierung der Benutzeraktivitaten

e Festlegung der Zutrittsberechtigungen der Benutzer
e Passwortrichtlinie

e Clean-Desk-Policy

IIl. DATENINTEGRITAT
Die Betriebssystem-Updates am Server und auf den Notebooks werden automatisch durchgefiihrt, sonstige Programme
werden manuell auf den neuesten Stand gebracht;

technische Mafinahmen:

* Datensicherungen in 3 Hierarchien: taglich-wdchentlich-monatlich
e Einsatz Virenscanner Kaspersky

* PC-Firewall (Windows-Defender])

e LAN-Firewall (Fortinet)

e Spam-Filter

e USP am Server (Stromversorgung bei Ausfall)

organisatorische Malnahmen:

e Datensicherungs- und Wiederherstellungskonzept

e Systemiberwachung der Hard- und Software

e Serveradministratoren kdnnen 24x7x365 in den Serverraum
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IV. DATENTRAGERKONTROLLE
Die Daten liegen ausschliefilich auf dem S-Laufwerk des Servers oder einer verschlisselten Partition auf den Arbeits-
platzrechner bzw. Laptops.

technische Mafinahmen:
e Speichermedien werden versperrt in einem Stahlschrank verwahrt
e datenschutzkonforme Loschung bei Wiederverwendung von Speichermedien

organisatorische Malinahmen:

e protokollierte Entsorgung von Speichermedien

* protokollierte Entsorgung von Geraten mit integrierten Datentrdgern
* Dokumentation der Ausgabe von mobilen Speichermedien

* Kontrolle/Protokollierung Weitergabe personenbezogener Daten

V. EINGABEKONTROLLE
Es wird per Logfiles mitprotokolliert, welcher Benutzer zu welchem Zeitpunkt auf welchem Arbeitsplatz eingeloggt ist;
diese Protokolle stehen der IT-Administration zur Verfligung.

technische MaBnahmen:
* Benutzeridentifikation

organisatorische Malinahmen:

e Festlegung von projektbezogenen Benutzerberechtigungen

e sichere Ablage von Protokollen

e Ldschen der Protokolle am Ende des Folgejahres der Speicherung (Art. 6 Abs 1 lit. f DSGVO - berechtigtes Interesse)
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VI. SPEICHERKONTROLLE
Es wird sichergestellt, dass nur befugte (zustandige) Personen die Maglichkeit haben, auf personenbezogene Daten zu-
zugreifen und diese zu bearbeiten.

technische MaBnahmen:

e Benutzeridentifikation

e Automatische Sperre des Arbeitsplatzcomputers und der Notebooks nach 10 Minuten Inaktivitat
e Trennung von Administrations- und Produktionsbereich

e Speicherung der personenbezogenen Daten auf einer verschlisselten Partition

organisatorische Malinahmen:
e Einsatz einer fein granulierten Zugriffsberechtigung

VII. TRANSPORTKONTROLLE

Es besteht die dienstliche Weisung, dass personenbezogene Daten keinesfalls auf unverschliisselten mobilen Datentra-
gern (USB-Sticks, Smartphones) gespeichert werden diirfen. Der Laptop/PC darf nur von befugten Personen verwendet
werden.

technische Mafinahmen:
e Verschlisselte Speicherung auf Datentrager
* Remote Server-Zugriff ausschliefilich per VPN

organisatorische Malinahmen:
* Dienstanweisung fiir den Umgang mit Datentragern
* Bei Weitergabe: Datentrager-Eingangs- und Ausgangsprotokoll
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VIIl. WIEDERHERSTELLUNG
Backup-Strategie siehe Sicherungskonzept. Die IT-Administration kann kurzfristig die Sicherungskopien einspielen, der
Restore-Prozess wird zweimal pro Jahr getestet.

technische Mafinahmen:

* Backup Erstellung taglich-wdchentlich-monatlich auf USB-Platte

e Master Backup (Backup des gesamten Datenbestandes) alle sechs Monate auf USB-Platte oder z.B. vor Serverwechsel
e Server Backups: 1:1 Cold Standby

organisatorische Malinahmen:
e Serveradmin-Fernzugriff zu den Servern per VPN
» Worst-Case: Serveradministratoren konnen jederzeit lokal in den Serverraum in die Firma (z.B. Standby-Aktivierung)

IX. ZUGANGSKONTROLLE
Der Serverraum ist versperrt; der Laptop/PC ist nur mit einem Passwort verwendbar; der Zutritt zum Serverraum wird
protokolliert ist nur fir berechtigte Personen gestattet.

technische Mafinahmen:

e Gebaudesicherung, Zugriffskontrolle durch Einsatz eines Sicherheitsschlissel-Systems mit Hochsicherheitszylinder
der Firma EVVA mit individueller Zugangsfreigabe und Protokollierung des Zutritts im Biirobereich im 1. Stock.

e Alarmanlage mit Polizeimeldung im Laden und im Biiro.

e Videolberwachung des Ladens

organisatorische Malnahmen:

* Mitarbeiterinnen und Mitarbeiter diirfen Besuchern die Eingangstiir zum Biiro nur nach Identifikation 6ffnen, zur
Unterstlitzung existiert am Eingang eine Life-Video-Kamera.

* Besucher diirfen die Bliro-Raumlichkeiten immer nur in Begleitung betreten.

e Jeder Biiro-Besucher wird mit Name, Firma, Datum, Uhrzeit und besuchter Person protokolliert

* Personenbezogene Daten in gedruckter Form werden ausschlieflich in versperrten Stahlschranken aufbewahrt.
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X. ZUGRIFFSKONTROLLE

Es besteht eine firmenweit gliltige Passwort-Richtlinie, diese ist den Mitarbeiterinnen und Mitarbeiter auch nachweislich
zur Kenntnis gebracht.

technische Mafinahmen:

* Berechtigungskonzept

e Benutzeridentifikation

e Schnittstellensicherung

e Verschlisselung

 kein Fremdgerat im Netz gestattet

organisatorische Mainahmen:

e Verwaltung und Kontrolle der Zugriffsberechtigungen
e Kontrolle der Zugriffe (Protokollierung)

* Dokumentation der Mafinahmen zur Datenvernichtung
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6.3. Unternehmen, 20 Mitarbeiterinnen
und Mitarbeiter (Gastronomie]

.Steakhouse - Eat & Drink” ist ein Steak-Restaurant mit
einer Zentrale in Wien und einem zweiten Lokalstandort in
St. Pélten. Am Hauptstandort sind 14 Mitarbeiterinnen und
Mitarbeiter tatig, 6 in Niederosterreich. Samtliche administ-
rative Tatigkeiten werden von Wien aus erledigt.

Die Kernkompetenz der Mitarbeiterinnen und Mitarbeiter
und auch der Geschaftsleitung liegt im Bereich der Gastro-
nomie. Daher hat sich der Geschaftsfiihrer entschieden,
moglichst viele Tatigkeiten der IT auszulagern. Damit kon-
zentriert sich die Verpflichtung des Geschaftsfiihrers im
Bereich der TOMs auf das Fiihren eines korrekten Verarbei-
tungsverzeichnisses und einem entsprechenden Auftrags-
datenverarbeitungs-Vertrags mit dem IT-Dienstleister
.LAN-Competence-Support GmbH". Dieser hat fiir eine ent-
sprechende Dokumentation der technischen und organisato-
rischen Mafinahmen im Rahmen des Vertrages zu sorgen.

Vor Beauftragung eines IT-Dienstleisters ist bezliglich TOMs
zu beachten:

e Ist der Dienstleister befugt und befahigt die Betreuung
durchzufiihren?

e Fihrt der Dienstleister selbst ein Verarbeitungsver-
zeichnis?

e Welche TOMs sind in seinem eigenen Unternehmen
umgesetzt?

Als fachlich kompetenter Geschéftspartner hat er als

Teil seiner Auftrags-Leistung auch die entsprechenden
technischen und organisatorischen Ma3nahmen, die er fir
das Steakhouse einfiihrt und betreut, klar und verstandlich
gemaf DSGVO zu dokumentieren.

Unabhangig davon muss auch der Betreiber der beiden

Steak-Lokale seine TOMs dokumentieren, die sich verstarkt
mit dem organisatorischen Umfeld befassen werden. Details
beziiglich weiterer Informationen zu den TOMs sind dem An-

hang des Auftragsdatenverabeitungsvertrags zu entnehmen.

Technische und organisatorische Mafinahmen

ZUTRITTSKONTROLLE
technische Mafinahmen:

e Alarmanlage

e Manuelles SchlieBsystem

e Sicherheitsschlosser

e Videoiliberwachung der Eingange

der Steakhouse - Eat & Drink GmbH (DSGVO Art. 30 Abs. 1 lit.

organisatorische Mafinahmen:
e Schlisselregelung
e Schlisselausgabe/Riickgabeliste
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ZUGANGSKONTROLLE

technische Mafinahmen:

e Login mit Benutzername und Passwort

e Antivirensoftware am Server

e Antivirensoftware auf den Clients

e Antivirensoftware auf Notebooks

e Firewall: Cisco (LANSs])

* VPN zwischen den Restaurants

e Fernloschung von Mobiltelefonen
 Desktop/Notebooksperre nach 10 Minuten Inaktivitat
* Verschliisselung von Notebooks/Datentrager

organisatorische Mafinahmen:

e Einrichten von Benutzern mit entsprechenden Profilen

e Zentrale Verwaltung von Berechtigungen und
Passwortern

e Zentrale Passwortvergabe

e Richtlinie zum Loschen personenbezogener Daten

* Mobile Device Richtlinie

e Clean Desktop Policy

e Richtlinie fur die Benutzung des Mobiltelefons
(PIN, Apps...)

ZUGRIFFSKONTROLLE
technische MaBnahmen:
e Aktenvernichter mit Kreuzschnitt

organisatorische MaBnahmen:
e Externe Aktenvernichter (Vertrag)
e Externe Datentrdgerléschung (Vertrag)

WEITERGABE KONTROLLE

technische Mafinahmen:

* Einsatz von VPN/https

e Verschliisselung von E-Mail Attachments mit 7-zip,
z.B. bei Ubermittlung der Buchhaltungs-unterlagen
an den Steuerberater

e Verschlisselung von Datentragern, die zur
Ubermittlung verwendet werden

organisatorische MaBnahmen:

 Dokumentation der Ubergabe und Entgegennahme von
Datentragern

« Verlasslichkeits-Uberpriifung bei Ubergabe von
personenbezogenen Daten an Transport-Firmen

* Protokollierung bei personlicher Ubergabe von
personenbezogenen Daten

VERFUGBARKEITSKONTROLLE

technische Mainahmen:

e Feuer-und Rauchmeldeanlagen

e Serverraum klimatisiert

e Unterbrechungsfreie Stromversorgung der Server
e Datenschutztresor fur Backups lokal

organisatorische MaBnahmen:

e Backup und Wiederherstellungs-Konzept

e Backup extern gelagert

¢ Regelmafige Tests des Restorevorgangs auf Funktion
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UBERPRUFUNG, BEWERTUNG, EVALUIERUNG DER MASSNAHMEN

technische Mafinahmen: organisatorische MaBnahmen:
e Aktualisierung der Firewall und der Virenscanner * Mitarbeiter - Vertraulichkeitserklarung

tberpriifen * Prozessdefinition fiir Auskunftsbegehren
* Uberprifung des Minimalprinzips - es werden nur ¢ Prozessdefinition fiir die Meldung von Datenschutz-
die fir den Zweck notwendigen personenbezogenen Vorfallen (incidents)

Daten gespeichert. « Uberpriifung der Giiltigkeit von Zertifikaten und TOMs

von Auftragsverarbeitern, auch beziiglich eventueller
neuer Subunternehmer

¢ RegelmafBige Kontrollen beziiglich Einhaltung der
Richtlinien durch die Mitarbeiterinnen und Mitarbeiter
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Artikel 32 DSGVO: Sicherheit
personenbezogener Daten

Sicherheit der Verarbeitung

1. Unter Berlcksichtigung des Stands der Technik, der Im-
plementierungskosten und der Art, des Umfangs, der Um-
stande und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fir die Rechte und Freiheiten natiirlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter
geeignete technische und organisatorische Mafinahmen,
um ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten; diese Mafinahmen schlieen unter anderem
Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personen-
bezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbar-
keit und Belastbarkeit der Systeme und Dienste im Zu-
sammenhang mit der Verarbeitung auf Dauer sicherzu-
stellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen

d) ein Verfahren zur regelmaBigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und
organisatorischen Mafinahmen zur Gewahrleistung der
Sicherheit der Verarbeitung.

2. Bei der Beurteilung des angemessenen Schutzniveaus
sind insbesondere die Risiken zu beriicksichtigen, die mit
der Verarbeitung verbunden sind insbesondere durch - ob
unbeabsichtigt oder unrechtmafig — Vernichtung, Verlust,
Veranderung oder unbefugte Offenlegung von bezie-
hungsweise unbefugten Zugang zu personenbezogenen
Daten, die libermittelt, gespeichert oder auf andere Weise
verarbeitet wurden.

3. Die Einhaltung genehmigter Verhaltensregeln gemaf Arti-
kel 40 oder eines genehmigten Zertifizierungsverfahrens
gemaf Artikel 42 kann als Faktor herangezogen werden,
um die Erfiillung der in Absatz 1 des vorliegenden Artikels
genannten Anforderungen nachzuweisen.

4. Der Verantwortliche und der Auftragsverarbeiter unter-
nehmen Schritte, um sicherzustellen, dass ihnen unter-
stellte natirliche Personen, die Zugang zu personenbe-
zogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind nach
dem Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet.
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Die Rolle der TOMs im DSGVO Lebenszyklus

Zyklische Uberpriifung

Verfahren 4

RechtmaBigkeit
der Verarbeitung

Dokumentation:
Verarbeitungs-
Verzeichnis

!

DSFA
notwendig?

Datenschutzfolgeabschatzung

Sicherheit der Verarbeitung

Technische &
b Organisatorische
Maflnahmen

TREIVG

PDCA - Plan-Do-Check-Act

TOMs:

Abbildung auf Prozesse

Umsetzung des
Verfahrens intern

—
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Auftrags-
verarbeitung

_I_Jrittstaaten-
Ubermittlung

Protokoll

|®

Rechte der
Betroffenen
beachtet ?
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Die Rolle der TOMs
im DSGVO Lebenszyklus

Fir die Einfihrung eines neuen Verfahrens zur Bearbeitung
personenbezogener Daten ist im ersten Schritt die Recht-
maBigkeit dieser Verarbeitung zu tiberpriifen. Ist diese
erflllt wird das Verfahren im Verarbeitungsverzeichnis
aufgenommen und regelkonform dokumentiert.

In weiterer Folge muss sich der Verantwortliche berlegen,
wo Risiken fiir die Rechte von Betroffenen bei der Durchfiih-
rung dieses Verfahrens entstehen konnten. Bei entsprechend
hohem Risiko ist eine genaue Datenschutzfolgen-Abschat-
zung (DSFA) durchzufiihren. Aus diesen Uberlegungen
heraus kommt es zur Definition eines Datenschutzniveaus.

Um die Einhaltung dieser Datenschutzniveaus zu garantie-
ren, missen im nachsten Schritt alle technischen und orga-
nisatorischen Malnahmen (TOMs) getroffen werden, um die
Einhaltung dieser Datenschutzniveaus zu gewahrleisten.

Diese TOMs sind auch bei der Weitergabe personenbezoge-
ner Daten an Auftragsverarbeiter (z.B. IT-Dienstleister; ex-
terner Buchhalter) einzufordern und zu tberprifen - klarer-
weise auch wenn diese Auftragsbearbeitung in Drittstaaten
(nicht EU-Staaten) erfolgt (z.B. Cloud-Anbieter in den USA).
Um der Rechenschaftspflicht (z.B. bei einer moglichen Uber-
prifung durch die Datenschutzbehorde) gemal DSGVO nach-
kommen zu kdnnen, sind maglichst ausfihrliche Protokolle
im Rahmen der Verarbeitung von personenbezogenen Daten
zu erstellen.

Sollte im Rahmen eines Vorfalls (z.B. Verlust des Notebooks)
festgestellt werden, dass fiir das entsprechende Verfahren
ausreichende Sicherheitsmafinahmen (z.B. durch Verschliis-
selung der Daten) im Rahmen der TOMs erfolgt sind, ist nach
einem entsprechenden Protokolleintrag keine Meldung an
die Datenschutzbehorde durchzufiihren, wenn keine Risiken
fir die Rechte und Freiheiten der Betroffenen bestehen.

Gemafl DSGVO sind die TOMs regelmaBig auf ihre Wirksam-
keit hin zu Uberpriifen und gegebenenfalls (z.B. durch Ande-
rung des Standes der Technik oder Einfiihrung eines neuen
Verfahrens) anzupassen. Fiihren Sie die zyklische Uberprii-
fung im Anlassfall (z.B. bei Einflihrung neuer Methode zur
Datenverarbeitung) bzw. zumindest einmal pro Jahr durch.


https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-datenschutz-grundverordnung-datenschutz-folgenabschaetzu.html 
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ANHANG 3 Vorlage einfacher TOMs fur Ein-Personen-Unternehmen

Technische und organisatorische Mallnahmen gem. Art. 32 Abs. 1 DSGVO f. Verantwortliche (Art. 30 Abs. 1 lit. g}

TOM Ich habe folgende Mafinahme gesetzt:
Pseudonymisierung Kommt bei mir nicht zum Einsatz.
Verschlisselung Ich verwende ausschlieBlich Windows am Server, PC und Notebook, die alle mit Bitlocker

verschlisselt sind. Externe Datentrager sind mit Veracrypt verschlisselt.

Gewahrleistung der Vertraulichkeit Alle Systeme sind passwortgeschiitzt.
Gewahrleistung der Integritat Sicherungskopien sind in einem Tresor versperrt (lokal und extern).
Gewahrleistung der Verfligbarkeit Einsatz von RAID-Platten im Server und Verfligharkeit eines LTE-Modems, falls der normale

Internetzugang ausfallt.

Gewahrleistung der Belastbarkeit Austausch des Servers alle finf Jahre durch eine neue Hardware.

Mafinahmen zur Wiederherstellung der Verfligbar- Dokumentierte Backup Strategie, Uberpriift einmal pro Jahr
keit nach einem Vorfall

Verfahren zur regelm. Uberpriifung, Bewertung, DSGVO-Audit einmal pro Jahr durch einen externen Berater.
Evaluierung der Wirksamkeit der TOMs

Erganzende Dokumente e Datensicherheitsbeschreibung e Auftragsverarbeiter Vertrage + ext. TOMs
¢ Netzplan/Netzwerkbeschreibung e Sonstige Dokumentation:
e Konfigurations-Doku der Systeme - Notfallkontakt-Liste
e Wiederanlaufkonzept - Passwort-Kuvert im Bank-Tresor

Datum Unterschrift
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VeraCrypt
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Verschlisselungs-Tool ,, VeraCrypt” %
Diese Beschreibung zeigt die einfachste Verwendung des o ) .
Verschliisselungswerkzeugs VeraCrypt fiir die Praxis. Nach der Installation finden Sie am Desktop VETECIEE

das entsprechende lcon > —
VeraCrypt ist als Freeware eines der beliebtesten Verschlis-
selungsprogramme fiir die Sicherheit von Festplatten, SSD, . . . . o
USB-Sticks und SD-Karten. Damit kann man ganze Festplat- Erzeugen eines File-Containers [,,V!rtuelle-!)lslf ):
ten oder Partitionen verschliisseln, aber auch nur .Contai- Nach Aufruf des Programms erscheint das Einstiegsfenster,
nerfiles” erzeugen, die quasi als Tresor dienen und nach dem das die freien Laufwerksbuchstaben anzeigt. Fir das Erstel-
Offnen ein neues virtuelles” Laufwerk am PC bilden. So- len eines neuen File-Containers geben Sie den Ablageort des
lange dieses Laufwerk gedffnet ist (,mounted”), kann man Containers an und wahlen den Button . Create Volume:
damit wie mit einem physischen Laufwerk arbeiten. Werden
die kritischen Daten nicht mehr benétigt, kann man das ¥ VeraCrypt = X
virtuelle Laufwerk wieder entfernen (,.dismount”), der Volumes System Favortes Tools Settings Help Hamepage
Container wird geschlossen und liegt nur mehr als ver- D Wanume Sizn Encryption Algorithm  Type =

schlisselte Datei am System.

DEmount”

H raee
B container-iieytncrepted

Einer der Links, liber die man VeraCrypt kostenlos herunter-
laden kann ist: Download VeraCrypt tUber heise.de

A
“B:
=
=E:
=F:
ul:
=H;
o

zzo=Eg

Create Volume

Woheme Froperties

Volume

\C

L -

C:W D15 K S\Kunden - 2018.v w

[] Mever save history Velume Teols. ..

Auts-Mount Devices Digmaunt All

Select File...

Select Device...


https://www.heise.de/download/product/veracrypt-95747
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Im nachsten Fenster wahlen Sie aus, ob Sie nur einen krypti-
schen File- Container erzeugen oder ein Laufwerk/Partition
verschlisseln wollen.

VeraCrypt Volume Creation Wizard

‘4 Create an encrypied file container
Creaies 3 v encypeed dek witun B fie, Reconmended for
T AR R

e Bcmatin

Enerypt @ non-system gartition drive

Ereryes 5 on-ayshers par bhov on any reenal of extemal

vt e & fash devel, Oprienally, Sreates o e voums,
. Encrypt the system pastition o entee system drive

Eraryeds the perTton dive mhere VWindess & instaled, Anyene

VeraCrypt
Morg miyematon ghot SRR snention

e ] oz ] [t ]
VeraCrypt bietet die Mdglichkeit, den File-Container - der im
Filesystem als Datei mit der Anderung .vc" standardmaBig
abgelegt wird - zusatzlich zu verbergen. Darauf wird hier der
Einfachheit halber nicht eingegangen, daher wahlen wir ei-

nen Standard-Container.

Volume Type

o Srandard Veralrgpd velime
‘el T apsen o vand D oesiE 8 norne veralryob
wolume.

iikdden Veralrypt welume
Ity Bancan et vau s Barckd by samatadyy b revial B

secwword to B enarjEhed There 3 ey FRaten
- wheE v LAYk EbsE 0 revesl Be naspened o Ensee
F s i), L 4 v ke v w1
eatve guch Butiare T Papeand 18 o
VeraCrypt
bery wégrmgion sboys fukien vikrres

Auch bei der Auswahl des Verschliisselungs-Algorithmus
sind die Standardeinstellungen ein guter Vorschlag.

P ;‘___._ I

Encryption Options

Eres b Akt

il =3 = e
nl FiFt-aponived cpher (Rordasd, publshad in 3550 Sl may he
med by LS, goreInment deparimenis
clammer rrirrmasion up % e Toe Secet evel 256t key,
et bod, 14 reunchs [RES: it Made of cormationn IS,

4
)\, S
VeraCrypt  |ewai =] e a0 buth i

Uber den .Next“-Button wahlen Sie jetzt die GroBe des Con-
tainerfiles aus, in das Sie lhre verschliisselten Daten hinein-
spielen wollen.

Volume Size

s YA e @ ™

Froa spaca on drive C:4 s 7,95 GR

Fleaps wpecify the mre of Fe comianer you want b oeate.

2 o ol B drerm dese ) ariers, Br oo semior o
il i maeum oudis G5

e tat e e possbie sioe of B TAT volume 5 29218,
Thee i podslie 58 of on cxFAT voluse i A74 578, The
e pedster s of i NTES volust 5 170 1. The mrsmurs
pocois cae oF b RS vl i 47 01,

VeraCrypt
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Um den verschliisselten Container-Inhalt lesbar zu machen
setzen Sie ein Passwort ein (Varianten fiir hheren Sicher-
heitslevel maglich).

Volume Password

Praywors FEEEEEEEREEEE

e T P

i byl
| SETR—
Liss P

Bl vy rpriand tha you chooue 8 good password. Yo thoei
arvric chaceting are thas rantsnt oniy & Erge word that can be found
& chchonary o & combsrebon of 2,3, or 4 such sords]. Tt shouks
ook canilen any fames of dales of birth. D1 shookd ol be clsy I
(. h g pded | A irdom Cordnatn af uee e e
o latbers, mumbere, snd spechd charsciery, pach s @ = 4% +

K

#ic. W recomeend choosing § peosword consising of 21 o more:
charchers (Bat keger, he befier]. The s posbie kengh i 64
charactens.
VeraCrypt
== T e

Fir den normalen Betrieb ist ein Passwort mit mindestens
zwolf Zeichen und Ziffern bzw. Sonderzeichen ausreichend,
fur einen hoheren Sicherheitslevel sollte man noch langere
Passworter verwenden.

¢ WARNIMG: Short passwords are easy to crack using brute force
L'E techniques!

‘We recommend choosing a password consisting of 20 or mere
characters. Are you sure you want to use a short password?

|| Nen |

Wie bereits erwahnt, entsteht in dem Container-File ein virtu-
elles Laufwerk, das auch zu formatieren ist. Wie bei jedem
Sicherheitsalgorithmus ist eine Basis fiir den Sicherheitslevel
ein Startwert, der maéglichst zufallig sein soll. VeraCrypt ver-
wendet daflir die zufallige Mausbewegung, diese ist solange
zu bewegen, bis der Balken im unteren Bereich griin wird.

Volume Format

Oedar
Flewyeem [Fat = | Cusis |Deladi = | Dynamic

TPTSTANT: Mave Pl Ioune 55 Tardomiy a5 pasbee wihn S

Wi, The longer 'wal mave if, B berter, Ths sgrvfeeniy

e the rypiegragie shreng B of the enihene kv Then
el Pl & crmats B vy,

VeraCrypt

Aancomness Coderied From Hages Meverent

R T A R

Nach Betatigen des Buttons ,Format” wird der kryptische
Filecontainer erzeugt, dies kann bei grof3eren virtuellen
Disks im Gigabyte Bereich auch einige Minuten dauern.
Nach Fertigstellung erhalten Sie eine Erfolgsmeldung.

- 3

The VeraCrypt volume has been successfully created.
- 4

Jetzt ist der File-Container erzeugt, liegt unter dem entspre-
chenden Namen im Filesystem und kann verwendet werden.
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Verwenden eines File-Containers Enter password for CiVdisks\Kunden - 2018ve

[,,Vlrtuelle_ DlSk“] Password: essssssssssse | oK I
s [l ruecrypt vode

Nach dem Aufruf von VeraCrypt (kann automatisch beim
[]Use PIM

Hochfahren des Systems erfolgen - dann wird nur mehr das 7] Cache passwords and keyfles in memory
Passwort verlangt) wahlen Sie einen der freien Laufwerks- [F Display password
buchstaben und natiirlich auch den Containernamen selbst. [Fuse keyfiles [ keyfies.. | [ MountOptions...

Der Offnungsvorgang wird gestartet mit dem Button mount”.

Jetzt sind alle Ihre verschliisselten Daten des Containers un-

ter dem Laufwerksbuchstaben ,K:" verfligbar, bis Sie den
Orn ks S Ureptendlgenthn Ty = Container wieder mittels des Buttons ,Dismount” schlieflen.
:: | Der Container wird automatisch beim Herunterfahren des
- b Systems geschlossen.
i |
L |
m;: B Varac =
=ik Lo e — — ____}
Wolumer  Syitern  Fovrites.  Took  Setoegr  Help Homepege
:: [P—_———" wre (nerppton Algenthm Type =
=) - A |
ao =l
Cramte voume e = =G |
1 i |
gk il
\.{ 1 Yo Wluncien = 0118w = T ﬂui 1 ook Wi - 301U, vx
T e v by [ eeeteo. | [ seectpess. | o
=) =
T e TN | -
Cramie ohame 1 | Wolume Peoperses... | o Cacts
e
Im nichsten Schritt wird das bei der Erzeugung des Contai- VA Dlemmimicniisimme: = L P
ners festgelegte Passwort verlangt. Sollte man einen krypti- T e e by | bewto. || seetoems. |
schen Container aus dem Vorlauferprodukt (.truecrypt”)
verwenden wollen, misste man den ,TrueCryptMode” I [ Pttt | ! . |

auswahlen.
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Der Container ist als virtuelles Laufwerk im System wie
jedes andere Laufwerk zu verwenden:

@Q},.‘-  Crt

Citni  Bapdigtwn  deinisl  Bdam

Crghmisrim *  Gyelrwgirnifdlis  froqae donifileren e bedin ® == 1 B |
Sy TeEpEane (1) 3
LT WabrameeF 0023 Lo (g (L)
. 'E-.-"' ¥3 €8 Fopr e b =
i @m-?_ﬁm@n-‘m
—— =
T Gemme i Wettnstmedien (1)
- L=
. R £vE A Liters £ =

. WA e poge WOELGRTIUR fartypecius B0 0l

wione beahX) CainTHY -4

Nach dem ,Dismount” - bzw. im unged&ffneten Zustand - ist
das Laufwerk nicht mehr vorhanden, die Containerdatei ist
fur einen Hacker nur mehr eine nicht entschliisselbare Bit-
Folge. Daher kann man diese Datei auch bei einem externen
Dienste-Anbieter lagern, zum Beispiel auch in der Cloud.
Klarerweise kann man die Container Datei - wie jedes
andere File - auf einen anderen Datentrager kopieren und
somit als sicheres Backup gemafR DSGVO - auch extern -
lagern.

Sicheres
Backup

B container-FilesfEncrypted

Sollten auf dem Backup-USB-Stick personenbezogene
Daten gespeichert sein, muss man auch im Falle eines Ver-
lustes des PCs/Notebooks oder auch einer Sicherungskopie
keine Meldung an die Datenschutzbehorde machen, eine
einfache interne Protokollierung des Verlustes reicht aus.
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AES

~Advanced Encryption Standard” ist ein symmetrisches
Verschlisselungsverfahren, derzeit im Einsatz mit einer
Schlissellange bis zu 256 Bit. Der Algorithmus ist frei ver-
figbar und darf ohne Lizenzgebiihren in Soft- und Hardware-
Losungen eingesetzt werden. Bedingt durch seinen relativ
geringen Rechenaufwand im Vergleich zu hochsicheren
Verschlisselungstechniken wird AES bevorzugt bei Real-
zeitanwendungen, wie zum Beispiel VPNs eingesetzt.

Auftragsverarbeiter

Ein . Auftragsverarbeiter” ist gemaB DSGVO eine natirliche
oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verant-
wortlichen verarbeitet.

BYOD

BYOD (Bring Your Own Device, d.h. .,Bring dein eigenes Ge-
rat”) ist eine Strategie, Kosten einzusparen und die Mitarbei-
termotivation anzuheben, indem die Verwendung privater
IT-Gerate wie Smartphones oder Notebooks fir berufliche
Zwecke zugelassen wird. Dabei entstehen allerdings
verschiedene Probleme in rechtlicher und sicherheitstechni-
scher Hinsicht, die vor dem Einsatz unbedingt geklart
werden missen.

Dateisystem

Ein .Dateisystem™ ist gem&B DSGVO jede strukturierte
Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zuganglich sind, unabhangig davon, ob diese
Sammlung zentral, dezentral oder nach funktionalen oder
geografischen Gesichtspunkten geordnet gefihrt wird.

Digitale Signatur

Zum Unterschied einer E-Mail Signatur, die nur eine reine
Zeichenfolge zur Angabe des Absenders ist und keinen Zu-
sammenhang zum Inhalt der E-Mail darstellt, bildet die digi-
tale Signatur ber einen kryptischen Algorithmus aus dem
Text der E-Mail-Nachricht eine Zeichenfolge, die eindeutig
zeigt, von wem dieser Text stammt und dass er wahrend der
Ubertragung nicht verandert wurde. Sollte auch nur ein
Zeichen ausgetauscht oder geldscht worden sein, passt die
digitale Prifsumme nicht mehr mit dem dariber liegenden
Text zusammen.

Personenbezogene Daten

.personenbezogene Daten” sind gemafB DSGVO alle Informa-
tionen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (,.betroffene Person”) beziehen; als identi-
fizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Ken-
nung wie einem Namen, zu einer Kennnummer, zu Standort-
daten, zu einer Online-Kennung oder zu einem oder mehre-
ren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natirlichen Person
sind, identifiziert werden kann.

Profiling

.Profiling” ist gemafl DSGVO jede Art der automatisierten
Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natiirliche
Person beziehen, zu bewerten, insbesondere um Aspekte
bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
persdnliche Vorlieben, Interessen, Zuverlassigkeit, Verhal-
ten, Aufenthaltsort oder Ortswechsel dieser natirlichen
Person zu analysieren oder vorherzusagen.



GLOSSAR

Pseudonymisierung

.Pseudonymisierung” ist gemafi DSGVO die Verarbeitung
personenbezogener Daten in einer Weise, dass die perso-
nenbezogenen Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kdnnen, sofern diese zusatzli-
chen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen Malinahmen unterliegen,
die gewahrleisten, dass die personenbezogenen Daten
nicht einer identifizierten oder identifizierbaren natirlichen
Person zugewiesen werden.

SPOF

“Single-Point-of-Failure” - einzelne Devices oder organisa-
torische Einheiten, deren Ausfall systemkritische Folgen
nach sich zieht. Diese sollten im Rahmen von TOMs beson-
ders beachtet, werden wie zum Beispiel eine Firewall,
deren Ausfall keinen Internetzugang mehr ermdglicht.

SSL/https

HTTPS ist die Abkiirzung fiir HyperText Transfer Protocol
Secure, das durch die Verwendung des Verschlisselungsver-
fahrens SSL ausreichende Sicherheit fiir die Ubertragung
sensibler Daten bietet. Mit Hilfe dieses Verfahrens werden
einerseits die Ubertragenen Daten verschlisselt und abhor-
sicher gemacht, andererseits wird durch die Verwendung von
digitalen Zertifikaten die Identitat des Webservers gesichert.
Einem Angreifer sollte es - richtige Handhabung vorausge-
setzt - nicht maglich sein, sich z.B. als E-Banking-Server
auszugeben, um Benutzerinnen und Benutzern ihre Pass-
worter, PINs oder TANs zu entlocken. Dabei ist zu beachten,
dass nur der Datenweg und nicht die Front-End-Systeme
(Client, Server]) damit geschiitzt werden!

Verantwortlicher

Ein .Verantwortlicher” ist gem&B DSGVO eine natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen iiber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten ent-
scheidet.



