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Notarisierung — Uberblick 1

e Notarisierung

— Mit Notarisierung kann bewiesen werden, dass ein
elektronisches Dokument zu einem bestimmten
Zeitpunkt in einer bestimmten Form existiert hat und
seither nicht verandert wurde.

— Die Sicherheit und das Vertrauen, dass hinterlegte
Daten nicht manipuliert werden kbnnen, werden dabei
durch die Blockchain-Technologie gewahrleistet.

— Es werden ausschlieBlich anonyme Daten verarbeitet!
e« Hashwerte von elektronischen Dokumenten
e (ggf. technische Infos)
« KEINE personenbezogenen Daten
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Notarisierung — Uberblick 2

e Arbeitstitel ,DocNoS"

— Service, entwickelt im Auftrag der WKQO, ist seit Anfang
Februar 2019 im Testbetrieb.

— Soll ab Mitte 2019 fur alle WKO Mitglieder zur Verfuigung
stehen.

— Und von der WKO zum Notarisieren von selbst erstellten
Dokumenten genutzt werden.

— Parallel dazu laufen Gesprache mit anderen
Unternehmen und Institutionen, um ein Konsortium
aufzubauen, um eine groBe gemeinsame LOsung
auszuarbeiten und zu betreiben.
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Notarisierung — Status 6/2019

e Konsortium
— Gesprache WKO, BRZ & Wien laufen

- ,Austrian Public Sector™ Blockchain
e ,Daten zertifizierung® als ein Service
e Weitere Services ..

e Migration auf Echtsystem
— WKO Blockchain Node (,Server") bereit
— Userinterface WKO Portal in Arbeit

e PR, Veroffentlichung?
- => WKO
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Notarisierung - Erstellen

Notarisierung  Erstellen  Verifizieren

Notarisierung erstellen

Datei auswihlen (wird nicht auf den Server geladen):
Word-Test-Document_001.docx Notarisierung  Erstellen Verifizieren
Berechneter Hashwert (sha25g):

2ce5c1d795c1875cb1b3b3f357cb3114094b45f4c66c2dBal0cd68d5 ErQEbniS der ErSte”ung

Dateiname (*): Motarisierung erstellt.

Word-Test-Document_001.docx

Zeitstempel 2019-02-13T710:39:19+01:00

Anmerkung (optional):
Dateiname (*) Word-Test-Document_001.docx

Test CB 42

Hashwert 2ce5c1d795c1875cb1b3b3f357cb3114094b45fdcb6c2dba00cd68d514138cbf
Anmerkung Test CB 42
Blockstempel-ID Ob160cfbaed965017eact49d0c91621e
Transaktions-1D cabf73101a6d25ad87a28b572c253d1e1ad4afbab1166333c310657832d200db

Bestitigung als PDF erstellen
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Notarisierung — Bestatigung (PDF)

Dokumenten Notarisierung - Bestatigung - TEST

13.02.2019 10:39:19

Zum angegebenen Zeitpunkt wurde der Hashwert eines Dokumentes in der "DocNoS" Blockchain
hinterlegt. Folgende Tabelle zeigt Details dieser Transaktion:

Zeitstempel P019-02-13T10:39:19+01:00

Dateiname (*) Word-Test-Document_001.docx

Hashwert 2ce5c1d795¢1875¢cb1b3b3f357cb3114094b45f4c66c2d6a00cd68d514138cbf
Anmerkung Test CB 42

Blockstempel-ID 0b160cfbaed965017eac649d0c91621e

Transaktions-ID (cabf73101a6d25ad87a28b572c253d1e1a44af6ab1168333c310657832d200db

Die mit (*) markierten Daten wurden nicht in der Blockchain gespeichert, sie dienen nur zur
Information.

Mit folgendem QR-Code bzw. Link kann die Transaktions-ID an ein Verifikationsservice
ubergeben werden.

[
Verﬁ(allonsservm (beim Oﬁnen mit QR-Codek bitte Ad! b
hitps//blockchains. MMQMGMJ1MHZ&SLWJIW1 168333c310657832d200db
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Notarisierung - Verifizieren

Motarisieru ng Erstellen Verifizieren

Notarisierung verifizieren

Notarisierung  Erstellen  Verifizieren

Eingabe Transaktions-1D:

Ergebnis der Verifikation

Hashwert "2ce5c1d795c1875cb1b3b3f357ch3114094b4 5f4c66c2dba00cd68d514138chf" gefunden.

oder Hashwert (sha256): Eintrag 1/2
Blockhash
2ee5c1d795c1875ch1b3b3f35Tch31 14094 b4 5fdcb6c2 d6all Blockeeit
Bestitigungen

oder Datei erneut auswihlen, um den Hashwert neu zu rechner

Word-Test-Document_001.docx Zeitstempel

Hashwert (sha2586)
Verifizieren

Anmerkung

Blockstempel-ID

Transaktions-1D

API-Client

00575d05f23e040822818bde9e34997 ceec9fd692f7b89619ad46e7 e Seef

2019-02-13T10:36:59+01:00

18

2019-02-13T10:36:40+01:00

2ce5c1d795¢1875ckh1b3b3f357ch3114094b45#4c66c2d6a00cd68d514138chf

Test CB 42

C7632e75623b04141c026d316eb5e549

f79ad4dbbdh22d63cd62e82d50a6f05ff8c037feeab98de37072fc4 56a38ch

dn-client-cb3
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Technik - Systemaufbau

e Plattform: MultiChain 2.0

— Opensource GPLv3
— Alternativ kommerzielle Lizenz (incl. SLA)

e Sicherheit

- Zwingend https
e Web-GUI -> API
e Clients -> API
e API -> Blockchain-Node

- Zwingend VPN

e Netz zwischen den Nodes (im offentlichen Bereich)

— Optional VPN
e API -> Blockchain-Node
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Systemaufbau - Teilnehmer

e Rollen

- Lese/Schreibzugriff:
L.Institutionen*", die API
anbieten

e FUur deren Kunden und/oder
« Eigene Anwendungen

- Lesezugriff

e FUr ,,unabhdangige Stellen“,
die ,verifikation® anbieten

(*) Konsortialmitglieder, Partner ..

Blockchain-
Node
READ ONLY
Blockchain-
Node
READ ONLY '
Blockchain-
Node
READ ONLY v
Blockchain- '
Node
READ ONLY

AUSTRIA/ PRO 1



Systemaufbau - APIs

e MOgliche Auspragungen
— Eigener Node und API (1)

— Node und API von
Dienstleister (2)

— Mischformen (Node und API
getrennt)
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REST-API - Notarisierung erstellen

e Url: https://labs2.austriapro.at/docnos2-api/create/
e Authentifizierung mit http-Header
— X-ApiToken: 123.. TOKEN...123

e Nutzdaten in JSON - Request (POST)

{
"hashes™: {

"shalZic":
"099ffle8dll4c2291fd2e072eb37£fc5%ac4EBdERdREE2T711el0dE421T701adbd0n™,

"shaSlZ"™:
"1d76663b2e4%0chbdelldl%2702celb54724401£f252cbbB48973afaB93a%dbde7929£614693£01d91577
540b6cS5383e42332780£0bfcc0d504d81£4332266Cc54£08"

te
"remarks": "an OPTIONAL remark"”

}
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https://labs2.austriapro.at/docnos-api/create/

REST-API - Notarisierung erstellen

e Response

"success"™: "OE, data published in transaction
ddSdédddiadelcalefebeTaillef0bigcfed4507T781b063c33afd23ea957dasie™,

T"rimeStamp": "2019-01-28T12:06:00+01:00™,

"id": "250bc3G0182462824de0606d4A00050c4T",

"txid": "ddSdedddOadeléaZefebeTafilef0biiefe4507781b063c3i3afdi3ea%37dasie™,

"service™: "DocNoS receiver/create v0.1"

Im Fehlerfall wird folgender Response gesendet:

Statuscode Bedeutung
401 Kein (giltiges) API-Token gesetzt
405 Method not allowed: Request ist kein Post-Request
400 Bad request:
* Keine MNutzdaten vorhanden oder Nutzdaten nicht (korrekt) JSON
codiert
* Kein Element ,hashes” in den Nutzdaten
500 Fehler in der Konfiguration des Services
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REST-API - Notarisieung verifizieren

e Url: nhttps://labs2.austriapro.at/docnos-api/verify/

e GET oder POST Request

— Parameter (hash oder id)

® _hash” in der Form ,type:value”, z.B.
shal2be:f24fa7d%333a3f40314c2f00dd282027069%9781%ccefel9619%433das2895£3a3

o itxid", 2.B. 0a73bcfa9342fcEd92de50RR005f04bdébeRac9e50ebd5datel1d%eda88370770e

w il
s id

e Response

{

"success": "QE, data published in transaction
ddSdedddladelcaZefebe7afllef0bfi6fe4507T7E81b063c33afd23ea8957dacie",
"timeStamp": "2019-01-28T12:06:00+01:00",

"id": "25%bc39%0182462824de0606d00950c4T",
"txid": "ddSdédddladeltaZefebeTafllefObfiefe4507781b063c33afd23ea857dacie™,

"service": "DocHo3 receiver/create wi0.1 "
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https://labs2.austriapro.at/docnos-api/create/

Abbildung in Blockchain-Stream (v1)

Publishers THGy 7 dBtX3SR4 3hgopl AcrAiZTIXBnHAANTQF

Hey 0 b541519%febfocefalcd6efifeabdcbl

Key 1 5ha256:b9b4c0b3029e12552737e98d8fdbecbféfeaalat9bfbd 383cf1364862c5c2dde

Key 2 shab12:06c23b6abe1d78d7959fb6f95938cc513bbd41de27b27 ecef6fc1099df10a5a66bdaeebb11a292ff
Key 3 bs-client-jb1

JSON data {
"timeStamp™: "2019-01-30T09:15:30401:00™,
"elient"™: "bs-client-jbl1",
"data"™: {
"id": "bS541519fe6ffcefalcdléefSfeabdcka”,
"hashes": {
"shaZ2S56": "bib4cOb3029e12552737e98d8fdbeckfEfeaalabdbfs43E
"shatla2": "06c23bbabeldTE8d7959fb6f959538ccil3kbb44lde2 T2 T

}
Added 2019-01-30 08:15:35 GMT (confirmed)

Data location on-chain, available
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Abbildung in Blockchain-Stream (v2)

Publishers THGY|TdBX3ISR43hqe pJACTAZT XENHAANTQf

Key 0 Blockstempel-v2
Key 1 id:3d25ab08f6d4ra83d232a52c59dcelc s
Key 2 hash:sha256:23c65712efda7731a3c1990b251318fa2eb1332208f97abocc2a7eac 70abs5are
JSON data {
"metadatalnternal™: |
"app": "unknown",
"time": "1561285007000",
"storageType™: "JSCON"
}i’
"metadataExternal”: |
"additionalMetadata™: null,
"user": "docnos-blockstempel-client-v2",

"dataType": "Blockstempel-v2",

"tags™: [
"Blockstempel-v2",
"id:3d25ab08fed4f583d232a52c59decelcB”,
"hash:sha236:23c657f2efda7731a3cl830b25£318fa2ebl1332208£97abl3ccla’

b
"data": {
"id": "3d25ab08fed4f583d232a52c59dcelcE”,
"time": "2019-06-23T15:03:27+02:00",
"hashez": {
"gsha25e": "23ck3Tf2efda7731a3cl990b25£318fa2ebl1332208£97ab%cc2aTea
1.
"optional™: {
"gize": null,
"remarks": "cb dev dnd: 2ZEE"

}

AUSTR'A m Added 2019-06-23 13:03:49 GMT (confirmed)

Data location on-chain, available



Next Steps

e ,Notarisierung fur die Privatwirtschaft"
— ... siehe Prasentation AG Technik

e Technisch

— Teilnahme am Testsystem
e GUI: Url siehe Labs-Homepage
e« Anbindungen APIs: API-Token auf Anfrage
e Eigener Node & API

e Zu erledigen
— Lasttests
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Kontakt

AUSTRIAPRO

http://www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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