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Agenda

« BegruBBung
 News zu ,,Austrian Public Service Blockchain”
* News zu ,,Datenzertifizierung fur die Privatwirtschaft®
* News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)
* Open space
— Prasentation ,,Logische Phantasie Lab“ / Daniela Gandorfer (ABA24
Winner)

« Allfalliges

/PRO



Austrian Public Service Blockchain

. Initiative von Institutionen der offentlichen Verwaltung

- ,Konsortium-Blockchain® fur unterschiedliche Usecases im
,»public service® Bereich

Blockchain in Echtbetrieb seit 10/2019

. Konsortialpartner derzeit

WKO (Wirtschaftskammer): Daten-Zertifizierung
WU Wien: Daten-Zertifizierung
Stadt Wien: OGD Notarisierung

Nic.at (cert.at)
Gesundheitsministerium (BMSGPK)

. Angefragt

FH St. Polten, TU Wien ...

Austrian Public Service Blockchain (Nodes) |Test Produktiv
BRZ (Bundesrechenzentrum) ja(2) ja(2)
Stadt Wien - MAO1 ja(2) ja(2)
WKO (Wirtschaftskammer Ostrerreich) ja ja
nic.at/cert.at ja ja

WU (Wirtschaftsuniversitat Wien) ja ja
BMSGPK (Gesundheitsministerium) ja
AUSTRIAPRO (ia)

Summe
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APSB Vereinbarung - Status

Vereinbarung liegt in Version 1.0 vor
— Leitfaden

— Technische Spezifikation
(Implementierungs-Leitfaden)

— Anforderungen Server, VPN, Multichain-
Umgebung, Datenstruktur ...

— Prasentationsunterlagen zur APSB fur das
Management

— Vorlage zur Beitrittserklarung zur APSB
Status
— Genehmigt von der BLSG (Herbst 2022)

— Veroffentlicht auf e-Government
Reference Server

— https://neu.ref.wien.gv.at/

Startseite KONVENTIONEN | WEITERE KONZEPTE ORGANISATION ARCHIV Impressum Suche Q

« Startseite [
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[ofomationes |
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GOVERNMENT BUND-LANDER- GEMEINDEN

< APSB-Tech_1-0_TechnischeSperzifikation_27092022.pdf

= Depositar 4
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» Offentliche Informationen [
PRASENTATION / STANDARDDATEN [2 Austrian Public Service Blockchain Doku-Klasse:

verbindlich
Technische Spezifikation

= Styleguide und Standarddaten & Kurzbezeichnung:
= APSB-Tech-1.0
= Offentliche Informationen (3

WEITERE THEMEN [
= Coop. Open Government Data (2 rzbeschr s oument  speafdet  die  technischen
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Agenda

 BegruBung

« News zu ,, Austrian Public Service Blockchain”

* News zu ,,Datenzertifizierung fur die Privatwirtschaft®

 News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)
 Open space

. Allfilliges
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,2Daten-Zertifizierung“ fur die Privatwirtschaft

« |nitiative "Private Sector Blockchain”
* Unterstutzung seitens AUSTRIAPRO (WKO)

« Ziele
,Konsortialblockchain zur Zertifizierung von Daten”

— Aufbau einer dauerhaften und sicheren Blockchain-Infrastruktur fur
Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-Forums zum
Aufbau und Steuerung der Infrastruktur




u ABC RISUARCH m hauman“.at
u L R T L L ) ':' AI:IIRI]\YJ\ concepts & solutiong
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I~ BLOCKCHAIN
t.“ INITIATIVE
g AUSTRIA

code . : pawbe DEUDAT  docn:iiides
 Blockchain Initiative Austria

— Offiziell gegrundet 1/2021

* Aktuell (3/2025) s LU osgramames
— & 1 Netzwerkpartner

* Infos siehe Webseite
-  https://www.bci-austria.com/ pleXtec %5 SECURIKETT.  Selmo

*  Mitgliederliste
- BCl Blockchain, Anwendungen

° DOkumente (BeSChl’e]bUngen, s soLerTe ..,: grow 4 SYNERCON VI M
Spezifikationen, Gutachten ...) siMToOLS r SOLUTIONS
« News & Events
. ol &S f‘ AW E =W | K O
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https://www.bci-austria.com/

Blockchain-Infrastruktur

 Blockchain in Echtbetrieb seit
20.2.2020

— Aktuell 14 Knoten

 Erster Use-Case:
,Daten-Zertifizierung*

*  Mehrere Anwendungen in
Echtbetrieb

« Bisher ca. (3/2025)

https://www.bc-init.at/blockchain

ALICTIO
AUSTRIA/ PRO
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https://www.bc-init.at/blockchain

Infrastructure / Wallets

Blockchain Landscape Austria - May 2024

Blockchain Companies & Startups
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CrypLorobly COmBIAChain LNaIcape-austris ther el cryporotiby.com

42 Neuzugange

Good News zuerst: Die aktualisierte Version zeigt 42 neue Player am
Blockchain-Markt - darunter Startups, Organisationen und Initiativen,
Konferenzen, Entwickler:innen sowie Steuerexpert:innen. Damit werden
insgesamt 230 Unternehmen und Key Player der Blockchain-Branche
gefeatured.

Als Editor stand auch dieses Mal Robert Schwertner alias CryptoRobby in
Verantwortung. Input gab es unter anderem von Mathias Tarasiewicz des
RIAT Institut of Future Cryptoeconomics, Stefan Cra vom Austrian
Blockchain Center sowie von Georg Brameshuber von Validvent und Ed
Prinz von DLT Austria. Auch Clemens Wasner, CEO von EnliteAl, half
dieses Mal wieder in der Umsetzung.


https://cryptorobby.com/blockchain-landscape-austria
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* News aus dem Test-Lab (Anwendungsfalle, technische Fragen...)




Topics

* Infoseite AustriaPro

* Notarisierung ,,on the fly*

« European Blockchain Sandbox
*  Crypto-Wallets (Hardware)

« ,,DocNos-Starterkit®

* Anchoring (2025)

- DatNoS-Automatisierung




Info Seite mit Links (Update)

. AustriaPro Blockchain Lab
—  Dokumentation
—  Demos Blockchain und Keys

—  MultiChain
—  Tools, Anleitungen
—  Node AustriaPro Lab 1 (-> 2022)
—  Node AustriaPro Lab 2 (ab 2023)

—  DocNoS
—  Spezifikationen, Beschreibungen
—  Scripts, Tools

—  DocNoS/DatNoS - Landscape
—  APSB - Datenzertifizierung Links

—  PSBC - Links
—  Tools

—  NFT - Non fungible Tokens
—  Dokumentationen, Anleitungen
—  NFT Projekte (AustriaPro & Friends)

Archiv
. https / /blockchains.web-lab.at/austriapro/

AUSTRIA

AustriaPro Blockchain Lab
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https://blockchains.web-lab.at/austriapro/

bmg.gv.at - ID Austria - test_sp1_v1

Notarisierung ,,on the fly“

Anmelden bei ,,bmg.gv.at SP1 v4*

Mit der Anmeldung stimmen Sie zu, dass folgende Daten zu Ihrer Person, sofern vorhanden, an
»bmg.gv.at SP1 v4~ Gbermittelt werden: Unterschrift, Gesundheitsdiensteanbieter, Geschlecht, ...
Weiters werden Ihr Name, Ihr Geburtsdatum und Ihr bPK Gbermittelt. Details anzeigen -

«  Absicherung von ,,Notizen® mit Notarisierung in
Kombination mit ID-Austria-Authentifizierung und

PDF-Signatur =0
° Ab la u f Die ID Austria ist die Weiterentwicklung der

Handy-Signatur bzw. Burgerkarte und hat diese

Datenschutzerkldrung von .bmg.gv.at SP1 v4®

abgeldst:

«  (mobil-taugliche) Webseite - Vonandy Senatrumsicien
«  Erfassung von Notizen (Upload Fotos, Screenshots

)

: : Claims received from ID Austria. The application would now get the following data:
. D-Austria Login

. . givenName |XXXClaus - Maria
® G e n e r] e ru n g P D F m] t familyName | XXXvon Brandenburg
birthDate 1994-12-31

. N Ot'l Zen , U p loa d S ... bPK GH:/oPXAAEFrcXmum4Cg4QkJ+2Lg+M=

elD_nation |AT

° U nd best-i m m ten Elementen ( ”Cla-i m S € ) der I D - elD_status | http:/eid.gv.at/elD/status/testidentity

elD_level http://eidas.europa.eu/LoA/high

Austria-Authentifizierung (ggf. Auswahl) eID-idaLevel urn:eidgvatieid status full_ |

7

P

‘ Anmelden mit EU-Login

. . @TRUS‘[ Produkie Tools Support  Sicherheit Uberuns  Referenzen
 Integration PDF-Signatur (A-Trust)
PDF-Download —— e
«  Automatische Datenzertifizierung AT .10 . '

AUSTRIA



Notarisierung von ,,Notizen*

»  Kombination von

* Authentifizierung mittels ID-Austria
* Auch fur elDAS, d.h. EU-Burger (EU-Login)
PDF-Generierung ,,on the fly*
PDF-Signatur (qualifizierte Signatur -> rechtsgultig)
Blockchain-Datenzertifizierung

Integration PDF-Signatur: in Entwicklung




: Tl T
European Blockchain Sandbox n 2

«  “The European Blockchain Sandbox offers a framework that brings together
national and EU regulators and supervising bodies with providers of
innovative blockchain applications in both the private and public sector
to identify possible issues and solutions from a legal & regulatory
perspective in a safe and confidential environment. The exchanges will allow
regulators to enhance their knowledge of cutting-edge technologies involving
blockchain and distributed ledger technologies, and to exchange views and
experiences with other regulators.”

VERAG AG (AustriaPro-Mitglied) ist fur ,,2te Kohorte* nominiert.
* Mogliche Projektbeteiligung und Unterstutzung durch AustriaPro
« Details: tbd, erste Meetings 26.3.2025

/PRO




Crypto-Wallets (Hardware)

*Basis: ,,Krypto-Wallets - Einleitung und
Uberblick® (4/2022)

- Aufgaben, Funktionen, Typen, Vor-/Nachteile, ISR SRR S
Beispiele ... .
«  https://www.wko.at/oe/digitalisierung/krypto- e HowHoncian
wallets.pdf " Smartphone, Kabel oder Bluetooth. | 7=
Ein Abschnitt: Hardware Wallets " Tagesieschit- cher milhsam

. »Plausible deniability“ kann verwendet
werden, d.h. andere Passworter leiten
andere Walletadressen ab

. https://en.wikipedia.org/wiki/Plausible_deniability#Use o
_in_cryptography

*  Sehr viele Neuigkeiten in den letzten 3 Jahren ...
- -> Ubersicht aktuelle Hardware Wallets



https://www.wko.at/oe/digitalisierung/krypto-wallets.pdf
https://www.wko.at/oe/digitalisierung/krypto-wallets.pdf

Crypto-Wallets (Hardware) - Ubersicht

Hersteller

* Ledger -

— Nano S plus, Nano X, o
Typ (normal / mit Karten)

Stax, Flex Do

« Trezor o

—  One Safe 3, Safe 5

interner Akku

Multi seed phrase?

- D'CENT

Unterstiitzte Blockchains

— Biometric Wallet

eigene Software

Third Party

«  KeyStone

L iitzte Coins

eigene Software

— 3 Pro

Third Party

ce (mit Link)

- XAMAN :

Eigene Software (vs. Andere Wallets)

Windows

mac0s

— Cards

«  CypherRock .

— X1

Third Parts (SW)-Wallets

«  NGRAVE e

— ZERO

Preis (ca.)

Ledger

Ledger

Mano S pl Nano X

Ledger
Stax

https://www.ledger.com/

normal  normal
no no
yes yes
no yes
no no
no yes
no no
100+ 100+
5000+ 5000+
5500+ 5500+
5500+ 5500+

normal
no

yes

yes

yes

yes

no

100+
5000+

5500+
5500+

https://github.com/LedgerHQ

yES
yes

yes
no

yes
yes

yes
yes

78 E 145 €

yes
yes

yes
yes

389 €

Ledger
Flex

normal
no

yes

yes

yes

yes

no

100+
5000+

5500+
5500+

yes
yes

yes
yes

248 €

Trezor
One

Safe 3

https:f/ftrezor.io

normal
no

yes

no

no

no

no

1000+
1000+

1000+
7000+

normal
no

yes

no

no

no

no

1000+
1000+

1000+
7000+

Safe 5

normal
no

yes

no

no

no

no

1000+
1000+

1000+
7000+

https://github.com/ trezor

yes
yes

yes
yes

55€

yes
yes

yes
yes

78 E

yes
yes

yes
yes

168 €

D'CENT

Biometric Wallet
https:/fwww.dcenty https://keyst.one

Device+Cards

no
yes
yes
no

yes

yes

74

3800+
3800+

no

no
no
no
yes
yes

128 €

KeyStone
3 Pro

Device
yes
yes

no

no

yes

yes (3)

200+

5500+

XAMAN

https://xaman.app

Cards (Tangem)
!

/
/
/

yes

CypherRock
X1

NGRAVE
ZERO

https://www.cypher https://ng

Device+Cards
yes

yes

no

no

yes

yes

Device
yes
yes

no

no

yes

no

https://github.com/ https://github.com/ https://github.com/ https://git

no
no
no
no
no

S50+

no
no
no
yes
yes

yES
yes

yes
yes

https://keyst.one/supported-wallets-and-assets

108 €

3£

168 €

yes
yes
no

yes
yes

188 €



Crypto-Wallets (Hardware) - Ubersicht - Eigenschaften

 Hersteller

Modell/e
Land

*  Typ (normal / mit Karten)

Airgapped

USB, Bluetooth, NFC
interner Akku

Multi seed phrase?
(Plausible Deniability?)

 Unterstutzte Blockchains

. \‘:Li__t.: gi‘.'v/d" g
ALISTRIA /

FA\ REERASTAY

o ¥ N . S0 T

eigene Software
Third Party

Unterstutzte Coins / NFTs
— eigene Software

— Third Party
OpenSource?

—  HW? SW?

Eigene Software

—  Windows, macOS, Linux,
Android, i0S

Third Parts (SW)-Wallets
— Metamask etc.

Preis (ca.)



,,DOCNos-Starterkit*

 https://github.com/austriapro/blockchai

n/tree/master/docnos3-testclient

*  Funktionen
— Call DocNoS-API
— Create Notarization
— Verify Notarization
« Aktueller Code in Python

* Neu 2025 (in Planung)
— Code in PHP, Javascript, Java?

— Berucksichtigung der neuen Funktion
,Dokumenten-ID*

— -> OpenSource (GitHub)

AUSTRIA/ PRO

blockchain / docnos3-testclient / (&

chris2286266 Updatesv0.5 em

Name

[ I
B examples

[ READMEmd

[ config.py
D create_notarization.py

[ verify_notarization.py

README.md

DocNoS-API Tests (de)

Zwei einfache Python Scripts, um die API-Requests "create” (Erstellen einer Notarisierung) und "verify" (Priifen

Last commit message

Updates v

Updates v

Updates v

Updates v

Updates v

0.5

0.5

0.5

0.5

0.5

Add file - oce

d197071 - 2 years ago @ History

Last commit date

2 years ago

2 years ago

2 years ago

2 years ago

[t=] [t=] [t=] [t=] [t=]

2 years ago

einer Notarisierung) zu testen. Voraussetzung: Zugriff auf ein DocNoS-API Service (URL und API-Token)

DocNoS-API Tests (en)

Two simple Python scripts to test the APl requests "create” (creating a notarisation) and "verify" (verifying a

notarisation). Prerequisite: Access to a DocNoS AP service (URL and APl token)


https://github.com/austriapro/blockchain/tree/master/docnos3-testclient
https://github.com/austriapro/blockchain/tree/master/docnos3-testclient

Topics

* Infoseite AustriaPro
 Notarisierung ,,on the fly*

« European Blockchain Sandbox
 Crypto-Wallets (Hardware)
 ,,DocNos-Starterkit

* Anchoring (2025)

« DatNoS-Automatisierung

AUSTRIA/ PRO



* Open space

Prasentation ,,Logische Phantasie Lab®“ / Daniela Gandorfer (ABA24
Winner)




Allfalliges

Nachste AK-Sitzung
—  Termin?

AUSTRIA/ PRO



Vielen Dank fur lhre Aufmerksamkeit.

www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243

AUSTRIA
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