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Austrian Public Service Blockchain

e Initiative von Institutionen der offentlichen
Verwaltung

e Aufbau einer ,Konsortium-Blockchain™ fur
unterschiedliche Usecases im , public service"
Bereich

e Beteiligte (Grindung)
- BRZ (Bundesrechenzentrum)

- Gemeinde Wien
- WKO (Wirtschaftskammer)

o Weitere
- WU Wien, TU Wien, FH St. Polten
— Cert.at, ev. UNO
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1. Usecase: Notarisierung

e Notarisierung

— Mit Notarisierung kann bewiesen werden, dass ein
elektronisches Dokument zu einem bestimmten
Zeitpunkt in einer bestimmten Form existiert hat und
seither nicht verandert wurde.

— Die Sicherheit und das Vertrauen, dass hinterlegte
Daten nicht manipuliert werden kbnnen, werden dabei
durch die Blockchain-Technologie gewahrleistet.

— Es werden ausschlieBlich anonyme Daten verarbeitet!
e« Hashwerte von elektronischen Dokumenten
e (ggf. technische Infos)
« KEINE personenbezogenen Daten
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WKO ,,Daten-Zertifizierung"

e Anderer Begriff fur , Notarisierung"

e Blockchainumgebung siehe ,,APSBC"
— Echtbetrieb seit Oktober 2019

e Integration GUI in mein.wko erledigt

e Echtbetrieb seit 6.11.2019
— Dzt. fur WKO intern, d.h. alle Mitarbeiter
- Demnachst fur WKO Mitglieder




GUI im Dashboard ,,mein.wko.at"

W K O == Meinwko

Benutzerverwaltung

Firmen A-Z Schnellsuche

Element hinzufiigen

Weitere Informationen

Angemeldet als

Passwort dndern

Gewahlte Hauptrolle
WHK-Mitglied Wien |

Hauptrolle dndern

‘ Suchbegriff .

‘ Standort...

‘ Suchen

Benutzer bearbeiten

Neue Nachrichten

Sie haben keine neuen Nachric

‘ Alle Nachrichten

hain Datenzertifizierung

%

Erstellen Uberpriifen
Dokument auswahlen
Anmerkung...
0/150
Jetzt Bestatigung erstellen

WK O jum

WIRTSCHAFTSKAMMER OSTERREICH

Blockchain Datenzertifizierung - Bestatigung

Erstellt am 29.07.2019 um 23:06:32 Uhr

Zum angegebenen Zeitpunkt wurde der Hashwerl eines Dokumentes in der Blockchain hinterlegt.

Details zum hinterlegten Dokument:

Dateiname rden 3sat(25-01-10 21-20-43).my

Hashwert 1eaaf26a41a20b2a4c70bB267 1349a92a21231b425cciabdc22ibi17¢
{Anmerku Vi Rihafilm Stdafrika

[Transaktions-ID E'

Sie konnen die Transaktions-ID mit folgendem QR-Code bzw. Link an ein Verifikationsservice
ibergeben.

veriyStext

Bitie beachten: Das Sysiem ist derzeil im Testbetrieb!




Status und next steps

e Austrian Public Service Blockchain

- Vereinbarung zwischen den drei , Grindern®
e« Basierend auf Portalverbundvereinbarung

— Weitere Partner aus o6ffentl. Verwaltung aufnehmen
— Weitere Usecases definieren
e Z.B. Liste der Public Keys von PVP (Idee wien)

e Daten-Zertifizierung WKO

— ,externes" Verifikationsservice
e auch fir nicht ,mein.wko“ User
e und zur Verifikation ,,anderer‘ Dokumente

— Echtbetrieb auf WKO-Mitglieder ausweiten
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~Datenzertifizierung" fur die Privatwirtschaft

e Bereits mehrere Anfragen aus Privatwirtschaft

e WKO/AP: ,Unterstlitzung einer privaten
Konsortialblockchain zur Zertifizierung von
Daten”

- Zielsetzung: Aufbau einer dauerhaften und sicheren
Blockchain-Infrastruktur fir Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen
Stakeholder-Forums zum Aufbau und Steuerung
der Infrastruktur bzw. Organisation

- Kooperation ABC (WU Wien) und AustriaPro
(WKO)

— WKO betreibt Blockchain-Knoten (aktuell Testsystem)
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~Datenzertifizierung" fur die Privatwirtschaft 1/2

e Systemaufbau

— Dieselbe technologische Basis wie ,Daten-
Zertifizierung"

— Einfachere Regeln wie im 0Offentlichen Bereich

- Funktionale Erweiterungen je nach
Anforderungen

— Auspragung als Konsortiumchain

e Vertrauenswurdige uUnternehmen & Institutionen
betreiben die Blockchain Nodes (Schreibzugriff)

o« Offentlicher Lesezugriff (Read-Only Nodes) zum
vValidieren der Daten
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~Datenzertifizierung" fur die Privatwirtschaft 2/2

e Kosten

— Kosten fur Node
e« Setup & Betrieb
e Keine Lizenzkosten flir Node selbst

— Keine , Transaktionskosten"

- Geringe ,Verwaltungsgebuhr"
e 2.B. Vereinsmitgliedsbeitrag

- Ev. Ausnahme: , Provider"
e .Blockchain as a Service® oder
e ,API as a Service“
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Next Steps

e Testsystem

- Verfugbar (u.a. auch im Blockchain-Lab)
e E1n paar uUnternehmen betreiben bereits Test-Nodes

— Technisch konsolidieren (abstimmen)

e Organisation

— AustriaPro und Austrian Blockchain Center
e (AustriaPro wird Partner des ABC)

— Definition Forschungsprojekt
« Rechtliche und organisatorische Rahmenbedingungen
e Echtsystem
— Ab wann sinnvoll/notig?
— Parallel zu Forschungsprojekt?
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"Daten Zertifizierung" auf Basis Blockchain - Gutachten

e Privatgutachterliche Stellungnahme
— Dr. Knasmuller (allg. beeideter & ger. zertif. SV)

e APSBC & private Anwendungen

e Geplanter Inhalt
Beschreibung System und Funktionsweise

Verwendete Technologien & Standards
e Multichain; Opensource ...

 Hashwertberechnungen 1t.

Praktische Versuche

mindestens SHA-2/256 oder SHA-3

« im Rahmen des AUSTRIAPRO Blockchain Labs
Ggf. Verbesserungsvorschlage

e “Verstandnis”
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Lab - Phase 6: ,,Ethereum V2" - Erganzung

e Ethereum Proof Of Authority Chain
— 3 Nodes, 1 Dashboard
- Verflugbar im Lab

e Fur Developer: Freischaltung Firewall erforderlich

— Docker Image zum selbst betreiben
e Incl. Setupanleitung




Lab - Phase 7: ,,SSI"

e Self Sovereign Identity
- Vgl. Network #16

 Neue Module/Systeme im Lab bereitstellen

 Aktuell: Installation Sovrin ,Steward®
« Z.B. verwendet von https://meinesichereid.org/
« Konsortium (Banken, Telekom ...)

« Branchenlbergreifendes, offenes Trust-Netzwerk ...
e Next Steps?

- Demos?
— Schnittstellen?



https://meinesichereid.org/

Lab - Phase 7: ,,IoT-Identity" 1/2

Blockchain-basierte digitale Identitaten fur IoT Devices

e Use-case
— Blockchain Anwendungen missen mit der AuBenwelt

kommunizieren, z.B.
e z.B. (Sensor-)daten erfassen
e Aktoren ansteuern

— Entweder Uber definierte Nodes oder uber ,Oracles"

e Problemstellung
- Daten mussen ,vertrauenswurdig" sein, d.h.
- 1) Sensoren/Aktoren geprift, geeicht ... nach
entsprechenden Normen

- 2) jeweils eigene eindeutige Identitat (unfalschbar,
unmanipulierbar)




Lab - Phase 7: ,,IoT-Identity"2/2

e LOsungsansatz
— (IoT-) Devices mit Kryptofunktionen (Public-Key
Kryprografie)

- KOnnen eigene Identitat
e« bereitstellen (Key-Pairs generieren) und
e« beweisen (digitale Signatur)

- Teilweise bereits (am Markt) verflugbar

e Schwerpunkte im Projekt

— Demonstration der gesicherten und vertrauenswiurdigen
Integration solcher Devices in Blockchain Anwendungen




Beispiel: Devices mit Kryptofunktionen

e Infineon , Blockchain Security 2Go" Starterkit
— Hackathons 2019 Graz / Villach

— Topic ,notarization and proof for geo based games" (e.g.
geocaching)

— Concept & prototype blockchain solution
e Check in riddles

— Check & notarize (,,proof") the first solver & physical
finder

e ,Daten aus der AuBenwelt ... gesichert in die
Blockchain®

e Beispielcode etc. => ins Lab einbringen
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Blockchain Lab - Weitere Themen 1/2

e Artis Blockchain
- lab10 collective (Graz)
— Focus e-mobility solutions

— Im Lab: Node im Testnetz
e http://status.taul.artis.network/

— Geplant: Validator-Node im Echtsystem
e https://artis.eco/
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http://status.tau1.artis.network/
https://artis.eco/

Blockchain Lab - Weitere Themen 2/2

e ,Anchoring™: Zusatzliche Absicherung von
(privaten/Konsortium) Chains mit Hilfe
von State-Notarisierung in public
Blockchains

— Incl. prototypischer Implementierung

e Erganzung Homepage!




News

e [oT & Digitalisierung Fachkonferenz
(14.11.2019)

— Prasentation uUber AustriaPro Blockckain Lab
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Kontakt

AUSTRIAPRO

http://www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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