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Austrian Public Service Blockchain

e Initiative von Institutionen der 6ffentlichen Verwaltung

e Aufbau einer ,Konsortium-Blockchain® fur unterschiedliche
Usecases im ,,public service"™ Bereich
o Beteiligte (Grindung)
- BRZ (Bundesrechenzentrum)
- Gemeinde Wien
- WKO (Wirtschaftskammer)
e Weitere
- Zugesagt: WU Wien, TU Wien, FH St. Polten, Kontrollbank
- Angefragt: nic.at bzw. cert.at, ev. UNO




1. Usecase: Notarisierung

e Notarisierung

— Mit Notarisierung kann bewiesen werden, dass ein
elektronisches Dokument zu einem bestimmten
Zeitpunkt in einer bestimmten Form existiert hat und
seither nicht verandert wurde.

— Die Sicherheit und das Vertrauen, dass hinterlegte
Daten nicht manipuliert werden kbnnen, werden dabei
durch die Blockchain-Technologie gewahrleistet.

— Es werden ausschlieBlich anonyme Daten verarbeitet!
e« Hashwerte von elektronischen Dokumenten
e (ggf. technische Infos)
« KEINE personenbezogenen Daten

.'V,J_‘ si 7
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WKO ,,Daten-Zertifizierung"

e Anderer Begriff fur ,Notarisierung®

e Blockchainumgebung siehe ,,APSBC"
— Echtbetrieb seit Oktober 2019

e Echtbetrieb GUI unter https://mein.wko.at
— Seit 6.11.2019: WKO intern, d.h. alle Mitarbeiter

- Seit 12/2019: Alle User mit WKIS Login
e Alle WKO Mitglieder
e Plus weitere registrierte User



https://mein.wko.at/

GUI im

Dashboard ,,mein.wko.at"

W K O == Mein WKo

Benutzerverwaltung

Weitere Informationen

Angemeldet als

Passwort andern

Gewdhlte Hauptrolle
WHK-Mitglied Wien | £

Hauptrolle dndern

Benutzer bearbeiten ‘

Firmen A-Z Schnellsuche

Element hinzufiigen

‘ Suchbegriff. .

‘ Standort...

‘ Suchen

Neue Nachrichten

Sie haben keine neuen Nachric

‘ Alle Nachrichten

Ansicht

Blockchain Datenzertifizierung

Erstellen

Dokument auswahlen

Uberpriifen

&

Anmerkung...

0/150

Jetzt Bestatigung erstellen

W K O s

WIRTSCHAFTSKAMMER OSTERREICH
Blockchain Datenzertifizierung - Bestatigung
Erstellt am 29.07.2019 um 23:06:32 Uhr

Zum angegebenen Zeitpunkt wurde der Hashwert eines Dokumentes in der Blockchain hinterlegt.

Details zum hinterlegten Dokument:

Dateiname rden 3sat(25-01-10 21-20-43).my
Hashwert 1eaaf26a41a20b2a4c70bB267 1349a92a21231b425cciabdc22ibi17¢c
{Anmerkung lideodreh Rihafilm Sudafrika

ions 1D |

i 3

Sie konnen die Transaktions-ID mit folgendem QR-Code bzw. Link an ein Verifikationsservice
iibergeben.

Bitte beachten: Das System ist derzeit im Testbetrieb!




GUI im Dashboard ,,mein.wko.at"

e Neu: Benachrichtigungen

W K O == McinWKo

Neue Nachrichten

Suchbegriff.. w ‘

Blockchain Datenzertifizierung Persinlich Erledigt vor & Tagen = I:T
Blockchain Datenzertifizierung Persinlich Erledigt vor 7 Tagen = '[:T
Blockchain Datenzertifizierung Persanlich Erledigt wa

Nachricht 493933
Blockchain Datenzertifizierung Persanlich Erledigt 1
Blockchain Datenzertifizierung Persinlich Erledigt 1¢| Blockchain Datenzertifizierung

beantragt fiir: Persinlich
Blockchain Datenzertifizierung Persanlich Erledigt 13 | Stotus- Erledigt

latzte Anderung: 17.12.2019 um 07:01 Uhr
Blockchain Datenzertifizierung Persinlich Erledigt 0&
Blockchain Datenzertifizierung Persanlich Erledigt Dg | Lieber Benutzer,
Blockchain Datenzertifizierung Persinlich Erledigt 0% | die Bestdtigung des Dokuments "09.jpg” steht unter folgendem Link zum Download bereit.

Fraundliche Grifie
Ihre Wirtschaftskammern Osterreichs

Bestatigung- https-//fadocument whko at/download/fila/9c611518-8102-Labe-9226-T1323825877F




Status und next steps

e Austrian Public Service Blockchain

— Vereinbarung zwischen den drei , Grindern®
e« Basierend auf Portalverbundvereinbarung

e https://www.ref.qgv.at/AG-RS-PVV-pvv-1-2-1-15-
11.332.0.html

- Weitere Partner aus o6ffentl. Verwaltung aufnehmen

— Weitere Usecases definieren
e Z.B. Liste der Public Keys von PVP (Idee wien)

e Daten-Zertifizierung WKO

— NEU: ,Externes" Verifikationsservice
e auch fir nicht ,mein.wko.at” User
e und zur Verifikation von Dokumenten anderer Services

AUSTRIA/ PRO 8
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,Externes" Verifikationsservice

e https://datenzertifizierung.at/verify/ oder

o https://daten-zertifizierung.at/verify/

Uberpriifen einer Datenzertifizierung

Der digitale Fingerabdruck (Hashwert) des Dokumentes kann neu errechnet werden. Dazu wahlen Sie das Dokument erneut aus. Die

entsprechenden Daten werden dann in der Blockchain gesucht und angezei
Eingabe der Transaktions-1D oder des digitalen Fingerabdrucks (Hashwert) d

Wenn das gleiche Dokument mehrfach eingetragen wurde, ist der &lteste Eir

Dokument auswahlen

Keine Datei ausgewéhlt.

Digitaler Fingerabdruck (Hashwert sha256) Eintrag 1/1

‘ 2a1bea43d639b437dbf05ad72189238a5101246f18651fdc41e37d90b81¢  Blockhash

oder Transaktions-1D Blockzeit

Bestitigungen

Jetzt Dokument tberpriifen .
Zeitstempel

B L e P &

Ergebnis der Verifikation

Hashwert “2a1bea43d639b437dbf05ad72189238a5101246f18651fdc41e37d90b81eb592" gefunden.

0048cfObd3cb48b71da64a45830fd02035972d2f23cdcc37¢d33805a7da6f968
2019-12-17707:01:28+01:00

1508

2019-12-17T07:01:15+01:00

AUSTRIA/ PRO 9
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~Datenzertifizierung" fur die Privatwirtschaft

e Bereits mehrere Anfragen aus Privatwirtschaft

e WKO/AP: ,Unterstlitzung einer privaten
Konsortialblockchain zur Zertifizierung von
Daten”

- Zielsetzung: Aufbau einer dauerhaften und sicheren
Blockchain-Infrastruktur fir Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen
Stakeholder-Forums zum Aufbau und Steuerung
der Infrastruktur bzw. Organisation

- Kooperation ABC (WU Wien) und AustriaPro
(WKO)

— WKO betreibt Blockchain-Knoten (aktuell Testsystem)




~Datenzertifizierung" fur die Privatwirtschaft 1/2

e Systemaufbau

— Dieselbe technologische Basis wie ,Daten-
Zertifizierung"

— Einfachere Regeln wie im Offentlichen Bereich

- Funktionale Erweiterungen je nach
Anforderungen

— Auspragung als Konsortiumchain

e Vertrauenswurdige uUnternehmen & Institutionen
betreiben die Blockchain Nodes (Schreibzugriff)

o« Offentlicher Lesezugriff (Read-Only Nodes) zum
validieren der Daten

.'V,J_‘ si 7
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~Datenzertifizierung" fur die Privatwirtschaft 2/2

e Kosten

— Kosten fur Node
e« Setup & Betrieb
e Keine Lizenzkosten flir Node selbst

— Keine , Transaktionskosten"
- Geringe ,Verwaltungsgebuhr"

e z.B. Vereinsmitgliedsbeitrag
e Mogliche neue Services flr Provider
- ,Blockchain as a Service" oder
- ,API as a Service"

AUSTRIA /PRO| >



Status & Next Steps 1/2

e Testsystem

- Verfugbar (u.a. auch im Blockchain-Lab)
e Ein paar Unternehmen betreiben bereits Test-Nodes

e Organisation

— AustriaPro und Austrian Blockchain Center
e Neu: AustriaPro wurde Partner des ABC

— Definition Forschungsprojekt
« Rechtliche und organisatorische Rahmenbedingungen
e Neu: 1. Entwurf vorliegend

AUSTRIA/ PRO :



Status & Next Steps 2/2

e Echtsystem

— Parallel zur ,Einrichtung ... des eines offenen
Stakeholder-Forums"
e« Dauer der Forschungen noch nicht bekannt

— Moderation einstweilen durch AustriaPro
— Start fur 2/2020 geplant
— Erste Anwendungen bereits fixiert




"Daten Zertifizierung" auf Basis Blockchain - Gutachten

e Privatgutachterliche Stellungnahme
— Dr. Knasmuller (allg. beeideter & ger. zertif. SV)

e APSBC & private Anwendungen

e Geplanter Inhalt
— Beschreibung System und Funktionsweise
— Verwendete Technologien & Standards

— Praktische Versuche
e im Rahmen des AUSTRIAPRO Blockchain Labs

— Ggf. Verbesserungsvorschlage

e Status: kurz vor Fertigstellung

.",'\?:'Jq;ca .'.Jl','.'b\--“u;l ;)"
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Blockchain-Lab

e Anchoring
e Notarisierung vs. Digitale Signatur
e Weitere Themen

— Self Sovereign Identity (Node Setup ongoing)
— IoT Identity (Kontakt zu Riddle&Code)

- ARTIS

18




Anchoring

e Notarisierung des aktuellen Zustandes einer (z.B.
privaten oder Konsortium-) Chain in public
Blockchains

e D.h. pot. Manipulationen in einer ,kleinen™ Chain
werden verhindert (bzw. wlrden erkannt)

e Zustands-Daten
— Aktueller Block

e Blocknummer
e Hash
e Zeltstempel

.'V,J_‘ si 7
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Anchoring - Ablauf

Blockehain Anckcﬁng

e Anchoring Service [ | Eﬂ[@
bereitet Daten einer

Source-Blockchain _
auf und e et b

e tragt sie in ein oder ?@

mehrere Target-
Blockchains ein.

e Bestatigung wird in
S ource- C h d I N . Storeonchoring dota )
eingetragen )*

+ransaction i

AUSTRIA 2



Anchoring

e Beispiele fur Target Chains

3. Welche Target Chains?

Target-Blockchain Anzahl an (Full-) Nodes Kosten pro Transaktion
Bitcoin 10.000 €050

Ethereum 12.000 £€0,10-0,30

;ﬂ;i'tis

e Aktueller Status
— Spezifikation in Ausarbeitung
— prototypische Implementierung geplant

AUSTRIA/ PRO 2



Notarisierung vs. Digitale Signatur

e Immer wieder gehort: ,Wozu Notarisierung in
einer Blockchain, wir haben ja die digitale
Signatur?"

e Technologievergleich zeigt
— SchlieBen einander nicht aus
— Optimale Erganzung!

e Details %

22




Notarisierung vs. Digitale Signatur

Technologievergleich
Digitale Signatur MNotarisierung in Blockchain
Public/Private Key Verfahren l
Zertifikat personenbezogen (Identitit) Mein (Nodebetreiber)
Integritat der Nachricht
Zeitstempel garantiert korrekt Mein
Fileformate (theoretisch) -
Fileformate (praktikabel fur User!) PDF
Signaturumgebung nitig Chipkarte oder
Handysignatur
Erstellung Online oder - Online
Prufung PDF-Reader (Online) Online {Browser) oder
Hashwert mit anderem Tool
ermitteln

AUSTRIA/ PRO 2



Probleme der PDF Signatur 1/2

e ,Breakable"

https://media.ccc.de/v/36c3-10832-
how to break pdfs

How to Break PDFs

Breaking PDF Encryption and PDF Signatures
ﬂ Fabian Ising and Vladislav Mladenov

Incremental Saving Attack

AUSTRIA/ PRO 2
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Probleme der PDF Signatur 2/2

o Zeitstempel manipulierbar
- Lokale Signaturumgebung & Handysignatur

2] Dokument 3 signed.pef - Adobe Acrobat Reader BC

o

Datei Bearbeiten Anzeige Fepster Hilfe
Start  Werkzeuge Dokument_3 _signe.. X @ A  Anm

T A®BEAQOO | AW OE m- BT BL A D o=
Ly, Unterschrieben und alle Unterschriften sind gt
5]
@ Projekt , Signierte PDFs aus der Vergangenheit” — Christian Baumann - 15.1.2020
ﬁ Datei erstellt am 15.1.2020 ca. 09:45 - siehe Screenshots

[ T ——

{;ﬁ?‘i DanZenuTc | 2620-01-10709 .51 5900100

Prafnformation

Himweis | Disees n

https://aktien-portal.at

sBORSE NEWS Osterreich

OMV s061 (-1,14%) Empfehlung: Kauf |60.00
1s01. OMV - Berenberg bestatigt "Buy"-Votum und Kursziel

Hoherer Olpreis je Barrel angenommen mehr. .

Mayr-Melnhof 12420 -0,79%)
1201 Peter Oswald wechselt als Firmenchef von Mondi zu Mavr-

AUSTRIA 2
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Lab - Phase 7: ,,SSI"

e Self Sovereign Identity
- Vgl. Network #16

 Neue Module/Systeme im Lab bereitstellen

« Aktuell: Installation Sovrin , Steward"
- Z.B. verwendet von https://meinesichereid.org/
« Konsortium (Banken, Telekom ...)
« Branchenlbergreifendes, offenes Trust-Netzwerk ...

e Aktueller Status
— Installation Node (etwas verspatet aber ongoing)

e Next Steps
— Demos & Schnittstellen?

AUSTRIA/ PRO v


https://meinesichereid.org/

Lab - Phase 7: ,,IoT-Identity" 1/2

Blockchain-basierte digitale Identitaten fur IoT Devices

e Use-case
— Blockchain Anwendungen missen mit der AuBenwelt

kommunizieren, z.B.
e z.B. (Sensor-)daten erfassen
e Aktoren ansteuern

— Entweder Uber definierte Nodes oder uber ,Oracles"

e Problemstellung
- Daten mussen ,vertrauenswurdig" sein, d.h.
- 1) Sensoren/Aktoren geprift, geeicht ... nach
entsprechenden Normen

- 2) jeweils eigene eindeutige Identitat (unfalschbar,
unmanipulierbar)

AUSTRIA/ PRO :



Lab - Phase 7: ,,IoT-Identity" 2/2

e Schwerpunkte im Projekt

— Demonstration der gesicherten und vertrauenswiurdigen
Integration solcher Devices in Blockchain Anwendungen

e Hardware
— (IoT-) Devices mit Kryptofunktionen (Public-Key
Kryptografie)
— Konnen eigene Identitat erzeugen und beweisen

e Status Umsetzung

— Infineon , Blockchain Security 2Go"™ - Libraries &
Democode vorhanden

— Riddle & Code - 6st. Unternehmen, spezialisiert auf
Ltrusted connections between physical and digital world"

NP RS l;:’;‘JJ.L-H"'.'l\'-‘ N

ATLICTDI!I A .
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Blockchain Lab - Weitere Themen

e Artis Blockchain
— |lab10 collective (Graz)
— Focus e-mobility solutions

— Im Lab: Node im Testnetz
e http://status.taul.artis.network/

— Geplant: Validator-Node im Echtsystem
e https://artis.eco/

e Status
— Warten auf (stabile) POA-Implementierung

AUSTRIA/ PRO :
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Empfehlungen fur (APSBC-)
Blockchainknoten

e Bereiche

Le I Stu n g S Physischer oder virtueller Server, die Leistungsanforderungen hangen u.a. vol

anfo rderungen Empfehlungen:

3.1. Hardware

Min. Funktionalitat Max. Funktionalitat

Synchronisieren  der  Blockchain(s) und | X X

— N etZW e rk Speichemn der Daten ( Read-Only" Node)
Minimales AP| (Datenabfrage, Blockexplorer, [ X X
Monitoring ...)

= = Teilnahme am “Konsens" — (Proof Of Authority) | - X

— A u Sfa I I SS I C h e rh e I t d.h. Erstellen von Blocken

API fiir weitere Anwendungen X

CPU 1 2

— Betriebssystem o o

Disk (S5D empfohlen)
- Weitere
Software/Services

e Status: In Ausarbeitung

AUSTRIA/ PRO .




News 1/2

e Blockchain Award

- www.blockchainaward.at
- WKO & Austrian Blockchain Center

AUSTRIA


http://www.blockchainaward.at/

News 2/2

e Europaische Kommision ,,Online
gquestionnaire for European
Blockchain Pre-Commercial
Procurement is live"

https://ec.europa.eu/newsroom/dae/newsletter-
specific-archive-
issue.cfm?newsletter service id=167&lang=default

AUSTRIA/ PRO 20
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Openspace

e SEC Consult

— ,ForensicForever®
e Digitalisierungsagentur
— Eduard-Albert Prinz MSc BSc

AUSTRIA/ PRO .



ForensicForever

e ,Blockchain basierte Notarisierung zur
Beweissicherung von Daten im Rahmen von
forensischen Analysen™
— Eingabedaten (z.B. Disk-Images) oder
— anderen Dateien (z.B. erstellte Reports)

e Motivation

— Maximale Absicherung der betroffenen Daten
- Z.B. Beweismittel vor Gericht

e Funktionsweise analog Daten-Zertifizierung

— Erweiterungen der Hash-Generierung
e Im Browser (kleine Files)
« Externes Tool (Disk-Images)

T T T e Y o
" . p— _: - ,‘.‘ v >
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Beispiel: Notarisierung mit (manuell)
importiertem Hashwert

CERTIFICATE - Document Notarization "ForensicForever”

Notarization Create (for file) Create (manual input) Verify

. . 25.09.2019 08:38:22
Create notarization

This is to certify, that the hash value of the document was securely and immutably stored in the
blockchain. The following table shows all details:

Enter hash value (sha256): [ 2019-09-25T08:38:22+02:00

Filename (*) Image 20190925 ON_11314/2

Hash value 3860t ae9951 0f7!
| 63f86c0bcdfdac62d92bae9951cc8d4f2d8e8c5c0f756efe0530c0934a bfdfgzj Remark enerated with MetaFORENS V11.2

[Transaction-1D Enam 0d8e9164ef8da1461519418a1b0978b8e529b7b8d7cd2436c84561b25de
Filename (optional, *): Data marked with (*) is for information and reference only and not stored in the blockchain.

By using the following QR-Code or link you can invoke a verification service and pass the
Image_20190925_ON_11314/2 transaction ID

Verificationsservice (watch the address when opening with a QR reader!)
Remark (optional, **):

generated with MetaFORENS V11.2

*: for reference, will NOT be stored in the blockchain
**: will be stored in the blockchain, so do NOT enter any GPDR relevant personal info

Please note: The system is in test mode at the moment!

AUSTRIA 40



Blog Beitrag vom 21.1.2020

o Gefc‘jr_;lert von TIP-
WKNO

e Projektergebnis
Protptyp

e Erweiterun g d Uf WIE MAN DIE B CHAI \ HNOLOGIE ZUR SICHERUNG
EChtSYStem FORENSISCHER BE - EINSE

e Datenzertifizie-
rung fur die

Warum Blockchain in der Forensik?

L] L] “
P rl Va tW I rts C h a ft Das SEC Consult SEC Defence-Team nutzt zur Analyse von Cyber Incidents diverse Forensik-Tools. Bei immer

mehr Analysen stellt sich die Herausforderung, dass die Ergebnisse auch vor Gericht als Beweismittel eingesetzt

https://sec-consult.com/blog/2020/01/wie-man-
die-blockchain-technologie-zur-sicherung-
forensischer-beweise-einsetzt/

’ ‘,“5";;""1 —————u
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