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AUSTRIAPRO
Arbeitskreis

Blockchain

Online-= 9. Dezember 2020

Online Meeting via Skype
Gretchenfrage:
Wie vertrauenswiurdig ist Blockchain-Technologie?
CIS bei AUSTRIAPRO 2020
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BegriBung und einleitende Worte
CIS-Vorstellung

Blockchain Assessment - Hintergriinde
Blockchain Assessment — Umsetzung

Q&A
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Wer aufhdért, besser werden zu wollen,
hoért auf gut zu sein.

Marie von Ebner-Eschenbach (1830-1916)
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Vision & Ziele

Qualitat

Service

- Besser werden!
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Vision & Ziele

Durch unsere Dienstleistungen, Audits und-Assessments tragen Wir
positiv dazu bel, dass die Geschafts- und IT-Welt unserer Kunden
hochverfligbare Services selbst im Schadensfall unterbrechungsirel
anbieten kann und dass{nformatienen-.und Daten in sicheren
Umgebungen bereitgestellt werden, wo und wann Sie benotigt
werden und vor Datenverlust und Missbrauch geschiizt sind.
Unsere Trainings erfhen die Awareness-und die EXpertise der
Jellnehmer:in den Bereichen Informationssicherheit; [DateRSchuz
URAYT Service Management. L2 RS "
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CIS-Positionierung

m Die CIS - Certification & Information Security Services GmbH
- ist in Osterreich als national und international akkreditierter
Zertifizierungspartner auf folgende Bereiche spezialisiert:

B Informationssicherheit (ceditiening 4,
¥ Y =) < _éf&fé
® Datenschutz s L R
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[ ] CIoud—C_omputmg \Z}_ ‘§§
| [T-Services @ //J\_& =
B Rechenzentren %@gz&%-gﬁ
. . . NE rv{?J
B Business Continuity Management IS0y1ECT 170
. .- - ~ . N APMG-International
m CIS ist Marktflhrer in Osterreich ‘@ ISO/IEC 20000
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Kontinuierliche Verbesserung
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Das CIS Leistungsspektrum

Informationssicherheit
und ISMS nach ISO 27001
und Datenschutz ISO 27701

IT Service Management
und IT-SMS
nach ISO 20000

Cloud Computing
* Cloud Security (ISO 27017)
* Datenschutz (ISO 27018)

Business Continuity
Management und BCMS nach
ISO 22301

NIS-Verordnung (NISV)
Uberpriifung von kritischen
Infrastrukturen n. NIS-Gesetz)

Rechenzentrum
nach EN 50600
und ANSI/TIA 942

Zert|f|2|eru
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n. TISAX Standard

mm!)eéh
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Training & Personenzertifizierung
* IS Manager (ISO 27001)
* IS Auditor  (ISO 27001)
* IT-SM-Auditor (ISO 20000)
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CIS bei AUSTRIAPRO 2020
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Blockchain Assessment — Hintergrinde
Blockchain Assessment — Umsetzung

Q&A
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Blockchain Assessment - Hintergriinde

Datenschutz & Neue, unbekannte
Sicherheit Technologie
Nachverfolgbarkeit Komplexitat
Geschwindigkeit Wenig Spezialisten
Keine zentralen Verteilte
Strukturen Datenmenge
Kostenreduktion Energiebedarf

Blockchain Assessment - Hintergriinde

Stimmen aus dem Markt:
Das ,Bitcoin-Image" > Zocker-Image
Unsicherheit
Unglaubigkeit
Skepsis
Kein Vertrauen in die Technologie
Kein Vertrauen in die Loésungen
- Mangelnde Akzeptanz im Markt
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B Um Blockchain und DLT zum Durchbruch zu verhelfen,
muss das Vertrauen in diese Technologie nachhaltig
gestarkt werden.
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Blockchain Assessment - Umsetzung

Die Idee: Zertifizierung um Vertrauen zu schaffen
B Unabhé&ngige Uberpriifung (Assessment)

B Sicherstellung der Anforderungen
an die Loésung in punkto
m Vertraulichkeit
m Verflgbarkeit
B Integritat der Daten und Informationen
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Blockchain Assessment - Ziele

Transparenz fur das gesamte Netzwerk (Teilnehmer)
Sicherstellung der Datenintegritat

Verhinderung von Manipulation und Betrugsfallen
Verlasslichkeit und Qualitat der Implementierung

Aufbau von Vertrauen
B Bei den (potentiellen) Teilnehmern
B Am Markt insgesamt
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Blockchain Assessment - Fir wen?

B Organisationen, welche Blockchain-Lésungen
B entwickeln
® hosten
B oder anderen zur Teilnahme anbieten
B Organisationen, die eine unabhangige Bestatigung
vorweisen wollen, dass
B ihre BC-L6sung auf dem aktuellsten Stand der Technik
m den regulativen Anforderungen entspricht
B vertrauenswdurdig ist
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Blockchain Assessment - Ablauf

m Abstimmung im Vorfeld (kommerziell, technologisch etc.)

B Stage Review (optional)

B Assessment Durchfihrung mit 2 Auditoren:
B Prifung auf Basis relevanter Teile des Standards ISO 20000
B Prifung auf Basis relevanter Teile des Standards ISO 27001
B Prifung auf Basis zusatzlicher Kriterien

B Assessment-Bericht mit identifizierten 2 ] "“f”k a
Schwachstellen/Verbesserungspotentialen =
B Assessment Urkunde als Bestatigung Loco
07.12.2020 CIS bei AUSTRIAPRO 2020 = L]
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Who am |

Klaus Veselko
— Mitglied der Geschéaftsfiihrung von CIS
— E-Mail: klaus.veselko@cis-cert.com
— Phone: +43 699 16191952

= Uber 30 Jahre IT Erfahrung

= Management, Beratung, SW- & IT-Projekte, u.v.m.

= Zertifizierter IS-Manager & IS-Auditor (nach ISO 27001)
= Zertifizierter Datenschutz-Auditor (nach ISO 27701)


mailto:klaus.veselko@cis-cert.com
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