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Zahlungsdiensterichtlinie Il (PSD 2) und starke
Kundenauthentifizierung

Die Zahlungsdiensterichtlinie Il (PSD 2) ist eine EU-Richtlinie zur Regulierung von
Zahlungsdiensten und soll den Kreditkartenbetrug eindammen sowie Online-Zahlungen
sicherer machen. Obgleich Reiseburos und Reiseveranstalter nicht direkter Adressat der
Richtlinie sind, konnen sie trotzdem von den Neuerungen, insbesondere der sogenannten
starken Kundenauthentifizierung, welche fur die Abwicklung von Zahlungen relevant ist,
betroffen sein. Die betreffenden Gesetzesbestimmungen (8 87 Zahlungsdienstegesetz) sind
grundsatzlich am 14. September 2019 in Kraft getreten.

ACHTUNG: Da die Umsetzung der neuen Vorgaben technische Nachristungen erfordert, hat
sich die Wirtschaftskammer erfolgreich bei der zustandigen Aufsichtsbehorde FMA fir eine
aufsichtsrechtliche Nachsicht fur Karten-Zahlungen, die online erfolgen, eingesetzt. Die
Europaische Bankenaufsichtsbehorde hat die Umstellungsfrist fur die starke
Kundenauthentifizierung EU-weit einheitlich bis 31.12.2020 festgelegt.

Wihrend der Ubergangsfrist werden Banken und Kartenunternehmen auch im Reisebiiro-
Bereich Losungen flr Karten-Zahlungen, die online erfolgen, entwickeln.

Welche Vorgange bediirfen einer starken Kundenauthentifizierung?

Die PSD 2 fuhrt zur Absicherung von Zahlungen die sogenannte starke
Kundenauthentifizierung ein. Es wird somit geprift, ob ein bestimmter Zahlungsauftrag
tatsachlich von der berechtigten Person erteilt wurde.

Eine starke Kundenauthentifizierung durch einen Zahlungsdienstleister ist erforderlich,
wenn der Kunde

» online auf sein Zahlungskonto zugreift

» einen elektronischen Zahlungsvorgang auslost oder

» Uber einen Fernzugang eine Handlung vornimmt, die das Risiko eines Betrugs im
Zahlungsverkehr oder anderen Missbrauchs birgt.

Ein elektronischer Zahlungsvorgang liegt beispielsweise vor, wenn der Kunde im Internet
oder an einem POS-Terminal mit Bankomat-/Kreditkarte Zahlungen tatigt.

Was versteht man unter einer starken Kundenauthentifizierung?

Eine starke Kundenauthentifizierung ist eine Authentifizierung unter Heranziehung von
mindestens zwei Elementen der Kategorien

» Wissen (etwas, das nur der Nutzer weiB; z.B. Passworter, TANs etc.),
» Besitz (etwas, das nur der Nutzer besitzt; z.B. Kreditkarte, Handy etc.) oder
> Inharenz (etwas, das nur der Nutzer ist; z.B. Fingerabdruck, Stimmerkennung, etc.)

In der Praxis kann eine starke Kundenauthentifizierung beispielsweise an einem POS-
Terminal durch Zahlung mit Kreditkarte (Element Besitz) und PIN-Eingabe (Element Wissen)
erfolgen. Bei Zahlungen im Internet muss der Authentifizierungscode dynamisch mit dem
Zahlungsbetrag und dem Empfanger des Zahlungsvorganges verknupft werden (z.B.



Ubersendung einer TAN mittels SMS inklusive Information, fiir welchen Betrag und
Zahlungsempfanger dieser TAN gelten soll).

Zu welchem Zeitpunkt ist die starke Kundenauthentifizierung durchzufiihren?

MahRgebend fur die starke Kundenauthentifizierung ist der Zeitpunkt der Zahlung. Buchung
einer Reiseleistung und Zahlung inklusive starker Kundenauthentifizierung konnen zeitlich
auseinanderfallen (z.B. Annahme einer Buchung, Leistung einer Anzahlung [starke
Kundenauthentifizierung] erfolgt erst zu einem spateren Zeitpunkt).

Ausnahmen von der starken Kundenauthentifizierung:

Zahlungsdienstleister konnen beispielsweise in folgenden Fallen von einer starken
Kundenauthentifizierung absehen:

¢ Kontaktlose Zahlungen von max. 50 Euro (sofern bestimmte Kriterien der friheren
Nutzung der Karte eingehalten werden; z.B. elektronische Zahlungsvorgange von
nicht mehr als 150 Euro seit Durchfiihrung der letzten starken
Kundenauthentifizierung)

o Kleinbetragszahlungen von max. 30 Euro (sofern bestimmte Kriterien der fritheren
Zahlungsvorgange eingehalten werden)

e Zahlungen an unbeaufsichtigten Terminals fiir Nutzungsentgelte und Parkgebiihren

o Wiederkehrende Zahlungsvorgange mit demselben Betrag und Empfanger (z.B.
Abonnement)

e Zahlungen an vertrauenswirdige Empfanger. Hier gibt der Zahler seinem
kontofiihrenden Zahlungsdienstleister eine Liste vertrauenswirdiger Empfanger
bekannt.

Vom Anwendungsbereich der PSD 2 und somit auch von der starken
Kundenauthentifizierung ausgenommen sind Zahlungen per E-Mail oder Telefon (Mail Order
and Telephone Orders, sogenannte MOTO-Transaktionen).

Was sollten Reisebiiros/Reiseveranstalter tun, um sich auf die starke
Kundenauthentifizierung vorzubereiten?

Reisebiiros und Reiseveranstalter sollten sich mit ihren jeweiligen Zahlungsdienstleistern
(Acquirer=Schnittstelle zwischen Reisebiiro/Reiseveranstalter und
Kreditkartenausgabestelle; Issuer/Kreditkartenausgabestelle) in Verbindung setzen und
abklaren, mit welchen technischen Verfahren die starke Kundenauthentifizierung konkret
durchgefuhrt werden wird.

Niitzliche Links

Weitere Informationen
FAQs zur PSD 2
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https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/neue-regeln-elektronische-zahlungen.html
https://www.wko.at/service/unternehmensfuehrung-finanzierung-foerderungen/regeln-kundenauthentifizierung-elektronisch-zahlungsverkehr.html
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