CyberSolid

Finf Sterne Sicherheit fir
Ilhre Cyber-Risiken




Cyber-Kriminalitat. Das top Unternehmensrisiko weltweit.

Cyber-Kriminalitat ist weiterhin auf dem Vormarsch und mittlerweile eine globale Bedrohung fiir alle Unternehmen, unabhan-
gig von Landesgrenzen, UnternehmensgréRe oder Branche. Laut Allianz Risk Barometer 2020 sind Cyber-Vorfille erstmals das
wichtigste Geschaftsrisiko fiir Unternehmen weltweit. Die Professionalitdt der Tater steigt stetig, technische IT-Schutzmal-
nahmen wie Firewalls bieten langst keinen 100%igen Schutz mehr und das Fehlverhalten von Mitarbeitern ist inzwischen die
Hauptursache fiir Cyber-Vorfille. In diesem Spannungsfeld ist der Transfer von Cyber-Risiken ein unverzichtbarer Bestandteil
des unternehmerischen Risikomanagements geworden.

CyberSolid. Der unkomplizierte, ganzheitliche Versicherungsschutz.

VMG bietet in exklusiver Zusammenarbeit mit der DUAL Austria eine Versicherungslosung an, die Cyber-Risiken ganzheitlich absi-
chert. CyberSolid kann von Unternehmen (mit einem Jahresumsatz bis zu 300 Millionen EUR) Gber ein unkompliziertes Antrags-
modell zu transparenten Top-Pramienkonditionen erworben werden. Unternehmen, deren Umsatz diese Grenze (ibersteigt,
kdonnen CyberSolid auf Basis einer individuellen Risikopriifung abschlieRRen.

CyberSolid setzt sich aus mehreren Elementen zusammen, um lhr Unternehmen auf allen Ebenen optimal zu schiitzen:

Krisenmanagement Ersatz von Eigenschaden Haftpflicht
= 24/7/365 Hotline = Betriebsunterbrechung = Cyber-Haftpflicht CYberSOlld. Funf Stel'ne fUI' IhI'e SlChGI’hElt.
= Forensik/Schadenfeststellung = Wiederherstellungskosten = Medien-Haftpflicht
Benachrichtigungspflichten = Cyber-Erpressung = Strafrechtsschutz . L . . o . o . .
« Krisenkommunikation/PR - Cyber-Diebstahl « Vertragsstrafen Wie unkompliziert ist CyberSolid?  Wie umfangreich ist CyberSolid? Wie sicher ist CyberSolid?

Cyber-Vorfille aus der Praxis.

Cyber-Angriff: Eindringen in das Computersystem
Ein Mitarbeiter offnet irrtimlich eine mit einem Computervirus infizierte E-Mail. Die Malware breitet sich
aus und der Betrieb kann nicht mehr arbeiten oder produzieren (Holzverarbeitender Betrieb).

Datenschutzverletzung: VerstoB gegen Datenschutzbestimmungen
Sensible Kundendaten werden von Hackern gestohlen. Die Betroffenen machen Schadenersatzanspriiche
gemaRk den Bestimmungen der DSGVO geltend (Rechtsanwaltskanzlei).

Ransomware Angriff: Verschliisselung und Erpressungsforderung

Durch einen Trojaner wurde das Computersystem schrittweise verschllsselt. Der Zugriff auf die Unterneh-
menssoftware und auf Daten war nicht mehr moglich. Die Cyber-Kriminellen stellten eine Erpressungs-
forderung zur Entschlisselung der Computersysteme (Hotelbetrieb).

Bedienfehler: UnsachgemaRe Bedienung des Computersystems
Ein IT-Administrator |0scht bzw. zerstort irrtimlich Daten, sodass interne und externe IT-Fachkrafte die Daten
wiederherstellen missen (Kommunale Einrichtung).

. Abschluss durch libersichtliches

Antragsmodell

= Max. 7 bis 12 Antragsfragen, in
Abhangigkeit der UmsatzgroRe

= Transparente Pramiengestaltung

. Wartungsfreier Vertrag

Es sind keine Jahresmeldungen
notwendig. Bilanzwerte sind vom
Versicherer aktiv anzufragen

. Professioneller Krisen-

manager Crawford

= Schnelle Ersteinschatzung von
Storfallen

= Fest zugeordneter Incident Manager

= Spezialisierte Incident Response
Teams

= Unterstiitzung durch Fachspezialisten

. Keine vertraglichen Obliegen-

heiten vor Eintritt des Schadenfalls
Keine Anforderungen wie Stand
der Technik und Patchmanagement

. Innovationsklausel

Weitere Verbesserungen des
Wordings gelten automatisch als
vereinbart

. Ganzheitlicher Cyber-Begriff

Cyber-Angriff, Datenschutz-
verletzung, Bedienfehler, Program-
mierfehler & technische Probleme

. Fahrlassiges und vorsatz-

liches Verhalten gedeckt
Unerlaubte vorsatzliche Handlungen
von Mitarbeitern sind mitversichert

. Unbegrenzte Riickwartsdeckung

Versicherungsschutz auch fir
bestehende aber noch nicht
bekannte Informationssicherheits-
verletzungen

. Schutz bei ausgelagerter IT

Ausfall des Service-Providers oder
Cloud-Services vom Versicherungs-
schutz umfasst

. Cyberkriminalitat

Schutz gegen Innen- und AuBen-
tater fur Cyber-Diebstahl, Cyber-
Betrug oder Cyber-Erpressung

. Krisenmanagement

Professionelles Krisenmanage-
ment (Rechtsberatung, IT-Forensik,
PR-Beratung)

. DSGVO

Abdeckung lhrer Aufwendungen und
Haftungsanspruiche Dritter auf Grund
einer Datenrechtsverletzung gemal}
der Datenschutzgrundverordnung

. Betriebsunterbrechung

Ersatz der Vermogensschaden auf-
grund einer Betriebsunterbrechung
durch einen Cyber-Vorfall

. Mitarbeiter

Wichtigster Schutz gegen vorsatz-
liche oder fahrlassige Handlungen
von Mitarbeitern, wenn IT-Sicher-
heit versagt

. Sorgfaltspflicht

Sinnvolle MaBnahme im Rahmen
der Sorgfaltspflicht von Organen im
Bereich der Cyber-Security
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