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1. Ziel des Vorhabens

Ziel des Vorhabens war die Erfullung aller Anforderungen aus der
Datenschutzgrundverordnung (DSGVO) in einer fir die Mitglieder-Betriebe der Sparte
Fahrzeugtechnik der Wirtschaftskammer Osterreich (WKO) verstandlichen und
zweckmaligen Form. Der Fokus lag dabei auf der Erstellung eines
Verarbeitungsverzeichnisses und den erforderlichen Erklarungsdokumenten.

2. Vorgehen

In Zusammenarbeit mit Verantwortungstragern aus verschiedenen Betrieben und der WKO
wurden die relevanten Inhalte definiert und abgestimmt. Da zur aktuellen Fassung der DSGVO
noch keine Judikaturen erfolgt sind, wurde zur Erhéhung der Rechtssicherheit auf die
Erwagungsgrinde zur europaischen Datenschutzgrundverordnung Bezug genommen.

2.1 Umfang

Zum Nachweis der Einhaltung der DSGVO sollte der Betrieb ein Verzeichnis samtlicher
Verarbeitungstatigkeiten fihren, die seiner Zustandigkeit unterliegen.

Da die DSGVO ausschlieRlich den Schutz personenbezogener Daten (siehe 2.3) vorsieht,
wurden jene Verarbeitungen erfasst, in denen Daten von natirlichen Personen (Kunden,
Mitarbeiter, etc.) verarbeitet werden.

siehe Kapitel 4, Erwdgungsgrund #15, 82

2.2 Auflistung der Verarbeitungen aus der betrieblichen Perspektive

Die Auflistung von Verarbeitungen, die personenbezogene Informationen verarbeiten, wurde
bewusst aus der Perspektive von groReren Betrieben der Sparte vorgenommen, um die
gesamte Bandbreite abzudecken. Hier hat sich gezeigt, dass es im Hinblick auf die Mitglieder-
Betriebe zwei Varianten bezlglich des Umfangs bendtigt:

1. Verarbeitungen flr ausschlieBliche Werkstatt-Betriebe:

Verarbeitungsbereiche Verarbeitungen
Auftrage zur Erfillung gesetzlicher Vorschriften
Einkauf
Leihfahrzeug
Werkstattbetrieb Schadensabwicklung
Werkstattauftrag
Teileverkauf

Arbeitszeitverwaltung
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Lohnverrechnung
Personalmanagement
Recruiting
Berechtigungsmanagement

Kontaktpflege Geschéaftspartner

2. Verarbeitungen fur Betriebe mit Werkstatt und Handel:

Verarbeitungsbereiche

Werkstatt

Vertrieb

Personalverwaltung

Verarbeitungen
Auftrage zur Erfullung gesetzlicher Vorschriften
Einkauf
Leihfahrzeug
Schadensabwicklung
Werkstattauftrag
Fahrzeugverkauf
Gebrauchtfahrzeugankauf
Kaufanbahnung
Kundlnnenservice & Marketing
Neufahrzeugeinkauf
Teileverkauf
Arbeitszeitverwaltung
Fremdpersonal-Management
Leistungsabrechnung
Lohnverrechnung

Personalmanagement

Recruiting
Infrastruktur Berechtigungsmanagement
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Diebstahl-/Einbruchsicherung
Kontaktpflege Geschéaftspartner

Prozessdokumentation

In den Verarbeitungen sind keine automatisierten Entscheidungsfindungen vorgesehen, daher
ist in diesem Zusammenhang das Profiling von personenbezogenen Daten ausgeschlossen.

siehe Erwagungsgrund #39, 71

2.3 Definition der personenbezogenen Daten

In der DSGVO werden all jene Daten als personenbezogen definiert, die sich auf eine
identifizierte oder identifizierbare natlrliche Person beziehen. Dies betrifft im Kontext der
Mitglieder-Betriebe in erster Linie die Daten uber Kunden und Mitarbeiter. Die Kontaktdaten
zu Mitarbeitern anderer Geschaftspartner sind hier ebenso erfasst.

Die relevanten Daten wurden als — sogenanntes — fachliches Datenmodell erarbeitet und als
personenbezogen gekennzeichnet.

Daten Uber rassische oder ethnische Herkunft, biometrische, genetische, aber auch
Gesundheitsdaten gelten im Rahmen der DSVGO als sensibel und bedurfen einer expliziten
Einwilligung oder einer rechtlichen Grundlage (z. B. Arbeitsrecht). Lichtbilder (z. B.
Flhrerschein) werden nicht grundlegend in diese Kategorie eingeordnet, es sein denn, sie
werden mit besonderen technischen Mitteln zur Identifikation verarbeitet.

siehe Erwagungsgrund #26, 51, 52

2.4 Definition von Datenempfangern/Auftragsverarbeitern

Im Sinne des Datenschutzes ist nicht nur zu dokumentieren, welche Daten durch den Betrieb
gespeichert/verarbeitet werden, sondern auch, ob diese Daten an Andere weitergegeben
werden. Jede natlrliche oder juristische Person, Behérde, Einrichtung oder andere Stellen,
der personenbezogene Daten offengelegt werden, wird in der DSGVO als Empfédnger
definiert und muss zu jeder Verarbeitung angegeben werden.

Vom Datenempfanger zu unterscheiden ist der Auftragsverarbeiter: dieser erhalt die Daten
mit dem Auftrag, sie im Namen des Betriebes zu verarbeiten. Ein Auftragsverarbeiter kann
beispielsweise ein Steuerberater oder Lohnverrechner sein. Die Gewahrleistung der
Einhaltung der DSGVO durch den Auftragsverarbeiter muss gewahrleistet sein.

siehe Erwagungsgrund #80, 81

2.5 Definition der Rechtsgrundlagen

Die Verarbeitung personenbezogener Daten ist nur dann rechtmaRig, wenn sie auf einer der
in der DSGVO definierten Rechtsgrundlagen basiert:

e Einwilligung der betroffenen Person
e Zur Erfullung einer rechtlichen Verpflichtung
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Zur Erflllung eines Vertrags

Zum Schutz lebenswichtiger Interessen der betroffenen Person
Zur Erflllung von Aufgaben im 6ffentlichen Interesse

Zur Wahrnehmung eines Berechtigten Interesses

Zu beachten ist, dass die beschriebenen Rechtsgrundlagen nicht fur die Verarbeitung
besonderer Kategorien personenbezogener Daten gelten.

Fir das Verarbeitungsverzeichnis wurden daher alle relevanten Datenempfanger und
Auftragsverarbeiter  gelistet, die vom jeweiligen Betrieb mit den konkreten
Unternehmensnamen zu hinterlegen sind.

siehe Erwagungsgrund #40, 44, 45, 47, 50

2.6 Definition organisatorischer und technischer Malkhahmen zum
Datenschutz

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden
Rechte und Freiheiten natlrlicher Personen ist es erforderlich, dass geeignete technische und
organisatorische Malinahmen getroffen werden, damit die Anforderungen dieser Verordnung
erfullt werden.

Im Sinne der Sicherheit der Verarbeitung personenbezogener Daten und der Einhaltung aller
weiteren Vorgaben der DSGVO (wie z. B. Datenminimierung) sind geeignete organisatorische
und technische MaRnahmen zu treffen. Bei der Definition dieser MalRnahmen sind einerseits
die Implementierungskosten der Losung und andererseits die Eintrittswahrscheinlichkeit und
die Schwere des Risikos fiur die Rechte und Freiheiten naturlicher Personen zu
bertcksichtigen. Eine Liste von technischen und organisatorischen Mal3hahmen wurde daher
ebenso fir das Verarbeitungsverzeichnis erstellt.

siehe Erwadgungsgrund #78

2.7 Definition der Loschfristen von Daten

Im Sinne der Datenminimierung sind, sofern mdglich, geeignete Léschfristen festzulegen. Die
Grundlage hierfur bilden die gesetzlichen Aufbewahrungspflichten. Personenbezogene Daten
des Betriebes sind nach Ablauf der Léschfrist zu anonymisieren oder zu lI6schen.

siehe Erwagungsgrund #39

3. Weitere Mallnahmen zur Umsetzung der DSGVO im Betrieb

3.1 Erfullung der Betroffenenrechte

Betroffenen Personen gegeniber muss Auskunft gegeben werden, welche ihrer
personenbezogenen Daten im Unternehmen gespeichert und verarbeitet werden. Naturliche
Personen sollten Gber die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit
der Verarbeitung personenbezogener Daten informiert und dartber aufgeklart werden, wie sie
ihre diesbezlglichen Rechte geltend machen konnen.

Der Betrieb ist verpflichtet, Anfragen zur Beauskunftung betroffener Personen unverziglich,
spatestens innerhalb eines Monats zu beantworten.

Die betroffenen Personen sollten daher bei Erhebung der Daten Uber die geplanten
Verarbeitungen und Datenweitergaben informiert werden.
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Betroffene Personen haben ein Widerspruchsrecht gegen Direktwerbung und sollten
ausdriicklich auf dieses Recht hingewiesen werden. Dieser Hinweis sollte in einer
verstandlichen und von anderen Informationen getrennten Form erfolgen.

Betroffene Personen haben das Recht auf Datenlibertragbarkeit. Dies bedeutet, dass ihre
personenbezogenen Daten in einer maschinenlesbaren Form auf Wunsch zur Verfigung
gestellt werden missen.

siehe Erwdgungsgrund #39, 58, 59, 60, 61, 62, 63, 68, 70

3.2 Einwilligungserklarung zur Verarbeitung sensibler Daten

Sowohl bei personenbezogenen Angaben von Mitarbeitern, aber auch bei Kunden kann die
Angabe einer Behinderung relevant sein (Arbeitnehmerschutz, besondere Ausstattung eines
Fahrzeugs). Diese Information unterliegt einem besonderen Schutz und ist daher mit einer
Einwilligungserklarung der betroffenen Person abzusichern.

siehe Erwagungsgrund #32, 35, 42

3.3 Malnahmen zur Gewahrleistung der Richtigkeit und zum Schutz von
Daten

Es sollten alle vertretbaren Schritte unternommen werden, damit unkorrekte
personenbezogene Daten geldscht oder berichtigt werden. Personenbezogene Daten sollten
so verarbeitet werden, dass ihre Sicherheit und Vertraulichkeit hinreichend gewahrleistet ist.
Unbefugte durfen keinen Zugang zu den Daten selbst, oder zu Geraten mit denen diese
verarbeitet werden, haben.

siehe Erwagungsgrund #39

3.4 Malnahmen zur Loschung/Anonymisierung von personenbezogenen
Daten

Betroffene Personen haben Anspruch darauf, dass ihre personenbezogenen Daten geldscht
und nicht mehr verarbeitet werden, wenn die personenbezogenen Daten hinsichtlich der
Zwecke, fur die sie erhoben bzw. anderweitig verarbeitet wurden, nicht mehr benétigt werden
oder die betroffenen Personen ihre Einwilligung in die Verarbeitung widerrufen. Der Betrieb
muss gewahrleisten kdnnen, dass personenbezogene Daten geloscht oder anonymisiert
werden.

In automatisierten Dateisystemen sollte die Einschrankung der Verarbeitung grundsatzlich
durch technische Mittel so erfolgen, dass die personenbezogenen Daten in keiner Weise
weiterverarbeitet und verandert werden kénnen.

siehe Erwdgungsgrund #65, 67

3.5 Festlegung von Verantwortlichkeiten

Die Verantwortlichkeiten durch die DSGVO missen im Betrieb klar zugeteilt sein. Die
Verantwortung und Haftung des Verantwortlichen fir jedwede Verarbeitung
personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt
werden.

Da die angegebenen Verarbeitungsvorgange kein hohes Risiko flir die Rechte und Freiheiten
naturlicher Personen mit sich bringen, ist die Erstellung einer Risiko-Folgeabschatzung nicht
erforderlich.
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Die Benennung eines Datenschutzbeauftragten ist nicht erforderlich (keine Kerntatigkeit des
Verantwortlichen in der umfangreichen Verarbeitung besonderer Kategorien von
personenbezogenen Daten).

siehe Erwdgungsgrund #74, 79, 84, 97

4. Liste der besonders relevanten Erwagungsgrunde

Erwégungsgrund 15 Technologieneutralitat

Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte der Schutz
natirlicher Personen technologieneutral sein und nicht von den verwendeten Techniken
abhangen. Der Schutz naturlicher Personen sollte fir die automatisierte Verarbeitung
personenbezogener Daten ebenso gelten wie flr die manuelle Verarbeitung von
personenbezogenen Daten, wenn die personenbezogenen Daten in einem Dateisystem
gespeichert sind oder gespeichert werden sollen. Akten oder Aktensammlungen sowie ihre
Deckblatter, die nicht nach bestimmten Kriterien geordnet sind, sollten nicht in den
Anwendungsbereich dieser Verordnung fallen.

Erwégungsgrund 26 Keine Anwendung auf anonymisierte Daten

Die Grundsatze des Datenschutzes sollten fur alle Informationen gelten, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen. Einer Pseudonymisierung
unterzogene personenbezogene Daten, die durch Heranziehung zusatzlicher Informationen
einer nattrlichen Person zugeordnet werden kdnnten, sollten als Informationen Uber eine
identifizierbare nattrliche Person betrachtet werden.

Um festzustellen, ob eine natirliche Person identifizierbar ist, sollten alle Mittel berticksichtigt
werden, die von dem Verantwortlichen oder einer anderen Person nach allgemeinem
Ermessen wahrscheinlich genutzt werden, um die nattrliche Person direkt oder indirekt zu
identifizieren, wie beispielsweise das Aussondern.

Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung
der natirlichen Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten der
Identifizierung und der daflr erforderliche Zeitaufwand, herangezogen werden, wobei die zum
Zeitpunkt der Verarbeitung verfligbare Technologie und technologische Entwicklungen zu
bertcksichtigen sind.

Die Grundsatze des Datenschutzes sollten daher nicht fir anonyme Informationen gelten, d.h.
fur Informationen, die sich nicht auf eine identifizierte oder identifizierbare natirliche Person
beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass
die betroffene Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft
somit nicht die Verarbeitung solcher anonymer Daten, auch fir statistische oder fir
Forschungszwecke.
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Erwégungsgrund 27 Keine Anwendung auf Daten Verstorbener

Diese Verordnung gilt nicht fur die personenbezogenen Daten Verstorbener. Die
Mitgliedstaaten kdnnen Vorschriften fiir die Verarbeitung der personenbezogenen Daten
Verstorbener vorsehen.

Erwégungsgrund 32 Einwilligung

Die Einwilligung sollte durch eine eindeutige bestatigende Handlung erfolgen, mit der freiwillig,
fur den konkreten Fall, in informierter Weise und unmissverstandlich bekundet wird, dass die
betroffene Person mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist, etwa in Form einer schriftlichen Erklarung, die auch elektronisch erfolgen
kann, oder einer mindlichen Erklarung.

Dies konnte etwa durch Anklicken eines Kastchens beim Besuch einer Internetseite, durch die
Auswahl technischer Einstellungen fur Dienste der Informationsgesellschaft oder durch eine
andere Erklarung oder Verhaltensweise geschehen, mit der die betroffene Person in dem
jeweiligen Kontext eindeutig ihr Einverstandnis mit der beabsichtigten Verarbeitung ihrer
personenbezogenen Daten signalisiert.

Stillschweigen, bereits angekreuzte Kastchen oder Untatigkeit der betroffenen Person sollten
daher keine Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben Zweck
oder denselben Zwecken vorgenommenen Verarbeitungsvorgange beziehen. Wenn die
Verarbeitung mehreren Zwecken dient, sollte fir alle diese Verarbeitungszwecke eine
Einwilligung gegeben werden. Wird die betroffene Person auf elektronischem Weg zur
Einwilligung aufgefordert, so muss die Aufforderung in klarer und knapper Form und ohne
unndtige Unterbrechung des Dienstes, fir den die Einwilligung gegeben wird, erfolgen.

Erwégungsgrund 35 Gesundheitsdaten

Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zahlen, die sich auf den
Gesundheitszustand einer betroffenen Person beziehen und aus denen Informationen tber
den friheren, gegenwartigen und kunftigen kdrperlichen oder geistigen Gesundheitszustand
der betroffenen Person hervorgehen.

Dazu gehdren auch Informationen Uber die naturliche Person, die im Zuge der Anmeldung fir
sowie der Erbringung von Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU
des Europaischen Parlaments und des Rates fiir die natlrliche Person erhoben werden,
Nummern, Symbole oder Kennzeichen, die einer natirlichen Person zugeteilt wurden, um
diese naturliche Person fur gesundheitliche Zwecke eindeutig zu identifizieren, Informationen,
die von der Prifung oder Untersuchung eines Korperteils oder einer kdrpereigenen Substanz,
auch aus genetischen Daten und biologischen Proben, abgeleitet wurden, und Informationen
etwa Uber Krankheiten, Behinderungen, Krankheitsrisiken, Vorerkrankungen, klinische
Behandlungen oder den physiologischen oder biomedizinischen Zustand der betroffenen
Person unabhangig von der Herkunft der Daten, ob sie nun von einem Arzt oder sonstigem
Angehorigen eines Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder
einem In-Vitro-Diagnostikum stammen.
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Erwégungsgrund 39 Grundsétze der Datenverarbeitung

Jede Verarbeitung personenbezogener Daten sollte rechtmafig und nach Treu und Glauben
erfolgen. Fur naturliche Personen sollte Transparenz dahingehend bestehen, dass sie
betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder anderweitig
verarbeitet werden und in welchem Umfang die personenbezogenen Daten verarbeitet werden
und kinftig noch verarbeitet werden.

Der Grundsatz der Transparenz setzt voraus, dass alle Informationen und Mitteilungen zur
Verarbeitung dieser personenbezogenen Daten leicht zuganglich und verstandlich und in
klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere die
Informationen Uber die Identitat des Verantwortlichen und die Zwecke der Verarbeitung und
sonstige Informationen, die eine faire und transparente Verarbeitung im Hinblick auf die
betroffenen natlrlichen Personen gewahrleisten, sowie deren Recht, eine Bestatigung und
Auskunft dariber zu erhalten, welche sie betreffende personenbezogene Daten verarbeitet
werden.

Naturliche Personen sollten Uber die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung personenbezogener Daten informiert und dariber
aufgeklart werden, wie sie ihre diesbezlglichen Rechte geltend machen kdénnen.
Insbesondere sollten die bestimmten Zwecke, zu denen die personenbezogenen Daten
verarbeitet werden, eindeutig und rechtmafig sein und zum Zeitpunkt der Erhebung der
personenbezogenen Daten feststehen.

Die personenbezogenen Daten sollten fir die Zwecke, zu denen sie verarbeitet werden,
angemessen und erheblich sowie auf das fir die Zwecke ihrer Verarbeitung notwendige Maf}
beschrankt sein. Dies erfordert insbesondere, dass die Speicherfrist fir personenbezogene
Daten auf das unbedingt erforderliche Mindestmald beschrankt bleibt.

Personenbezogene Daten sollten nur verarbeitet werden dirfen, wenn der Zweck der
Verarbeitung nicht in zumutbarer Weise durch andere Mittel erreicht werden kann. Um
sicherzustellen, dass die personenbezogenen Daten nicht langer als notig gespeichert
werden, sollte der Verantwortliche Fristen fiir ihre Léschung oder regelméaiige Uberprifung
vorsehen.

Es sollten alle vertretbaren Schritte unternommen werden, damit unrichtige
personenbezogene Daten geldscht oder berichtigt werden. Personenbezogene Daten sollten
so verarbeitet werden, dass ihre Sicherheit und Vertraulichkeit hinreichend gewahrleistet ist,
wozu auch gehdrt, dass Unbefugte keinen Zugang zu den Daten haben und weder die Daten
noch die Gerate, mit denen diese verarbeitet werden, benutzen kdnnen.

Erwégungsgrund 40 RechtméaBigkeit der Datenverarbeitung

Damit die Verarbeitung rechtmaRig ist, missen personenbezogene Daten mit Einwilligung der
betroffenen Person oder auf einer sonstigen zuldssigen Rechtsgrundlage verarbeitet werden,
die sich aus dieser Verordnung oder — wann immer in dieser Verordnung darauf Bezug
genommen wird — aus dem sonstigen Unionsrecht oder dem Recht der Mitgliedstaaten ergibt,
so unter anderem auf der Grundlage, dass sie zur Erfullung der rechtlichen Verpflichtung, der
der Verantwortliche unterliegt, oder zur Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder fur die Durchfihrung vorvertraglicher MaRnahmen, die auf Anfrage
der betroffenen Person erfolgen, erforderlich ist.
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Erwégungsgrund 42 Beweislast und Erfordernisse einer Einwilligung

Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Verantwortliche
nachweisen konnen, dass die betroffene Person ihre Einwilligung zu dem
Verarbeitungsvorgang gegeben hat. Insbesondere bei Abgabe einer schriftlichen Erklarung in
anderer Sache sollten Garantien sicherstellen, dass die betroffene Person weil3, dass und in
welchem Umfang sie ihre Einwilligung erteilt.

Gemal der Richtlinie 93/13/EWG des Rates sollte eine vom Verantwortlichen vorformulierte
Einwilligungserklarung in verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache zur Verfligung gestellt werden, und sie sollte keine missbrauchlichen
Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, sollte
die betroffene Person mindestens wissen, wer der Verantwortliche ist und fur welche Zwecke
ihre personenbezogenen Daten verarbeitet werden sollen.

Es sollte nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben
hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu
verweigern oder zurickzuziehen, ohne Nachteile zu erleiden.

Erwégungsgrund 44 Vertragserfiillung oder -abschluss

Die Verarbeitung von Daten sollte als rechtmaRig gelten, wenn sie fur die Erflllung oder den
geplanten Abschluss eines Vertrags erforderlich ist.

Erwégungsgrund 45 Erfiillung rechtlicher Pflichten

Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer ihm obliegenden
rechtlichen Verpflichtung oder ist die Verarbeitung zur Wahrnehmung einer Aufgabe im
offentlichen Interesse oder in Austibung o6ffentlicher Gewalt erforderlich, muss hierfiir eine
Grundlage im Unionsrecht oder im Recht eines Mitgliedstaats bestehen.

Mit dieser Verordnung wird nicht fur jede einzelne Verarbeitung ein spezifisches Gesetz
verlangt. Ein Gesetz als Grundlage flir mehrere Verarbeitungsvorgange kann ausreichend
sein, wenn die Verarbeitung aufgrund einer dem Verantwortlichen obliegenden rechtlichen
Verpflichtung erfolgt oder wenn die Verarbeitung zur Wahrnehmung einer Aufgabe im
offentlichen Interesse oder in Austbung 6ffentlicher Gewalt erforderlich ist.

Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, flr
welche Zwecke die Daten verarbeitet werden dirfen. Ferner konnten in diesem Recht die
allgemeinen Bedingungen dieser Verordnung zur Regelung der RechtmaRigkeit der
Verarbeitung personenbezogener Daten prazisiert und es kdnnte darin festgelegt werden, wie
der Verantwortliche zu bestimmen ist, welche Art von personenbezogenen Daten verarbeitet
werden, welche Personen betroffen sind, welchen Einrichtungen die personenbezogenen
Daten offengelegt, fur welche Zwecke und wie lange sie gespeichert werden dirfen und
welche anderen MaRnahmen ergriffen werden, um zu gewahrleisten, dass die Verarbeitung
rechtmafig und nach Treu und Glauben erfolgt.
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Desgleichen sollte im Unionsrecht oder im Recht der Mitgliedstaaten geregelt werden, ob es
sich bei dem Verantwortlichen, der eine Aufgabe wahrnimmt, die im 6ffentlichen Interesse liegt
oder in Austibung o6ffentlicher Gewalt erfolgt, um eine Behdérde oder um eine andere unter das
offentliche Recht fallende natirliche oder juristische Person oder, sofern dies durch das
offentliche Interesse einschliellich gesundheitlicher Zwecke, wie die 6ffentliche Gesundheit
oder die soziale Sicherheit oder die Verwaltung von Leistungen der Gesundheitsflirsorge,
gerechtfertigt ist, eine natlrliche oder juristische Person des Privatrechts, wie beispielsweise
eine Berufsvereinigung, handeln sollte.

Erwégungsgrund 47 Uberwiegende berechtigte Interessen

Die Rechtmafigkeit der Verarbeitung kann durch die berechtigten Interessen eines
Verantwortlichen, auch eines Verantwortlichen, dem die personenbezogenen Daten
offengelegt werden diirfen, oder eines Dritten begriindet sein, sofern die Interessen oder die
Grundrechte und Grundfreiheiten der betroffenen Person nicht Uberwiegen; dabei sind die
vernunftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zu dem
Verantwortlichen beruhen, zu bertcksichtigen.

Ein berechtigtes Interesse kdnnte beispielsweise vorliegen, wenn eine mal3gebliche und
angemessene Beziehung zwischen der betroffenen Person und dem Verantwortlichen
besteht, z. B. wenn die betroffene Person ein Kunde des Verantwortlichen ist oder in seinen
Diensten steht.

Auf jeden Fall ware das Bestehen eines berechtigten Interesses besonders sorgfaltig
abzuwagen, wobei auch zu prufen ist, ob eine betroffene Person zum Zeitpunkt der Erhebung
der personenbezogenen Daten und angesichts der Umstande, unter denen sie erfolgt,
vernlnftigerweise absehen kann, dass madglicherweise eine Verarbeitung fur diesen Zweck
erfolgen wird. Insbesondere dann, wenn personenbezogene Daten in Situationen verarbeitet
werden, in denen eine betroffene Person verninftigerweise nicht mit einer weiteren
Verarbeitung rechnen muss, kdnnten die Interessen und Grundrechte der betroffenen Person
das Interesse des Verantwortlichen Uberwiegen.

Da es dem Gesetzgeber obliegt, per Rechtsvorschrift die Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten durch die Behdrden zu schaffen, sollte diese
Rechtsgrundlage nicht fur Verarbeitungen durch Behérden gelten, die diese in Erfullung ihrer
Aufgaben vornehmen. Die Verarbeitung personenbezogener Daten im fiir die Verhinderung
von Betrug unbedingt erforderlichen Umfang stellt ebenfalls ein berechtigtes Interesse des
jeweiligen Verantwortlichen dar. Die Verarbeitung personenbezogener Daten zum Zwecke der
Direktwerbung kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet
werden.

Erwégungsgrund 50 Weiterverarbeitung

Die Verarbeitung personenbezogener Daten flUr andere Zwecke als die, fir die die
personenbezogenen Daten urspringlich erhoben wurden, sollte nur zulassig sein, wenn die
Verarbeitung mit den Zwecken, fir die die personenbezogenen Daten urspriinglich erhoben
wurden, vereinbar ist. In diesem Fall ist keine andere gesonderte Rechtsgrundlage erforderlich
als diejenige fur die Erhebung der personenbezogenen Daten.
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Ist die Verarbeitung fiir die Wahrnehmung einer Aufgabe erforderlich, die im o&ffentlichen
Interesse liegt oder in Ausubung o6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde, so kénnen im Unionsrecht oder im Recht der Mitgliedstaaten die Aufgaben
und Zwecke bestimmt und konkretisiert werden, fir die eine Weiterverarbeitung als vereinbar
und rechtmaRig erachtet wird. Die Weiterverarbeitung fir im 6ffentlichen Interesse liegende
Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder fir statistische
Zwecke sollte als vereinbarer und rechtmaRiger Verarbeitungsvorgang gelten.

Die im Unionsrecht oder im Recht der Mitgliedstaaten vorgesehene Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten kann auch als Rechtsgrundlage fiir eine
Weiterverarbeitung dienen.

Um festzustellen, ob ein Zweck der Weiterverarbeitung mit dem Zweck, flr den die
personenbezogenen Daten urspringlich erhoben wurden, vereinbar ist, sollte der
Verantwortliche nach Einhaltung aller Anforderungen fiur die RechtmaRigkeit der
urspringlichen Verarbeitung unter anderem prifen, ob ein Zusammenhang zwischen den
Zwecken, fur die die personenbezogenen Daten erhoben wurden, und den Zwecken der
beabsichtigten Weiterverarbeitung besteht, in welchem Kontext die Daten erhoben wurden,
insbesondere die vernlnftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung
zu dem Verantwortlichen beruhen, in Bezug auf die weitere Verwendung dieser Daten, um
welche Art von personenbezogenen Daten es sich handelt, welche Folgen die beabsichtigte
Weiterverarbeitung fir die betroffenen Personen hat und ob sowohl beim urspriinglichen als
auch beim beabsichtigten Weiterverarbeitungsvorgang geeignete Garantien bestehen.

Erwégungsgrund 51 Besonderer Schutz sensibler Daten

Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte und
Grundfreiheiten besonders sensibel sind, verdienen einen besonderen Schutz, da im
Zusammenhang mit ihrer Verarbeitung erhebliche Risiken fur die Grundrechte und
Grundfreiheiten auftreten konnen.

Diese personenbezogenen Daten sollten personenbezogene Daten umfassen, aus denen die
rassische oder ethnische Herkunft hervorgeht, wobei die Verwendung des Begriffs ,rassische
Herkunft® in dieser Verordnung nicht bedeutet, dass die Union Theorien, mit denen versucht
wird, die Existenz verschiedener menschlicher Rassen zu belegen, gutheilt.

Die Verarbeitung von Lichtbildern sollte nicht grundsatzlich als Verarbeitung besonderer
Kategorien von personenbezogenen Daten angesehen werden, da Lichtbilder nur dann von
der Definition des Begriffs ,biometrische Daten® erfasst werden, wenn sie mit speziellen
technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder
Authentifizierung einer nattrlichen Person ermdglichen.

Derartige personenbezogene Daten sollten nicht verarbeitet werden, es sei denn, die
Verarbeitung ist in den in dieser Verordnung dargelegten besonderen Fallen zuldssig, wobei
zu  Dberucksichtigen ist, dass im Recht der Mitgliedstaaten besondere
Datenschutzbestimmungen festgelegt sein kdnnen, um die Anwendung der Bestimmungen
dieser Verordnung anzupassen, damit die Einhaltung einer rechtlichen Verpflichtung oder die
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse oder die Austibung 6ffentlicher Gewalt,
die dem Verantwortlichen Ubertragen wurde, moglich ist.

Zusatzlich zu den speziellen Anforderungen an eine derartige Verarbeitung sollten die
allgemeinen Grundsatze und andere Bestimmungen dieser Verordnung, insbesondere
hinsichtlich der Bedingungen flr eine rechtmafige Verarbeitung, gelten.
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Ausnahmen von dem allgemeinen Verbot der Verarbeitung dieser besonderen Kategorien
personenbezogener Daten sollten ausdricklich vorgesehen werden, unter anderem bei
ausdricklicher Einwilligung der betroffenen Person oder bei bestimmten Notwendigkeiten,
insbesondere wenn die Verarbeitung im Rahmen rechtmaRiger Tatigkeiten bestimmter
Vereinigungen oder Stiftungen vorgenommen wird, die sich flr die Austbung von
Grundfreiheiten einsetzen.

Erwégungsgrund 52 Ausnahmen vom Verbot der Verarbeitung sensibler
Daten*

Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von personenbezogenen
Daten sollten auch erlaubt sein, wenn sie im Unionsrecht oder dem Recht der Mitgliedstaaten
vorgesehen sind, und - vorbehaltlich angemessener Garantien zum Schutz der
personenbezogenen Daten und anderer Grundrechte — wenn dies durch das offentliche
Interesse gerechtfertigt ist, insbesondere fur die Verarbeitung von personenbezogenen Daten
auf dem Gebiet des Arbeitsrechts und des Rechts der sozialen Sicherheit einschlieRlich
Renten und zwecks Sicherstellung und Uberwachung der Gesundheit und
Gesundheitswarnungen, Pravention oder Kontrolle ansteckender Krankheiten und anderer
schwerwiegender Gesundheitsgefahren.

Eine solche Ausnahme kann zu gesundheitlichen Zwecken gemacht werden, wie der
Gewabhrleistung der offentlichen Gesundheit und der Verwaltung von Leistungen der
Gesundheitsversorgung, insbesondere wenn dadurch die Qualitadt und Wirtschaftlichkeit der
Verfahren zur Abrechnung von Leistungen in den sozialen Krankenversicherungssystemen
sichergestellt werden soll, oder wenn die Verarbeitung im o6ffentlichen Interesse liegenden
Archivzwecken, wissenschaftlichen oder historischen Forschungszwecken oder statistischen
Zwecken dient.

Die Verarbeitung solcher personenbezogener Daten sollte zudem ausnahmsweise erlaubt
sein, wenn sie erforderlich ist, um rechtliche Anspriiche, sei es in einem Gerichtsverfahren
oder in einem Verwaltungsverfahren oder einem aulergerichtlichen Verfahren, geltend zu
machen, auszuuben oder zu verteidigen.

Erwégungsgrund 58 Grundsatz der Transparenz

Der Grundsatz der Transparenz setzt voraus, dass eine fiir die Offentlichkeit oder die
betroffene Person bestimmte Information prazise, leicht zuganglich und verstandlich sowie in
klarer und einfacher Sprache abgefasst ist und gegebenenfalls zusatzlich visuelle Elemente
verwendet werden.

Diese Information kénnte in elektronischer Form bereitgestellt werden, beispielsweise auf
einer Website, wenn sie fir die Offentlichkeit bestimmt ist. Dies gilt insbesondere flr
Situationen, wo die groRe Zahl der Beteiligten und die Komplexitdt der dazu bendtigten
Technik es der betroffenen Person schwer machen, zu erkennen und nachzuvollziehen, ob,
von wem und zu welchem Zweck sie betreffende personenbezogene Daten erfasst werden,
wie etwa bei der Werbung im Internet.

Wenn sich die Verarbeitung an Kinder richtet, sollten aufgrund der besonderen
Schutzwurdigkeit von Kindern Informationen und Hinweise in einer dergestalt klaren und
einfachen Sprache erfolgen, dass ein Kind sie verstehen kann.
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Erwégungsgrund 59 Modalitéaten fiir die Austibung der Rechte der
Betroffenen™

Es sollten Modalitdten festgelegt werden, die einer betroffenen Person die Austbung der
Rechte, die ihr nach dieser Verordnung zustehen, erleichtern, darunter auch Mechanismen,
die dafur sorgen, dass sie unentgeltlich insbesondere Zugang zu personenbezogenen Daten
und deren Berichtigung oder Léschung beantragen und gegebenenfalls erhalten oder von
ihrem Widerspruchsrecht Gebrauch machen kann. So sollte der Verantwortliche auch dafir
sorgen, dass Antrage elektronisch gestellt werden kdnnen, insbesondere wenn die
personenbezogenen Daten elektronisch verarbeitet werden.

Der Verantwortliche sollte verpflichtet werden, den Antrag der betroffenen Person
unverzuglich, spatestens aber innerhalb eines Monats zu beantworten und gegebenenfalls zu
begriinden, warum er den Antrag ablehnt.

Erwégungsgrund 60 Informationspflicht

Die Grundsatze einer fairen und transparenten Verarbeitung machen es erforderlich, dass die
betroffene Person Uber die Existenz des Verarbeitungsvorgangs und seine Zwecke
unterrichtet wird.

Der Verantwortliche sollte der betroffenen Person alle weiteren Informationen zur Verfigung
stellen, die unter Berlcksichtigung der besonderen Umstande und Rahmenbedingungen,
unter denen die personenbezogenen Daten verarbeitet werden, notwendig sind, um eine faire
und transparente Verarbeitung zu gewahrleisten.

Daruber hinaus sollte er die betroffene Person darauf hinweisen, dass Profiling stattfindet und
welche Folgen dies hat. Werden die personenbezogenen Daten bei der betroffenen Person
erhoben, so sollte dieser dariiber hinaus mitgeteilt werden, ob sie verpflichtet ist, die
personenbezogenen Daten bereitzustellen, und welche Folgen eine Zurlckhaltung der Daten
nach sich ziehen wurde.

Die betreffenden Informationen kénnen in Kombination mit standardisierten Bildsymbolen
bereitgestellt werden, um in leicht wahrnehmbarer, verstandlicher und klar nachvollziehbarer
Form einen aussagekraftigen Uberblick Uiber die beabsichtigte Verarbeitung zu vermitteln.
Werden die Bildsymbole in elektronischer Form dargestellt, so sollten sie maschinenlesbar
sein.

Erwégungsgrund 61 Zeitpunkt der Information

Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der betroffenen
Person zum Zeitpunkt der Erhebung mitgeteilt werden oder, falls die Daten nicht von ihr,
sondern aus einer anderen Quelle erlangt werden, innerhalb einer angemessenen Frist, die
sich nach dem konkreten Einzelfall richtet.

Wenn die personenbezogenen Daten rechtmafig einem anderen Empfanger offengelegt
werden durfen, sollte die betroffene Person bei der erstmaligen Offenlegung der
personenbezogenen Daten flr diesen Empfanger dartiber aufgeklart werden. Beabsichtigt der
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Verantwortliche, die personenbezogenen Daten flr einen anderen Zweck zu verarbeiten als
den, fur den die Daten erhoben wurden, so sollte er der betroffenen Person vor dieser
Weiterverarbeitung Informationen Uber diesen anderen Zweck und andere erforderliche
Informationen zur Verfigung stellen.

Konnte der betroffenen Person nicht mitgeteilt werden, woher die personenbezogenen Daten
stammen, weil verschiedene Quellen benutzt wurden, so sollte die Unterrichtung allgemein
gehalten werden.

Erwégungsgrund 62 Ausnahmen von der Informationspflicht

Die Pflicht, Informationen zur Verfligung zu stellen, eribrigt sich jedoch, wenn die betroffene
Person die Information bereits hat, wenn die Speicherung oder Offenlegung der
personenbezogenen Daten ausdricklich durch Rechtsvorschriften geregelt ist oder wenn sich
die Unterrichtung der betroffenen Person als unmdglich erweist oder mit unverhaltnismagig
hohem Aufwand verbunden ist.

Letzteres konnte insbesondere bei Verarbeitungen fir im offentlichen Interesse liegende
Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken oder zu
statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl der betroffenen
Personen, das Alter der Daten oder etwaige geeignete Garantien in Betracht gezogen werden.

Erwégungsgrund 63 Auskunftsrecht

Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden
personenbezogenen Daten, die erhoben worden sind, besitzen und dieses Recht problemlos
und in angemessenen Abstanden wahrnehmen kénnen, um sich der Verarbeitung bewusst zu
sein und deren RechtmaRigkeit Uberprifen zu kénnen.

Dies schlieft das Recht betroffene Personen auf Auskunft Uber ihre eigenen
gesundheitsbezogenen Daten ein, etwa Daten in ihren Patientenakten, die Informationen wie
beispielsweise Diagnosen, Untersuchungsergebnisse, Befunde der behandelnden Arzte und
Angaben zu Behandlungen oder Eingriffen enthalten.

Jede betroffene Person sollte daher ein Anrecht darauf haben zu wissen und zu erfahren,
insbesondere zu welchen Zwecken die personenbezogenen Daten verarbeitet werden und,
wenn moglich, wie lange sie gespeichert werden, wer die Empfanger der personenbezogenen
Daten sind, nach welcher Logik die automatische Verarbeitung personenbezogener Daten
erfolgt und welche Folgen eine solche Verarbeitung haben kann, zumindest in Fallen, in denen
die Verarbeitung auf Profiling beruht.

Nach Mdglichkeit sollte der Verantwortliche den Fernzugang zu einem sicheren System
bereitstellen koénnen, der der betroffenen Person direkten Zugang zu ihren
personenbezogenen Daten ermdglichen wirde. Dieses Recht sollte die Rechte und Freiheiten
anderer Personen, etwa Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und
insbesondere das Urheberrecht an Software, nicht beeintrachtigen.

Dies darf jedoch nicht dazu fuhren, dass der betroffenen Person jegliche Auskunft verweigert
wird. Verarbeitet der Verantwortliche eine grof3e Menge von Informationen tber die betroffene
Person, so sollte er verlangen kdnnen, dass die betroffene Person prazisiert, auf welche
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Information oder welche Verarbeitungsvorgange sich ihr Auskunftsersuchen bezieht, bevor er
ihr Auskunft erteilt.

Erwégungsgrund 65 Recht auf Berichtigung und Léschung

Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden
personenbezogenen Daten besitzen sowie ein ,Recht auf Vergessenwerden®, wenn die
Speicherung ihrer Daten gegen diese Verordnung oder gegen das Unionsrecht oder das Recht
der Mitgliedstaaten, dem der Verantwortliche unterliegt, verstoft.

Insbesondere sollten betroffene Personen Anspruch darauf haben, dass ihre
personenbezogenen Daten geldéscht und nicht mehr verarbeitet werden, wenn die
personenbezogenen Daten hinsichtlich der Zwecke, fir die sie erhoben bzw. anderweitig
verarbeitet wurden, nicht mehr bendtigt werden, wenn die betroffenen Personen ihre
Einwilligung in die Verarbeitung widerrufen oder Widerspruch gegen die Verarbeitung der sie
betreffenden personenbezogenen Daten eingelegt haben oder wenn die Verarbeitung ihrer
personenbezogenen Daten aus anderen Grinden gegen diese Verordnung verstoft.

Dieses Recht ist insbesondere wichtig in Fallen, in denen die betroffene Person ihre
Einwilligung noch im Kindesalter gegeben hat und insofern die mit der Verarbeitung
verbundenen Gefahren nicht in vollem Umfang absehen konnte und die personenbezogenen
Daten — insbesondere die im Internet gespeicherten — spater I6schen mdchte. Die betroffene
Person sollte dieses Recht auch dann austuben kdnnen, wenn sie kein Kind mehr ist.

Die weitere Speicherung der personenbezogenen Daten sollte jedoch rechtmaRig sein, wenn
dies fur die Ausuibung des Rechts auf freie MeinungsaufRerung und Information, zur Erfillung
einer rechtlichen Verpflichtung, fur die Wahrnehmung einer Aufgabe, die im o&ffentlichen
Interesse liegt oder in Austbung oOffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde, aus Grinden des offentlichen Interesses im Bereich der offentlichen
Gesundheit, fur im 6ffentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken oder zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsansprichen erforderlich ist.

Erwégungsgrund 67 Beschrankung der Verarbeitung

Methoden zur Beschrankung der Verarbeitung personenbezogener Daten konnten unter
anderem darin bestehen, dass ausgewahlte personenbezogenen Daten voribergehend auf
ein anderes Verarbeitungssystem Ubertragen werden, dass sie flir Nutzer gesperrt werden
oder dass veroffentliche Daten voriibergehend von einer Website entfernt werden.

In automatisierten Dateisystemen sollte die Einschrankung der Verarbeitung grundsatzlich
durch technische Mittel so erfolgen, dass die personenbezogenen Daten in keiner Weise
weiterverarbeitet werden und nicht verandert werden konnen. Auf die Tatsache, dass die
Verarbeitung der personenbezogenen Daten beschrankt wurde, sollte in dem System
unmissverstandlich hingewiesen werden.

Erwégungsgrund 68 Recht auf Datenlibertragbarkeit
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Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln eine
bessere Kontrolle Uber die eigenen Daten zu haben, sollte die betroffene Person aulerdem
berechtigt sein, die sie betreffenden personenbezogenen Daten, die sie einem
Verantwortlichen bereitgestellt hat, in einem strukturierten, gadngigen, maschinenlesbaren
und interoperablen Format zu erhalten und sie einem anderen Verantwortlichen zu
Ubermitteln.

Die Verantwortlichen sollten dazu aufgefordert werden, interoperable Formate zu entwickeln,
die die Datenubertragbarkeit ermdglichen. Dieses Recht sollte dann gelten, wenn die
betroffene Person die personenbezogenen Daten mit ihrer Einwilligung zur Verfligung gestellt
hat oder die Verarbeitung zur Erflllung eines Vertrags erforderlich ist. Es sollte nicht gelten,
wenn die Verarbeitung auf einer anderen Rechtsgrundlage als ihrer Einwilligung oder eines
Vertrags erfolgt.

Dieses Recht sollte naturgemal® nicht gegen Verantwortliche ausgeiibt werden, die
personenbezogenen Daten in Erflllung ihrer offentlichen Aufgaben verarbeiten. Es sollte
daher nicht gelten, wenn die Verarbeitung der personenbezogenen Daten zur Erfullung einer
rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder fur die Wahrnehmung einer
ihm Ubertragenen Aufgabe, die im offentlichen Interesse liegt oder in Auslibung einer ihm
Ubertragenen offentlichen Gewalt erfolgt, erforderlich ist. Das Recht der betroffenen Person,
sie betreffende personenbezogene Daten zu Ubermitteln oder zu empfangen, sollte fir den
Verantwortlichen nicht die Pflicht begrinden, technisch kompatible
Datenverarbeitungssysteme zu Ubernehmen oder beizubehalten.

Ist im Fall eines bestimmten Satzes personenbezogener Daten mehr als eine betroffene
Person tangiert, so sollte das Recht auf Empfang der Daten die Grundrechte und
Grundfreiheiten anderer betroffener Personen nach dieser Verordnung unberthrt lassen.

Dieses Recht sollte zudem das Recht der betroffenen Person auf Ldschung ihrer
personenbezogenen Daten und die Beschrankungen dieses Rechts gemall dieser
Verordnung nicht berlihren und insbesondere nicht bedeuten, dass die Daten, die sich auf die
betroffene Person beziehen und von ihr zur Erfullung eines Vertrags zur Verfigung gestellt
worden sind, geldscht werden, soweit und solange diese personenbezogenen Daten flr die
Erfillung des Vertrags notwendig sind.

Soweit technisch machbar, sollte die betroffene Person das Recht haben, zu erwirken, dass
die personenbezogenen Daten direkt von einem Verantwortlichen einem anderen
Verantwortlichen Ubermittelt werden.

Erwégungsgrund 70 Widerspruchsrecht gegen Direktwerbung

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so sollte die
betroffene Person jederzeit unentgeltlich insoweit Widerspruch gegen eine solche —
ursprungliche oder spatere — Verarbeitung einschlieRlich des Profilings einlegen kénnen, als
sie mit dieser Direktwerbung zusammenhangt. Die betroffene Person sollte ausdrucklich auf
dieses Recht hingewiesen werden; dieser Hinweis sollte in einer verstandlichen und von
anderen Informationen getrennten Form erfolgen.

Erwégungsgrund 71 Profiling
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Die betroffene Person sollte das Recht haben, keiner Entscheidung — was eine Malinahme
einschlielfen kann — zur Bewertung von sie betreffenden persdnlichen Aspekten unterworfen
zu werden, die ausschlieldlich auf einer automatisierten Verarbeitung beruht und die rechtliche
Wirkung fur die betroffene Person entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt,
wie die automatische Ablehnung eines Online-Kreditantrags oder  Online-
Einstellungsverfahren ohne jegliches menschliche Eingreifen.

Zu einer derartigen Verarbeitung zahlt auch das ,Profiling“, das in jeglicher Form
automatisierter Verarbeitung personenbezogener Daten unter Bewertung der persoénlichen
Aspekte in Bezug auf eine natirliche Person besteht, insbesondere zur Analyse oder
Prognose von Aspekten bezlglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben oder Interessen, Zuverlassigkeit oder Verhalten, Aufenthaltsort oder
Ortswechsel der betroffenen Person, soweit dies rechtliche Wirkung fur die betroffene Person
entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.

Eine auf einer derartigen Verarbeitung, einschlieBlich des Profilings, beruhende
Entscheidungsfindung sollte allerdings erlaubt sein, wenn dies nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, dem der flur die Verarbeitung Verantwortliche unterliegt,
ausdrlcklich zulassig ist, auch um im Einklang mit den Vorschriften, Standards und
Empfehlungen der Institutionen der Union oder der nationalen Aufsichtsgremien Betrug und
Steuerhinterziehung zu Gberwachen und zu verhindern und die Sicherheit und Zuverlassigkeit
eines von dem Verantwortlichen bereitgestellten Dienstes zu gewahrleisten, oder wenn dies
fur den Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen Person und
einem Verantwortlichen erforderlich ist oder wenn die betroffene Person ihre ausdriickliche
Einwilligung hierzu erteilt hat.

In jedem Fall sollte eine solche Verarbeitung mit angemessenen Garantien verbunden sein,
einschliellich der spezifischen Unterrichtung der betroffenen Person und des Anspruchs auf
direktes Eingreifen einer Person, auf Darlegung des eigenen Standpunkts, auf Erlduterung der
nach einer entsprechenden Bewertung getroffenen Entscheidung sowie des Rechts auf
Anfechtung der Entscheidung. Diese MalRnahme sollte kein Kind betreffen.

Um unter Berlcksichtigung der besonderen Umstande und Rahmenbedingungen, unter denen
die personenbezogenen Daten verarbeitet werden, der betroffenen Person gegenuber eine
faire und transparente Verarbeitung zu gewahrleisten, sollte der fiur die Verarbeitung
Verantwortliche geeignete mathematische oder statistische Verfahren fiir das Profiling
verwenden, technische und organisatorische MaRnahmen treffen, mit denen in geeigneter
Weise insbesondere sichergestellt wird, dass Faktoren, die zu unrichtigen
personenbezogenen Daten fuhren, korrigiert werden und das Risiko von Fehlern minimiert
wird, und personenbezogene Daten in einer Weise sichern, dass den potenziellen
Bedrohungen fir die Interessen und Rechte der betroffenen Person Rechnung getragen wird
und mit denen verhindert wird, dass es gegenuiiber nattirlichen Personen aufgrund von Rasse,
ethnischer  Herkunft,  politischer = Meinung, Religion  oder  Weltanschauung,
Gewerkschaftszugehdrigkeit, genetischer Anlagen oder Gesundheitszustand sowie sexueller
Orientierung zu diskriminierenden Wirkungen oder zu MalRhahmen kommt, die eine solche
Wirkung haben.

Automatisierte Entscheidungsfindung und Profiling auf der Grundlage besonderer Kategorien
von personenbezogenen Daten sollten nur unter bestimmten Bedingungen erlaubt sein.

Erwégungsgrund 74 Verantwortung und Haftung des Verantwortlichen
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Die Verantwortung und Haftung des Verantwortlichen flr jedwede Verarbeitung
personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt
werden. Insbesondere sollte der Verantwortliche geeignete und wirksame MalRnahmen treffen
missen und nachweisen kdnnen, dass die Verarbeitungstatigkeiten im Einklang mit dieser
Verordnung stehen und die MalRnahmen auch wirksam sind. Dabei sollte er die Art, den
Umfang, die Umstande und die Zwecke der Verarbeitung und das Risiko fir die Rechte und
Freiheiten naturlicher Personen berucksichtigen.

Erwégungsgrund 78 Geeignete technische und organisatorische
MalBnahmen*™

Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten bestehenden
Rechte und Freiheiten natlrlicher Personen ist es erforderlich, dass geeignete technische und
organisatorische Malinahmen getroffen werden, damit die Anforderungen dieser Verordnung
erfullt werden.

Um die Einhaltung dieser Verordnung nachweisen zu kénnen, sollte der Verantwortliche
interne Strategien festlegen und MalRnahmen ergreifen, die insbesondere den Grundsatzen
des Datenschutzes durch Technik (data protection by design) und durch
datenschutzfreundliche Voreinstellungen (data protection by default) Genlge tun.

Solche Malnahmen koénnten unter anderem darin bestehen, dass die Verarbeitung
personenbezogener Daten minimiert wird, personenbezogene Daten so schnell wie moglich
pseudonymisiert werden, Transparenz in Bezug auf die Funktionen und die Verarbeitung
personenbezogener Daten hergestellt wird, der betroffenen Person ermdglicht wird, die
Verarbeitung personenbezogener Daten zu tUberwachen, und der Verantwortliche in die Lage
versetzt wird, Sicherheitsfunktionen zu schaffen und zu verbessern. In Bezug auf Entwicklung,
Gestaltung, Auswahl und Nutzung von Anwendungen, Diensten und Produkten, die entweder
auf der Verarbeitung von personenbezogenen Daten beruhen oder zur Erflllung ihrer
Aufgaben personenbezogene Daten verarbeiten, sollten die Hersteller der Produkte, Dienste
und Anwendungen ermutigt werden, das Recht auf Datenschutz bei der Entwicklung und
Gestaltung der Produkte, Dienste und Anwendungen zu berlcksichtigen und unter
geblhrender Berlcksichtigung des Stands der Technik sicherzustellen, dass die
Verantwortlichen und die Verarbeiter in der Lage sind, ihren Datenschutzpflichten
nachzukommen. Den Grundsatzen des Datenschutzes durch Technik und durch
datenschutzfreundliche Voreinstellungen sollte auch bei O6ffentlichen Ausschreibungen
Rechnung getragen werden.

Erwégungsgrund 79 Zuteilung der Verantwortlichkeit

Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie bezlglich der
Verantwortung und Haftung der Verantwortlichen und der Auftragsverarbeiter bedarf es —auch
mit Blick auf die Uberwachungs- und sonstigen Manahmen von Aufsichtsbehérden — einer
klaren Zuteilung der Verantwortlichkeiten durch diese Verordnung, einschliel3lich der Falle, in
denen ein Verantwortlicher die Verarbeitungszwecke und -mittel gemeinsam mit anderen
Verantwortlichen festlegt oder ein Verarbeitungsvorgang im Auftrag eines Verantwortlichen
durchgefiihrt wird.
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Erwégungsgrund 80 Benennung eines Vertreters*™

Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union, dessen
Verarbeitungstatigkeiten sich auf betroffene Personen beziehen, die sich in der Union
aufhalten, und dazu dienen, diesen Personen in der Union Waren oder Dienstleistungen
anzubieten — unabhangig davon, ob von der betroffenen Person eine Zahlung verlangt wird —
oder deren Verhalten, soweit dieses innerhalb der Union erfolgt, zu beobachten, sollte einen
Vertreter benennen missen, es sei denn, die Verarbeitung erfolgt gelegentlich, schlief3t nicht
die umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten oder die
Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten ein und bringt unter Berlcksichtigung ihrer Art, ihrer Umsténde, ihres Umfangs und
ihrer Zwecke wahrscheinlich kein Risiko fiir die Rechte und Freiheiten natlrlicher Personen
mit sich oder bei dem Verantwortlichen handelt es sich um eine Behérde oder 6ffentliche
Stelle.

Der Vertreter sollte im Namen des Verantwortlichen oder des Auftragsverarbeiters tatig
werden und den Aufsichtsbehdrden als Anlaufstelle dienen. Der Verantwortliche oder der
Auftragsverarbeiter sollte den Vertreter ausdrucklich bestellen und schriftlich beauftragen, in
Bezug auf die ihm nach dieser Verordnung obliegenden Verpflichtungen an seiner Stelle zu
handeln.

Die Benennung eines solchen Vertreters berihrt nicht die Verantwortung oder Haftung des
Verantwortlichen oder des Auftragsverarbeiters nach MalRgabe dieser Verordnung. Ein
solcher Vertreter sollte seine Aufgaben entsprechend dem Mandat des Verantwortlichen oder
Auftragsverarbeiters ausfihren und insbesondere mit den zustandigen Aufsichtsbehérden in
Bezug auf Mafnahmen, die die Einhaltung dieser Verordnung sicherstellen sollen,
zusammenarbeiten. Bei Verstdlien des Verantwortlichen oder Auftragsverarbeiters sollte der
bestellte Vertreter Durchsetzungsverfahren unterworfen werden.

Erwédgungsgrund 81 Heranziehung eines Auftragsverarbeiters

Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsverarbeiter im
Namen des Verantwortlichen vorzunehmende Verarbeitung eingehalten werden, sollte ein
Verantwortlicher, der einen Auftragsverarbeiter mit Verarbeitungstatigkeiten betrauen will, nur
Auftragsverarbeiter heranziehen, die — insbesondere im Hinblick auf Fachwissen,
Zuverlassigkeit und Ressourcen — hinreichende Garantien daflir bieten, dass technische und
organisatorische Malinahmen — auch flr die Sicherheit der Verarbeitung — getroffen werden,
die den Anforderungen dieser Verordnung genugen.

Die Einhaltung genehmigter Verhaltensregeln oder eines genehmigten
Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor herangezogen
werden, um die Erfullung der Pflichten des Verantwortlichen nachzuweisen.

Die Durchfihrung einer Verarbeitung durch einen Auftragsverarbeiter sollte auf Grundlage
eines Vertrags oder eines anderen Rechtsinstruments nach dem Recht der Union oder der
Mitgliedstaaten erfolgen, der bzw. das den Auftragsverarbeiter an den Verantwortlichen bindet
und in dem Gegenstand und Dauer der Verarbeitung, Art und Zwecke der Verarbeitung, die
Art der personenbezogenen Daten und die Kategorien von betroffenen Personen festgelegt
sind, wobei die besonderen Aufgaben und Pflichten des Auftragsverarbeiters bei der
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geplanten Verarbeitung und das Risiko fir die Rechte und Freiheiten der betroffenen Person
zu berucksichtigen sind.

Der Verantwortliche und der Auftragsverarbeiter kdnnen entscheiden, ob sie einen
individuellen Vertrag oder Standardvertragsklauseln verwenden, die entweder unmittelbar von
der Kommission erlassen oder aber nach dem Koharenzverfahren von einer Aufsichtsbehdrde
angenommen und dann von der Kommission erlassen wurden. Nach Beendigung der
Verarbeitung im Namen des Verantwortlichen sollte der Auftragsverarbeiter die
personenbezogenen Daten nach Wahl des Verantwortlichen entweder zuriickgeben oder
I6schen, sofern nicht nach dem Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht.

Erwégungsgrund 82 Verzeichnis der Verarbeitungstétigkeiten™

Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der
Auftragsverarbeiter ein Verzeichnis der Verarbeitungstatigkeiten, die seiner Zustandigkeit
unterliegen, fuhren. Jeder Verantwortliche und jeder Auftragsverarbeiter sollte verpflichtet
sein, mit der Aufsichtsbehdrde zusammenzuarbeiten und dieser auf Anfrage das
entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbeitungsvorgange
anhand dieser Verzeichnisse kontrolliert werden kénnen.

Erwégungsgrund 84 Risikoevaluierung und Folgenabschétzung™

Damit diese Verordnung in Fallen, in denen die Verarbeitungsvorgange wahrscheinlich ein
hohes Risiko fir die Rechte und Freiheiten natirlicher Personen mit sich bringen, besser
eingehalten wird, sollte der Verantwortliche fir die Durchfiihrung einer Datenschutz-
Folgenabschatzung, mit der insbesondere die Ursache, Art, Besonderheit und Schwere dieses
Risikos evaluiert werden, verantwortlich sein.

Die Ergebnisse der Abschatzung sollten bertcksichtigt werden, wenn daruber entschieden
wird, welche geeigneten MaRnahmen ergriffen werden missen, um nachzuweisen, dass die
Verarbeitung der personenbezogenen Daten mit dieser Verordnung in Einklang steht. Geht
aus einer Datenschutz-Folgenabschatzung hervor, dass Verarbeitungsvorgange ein hohes
Risiko bergen, das der Verantwortliche nicht durch geeignete MalRnahmen in Bezug auf
verfigbare Technik und Implementierungskosten eindammen kann, so sollte die
Aufsichtsbehdrde vor der Verarbeitung konsultiert werden.

Erwégungsgrund 97 Datenschutzbeauftragter

In Fallen, in denen die Verarbeitung durch eine Behdrde — mit Ausnahmen von Gerichten oder
unabhangigen Justizbehorden, die im Rahmen ihrer justiziellen Tatigkeit handeln —, im
privaten Sektor durch einen Verantwortlichen erfolgt, dessen Kerntatigkeit in
Verarbeitungsvorgéangen besteht, die eine regelmaBige und systematische Uberwachung der
betroffenen Personen in groBem Umfang erfordern, oder wenn die Kerntatigkeit des
Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung
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besonderer Kategorien von personenbezogenen Daten oder von Daten Uber strafrechtliche
Verurteilungen und Straftaten besteht, sollte der Verantwortliche oder der Auftragsverarbeiter
bei der Uberwachung der internen Einhaltung der Bestimmungen dieser Verordnung von einer
weiteren Person, die uUber Fachwissen auf dem Gebiet des Datenschutzrechts und der
Datenschutzverfahren verfugt, unterstitzt werden Im privaten Sektor bezieht sich die
Kerntatigkeit eines Verantwortlichen auf seine Haupttatigkeiten und nicht auf die Verarbeitung
personenbezogener Daten als Nebentatigkeit.

Das erforderliche Niveau des Fachwissens sollte sich insbesondere nach den durchgefihrten
Datenverarbeitungsvorgangen und dem erforderlichen Schutz fir die von dem
Verantwortlichen oder dem Auftragsverarbeiter verarbeiteten personenbezogenen Daten
richten.

Derartige Datenschutzbeauftragte sollten unabhangig davon, ob es sich bei ihnen um
Beschaftigte des Verantwortlichen handelt oder nicht, ihre Pflichten und Aufgaben in
vollstandiger Unabhangigkeit ausuben konnen.
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