
Cloud-Verträge
Was anbieter und Kunden bespreChen sollten

Katalog von empfohlenen Vertragsbestandteilen in allgemeinen geschäftsbedin-

gungen (agb) und servicelevel-Vereinbarungen (sla) für Cloud-service-anbieter.
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Ziele

ZIElE DIESES KATAlogES

Für einen nutzer von Cloud-services sind diese services ähnlich zu betrachten wie 

ein klassisches outsourcing von it-leistungen. daher sollten Cloud-services Verein-

barungen enthalten, die auch bei einem klassischen it-outsourcing-Vertrag durchaus 

üblich sind. 

dies ist ein Katalog von empfohlenen Vertragselementen, die in allgemeinen ge-

schäftsbedingungen (agb) oder servicelevel-Vereinbarungen (sla) von Cloud-ser-

vice-unternehmen berücksichtigt sein sollten. es sind jedoch keine Musterklauseln 

formuliert, denn diese müssen immer den jeweiligen Kontext des Cloud-services 

berücksichtigen. beispielsweise sind Cloud-services für den privaten Foto-upload 

mit sicherheit anders in den Vertragsvereinbarungen zu behandeln als eine Cloud-

rechnungslegungssoftware für unternehmen.

diese Zusammenstellung erhebt keinen anspruch auf Vollständigkeit.
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1 RAhmEnbEDIngUngEn DES CloUD-SERVICES

in diesem inhaltlichen bereich sollten sämtliche wesentlichen informationen und 

erforderlichen regelungen angeführt werden, die bei Vertragsabschluss und bei der 

Vertragsbeendigung eines Cloud-services wichtig sind. insbesondere sind dies infor-

mationen über die an der leistungserbringung beteiligten unternehmen.

1.1 Regelung betreffend alle an der 
 leistungserbringung beteiligten Unternehmen

Folgende punkte sollten im Vertrag berücksichtigt, bestätigt bzw. in ausreichender 

detaillierung angeführt werden:

1.1.1 relevante informationen zum unternehmen, mit dem der Vertrag 

 abgeschlossen werden soll, entsprechend den öffentlichen registern wie z.b.  

 Firmenbuch, gewerberegister oder Vereinsregister.

1.1.2 darstellung, woher der anbieter des services kommt und welche nationalen   

 rechte betroffen sein können (headoffice und niederlassungen).

1.1.3 informationen zu bestehenden Zertifizierungen des Vertragspartners. 

 detaillierte beschreibung der bestehenden, gültigen Zertifizierungen 

 des rechenzentrums.

1.1.4 informationen zu unternehmen, die an der leistungserbringung beteiligt sind.  

 auch subunternehmen, rechenzentren oder Cloud-services anderer 

 unternehmen, die in den eigenen gesamten service integriert sind. 

 insbesondere darstellung, welche unterauftragnehmer in Österreich oder in   

 ländern mit vergleichbaren datenschutzgesetzen eingesetzt werden. 

 beispielsweise: welcher rechtsordnung (wenn auch nur teilweise) die 

 subunternehmer unterworfen sind, welche datenschutzrechte die 

 subunternehmer beachten müssen, welche wesentlichen insolvenzrechte   

 gelten (Zugriff auf daten, aussonderungsrechte, Zwangsbestimmungen,

  insolvenzverwalter usw.).

1.1.5 darstellung, dass subauftragnehmer vom auftragnehmer an dieselben 

 Verpflichtungen gebunden werden, die der auftragnehmer mit dem 

 auftraggeber eingeht. 

1.2 Regelung betreffend Änderungen von Vertragsbedingungen 
 von Cloud-Services

Folgende punkte sollten im Vertrag berücksichtigt, bestätigt bzw. in ausreichender 

detaillierung angeführt werden:

1.2.1 Klärung, in welcher Form der Vertrag zur Verfügung gestellt wird 

 (z.b. elektronisch signiertes pdF oder papierform) sowie der Vorgehensweise, 

 die im Falle von Vertragsänderungen angewendet wird.

1.2.2 bestätigung, dass keine einseitigen änderungen an den Vertragsinhalten 

 vorgenommen werden.

1.2.3 auflistung jener subunternehmer, bei deren Wechsel die ausdrückliche 

 Zustimmung des Kunden eingeholt werden muss.

1.3 Regelung betreffend die Vertragsbeendigung von 
 Cloud-Services 

regelungen betreffend das Vertragsende sollten im Vertrag ausreichend detailliert 

berücksichtigt, bestätigt bzw. deutlich dargestellt werden:

1.3.1 darstellung der laufzeit des Vertrages und der regelung von eindeutigen 

 Kündigungsgründen und deren Fristen für beide seiten. sonderkündigungsrecht  

 des auftraggebers, wenn der anbieter wichtige subunternehmer wechselt 

rahmenbedingungenrahmenbedingungen
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 (falls beibehaltung des bisherigen subunternehmers nicht möglich ist).

1.3.2 darstellung der regelungen, die die Mitwirkung des auftragnehmers bei der 

 datenbereitstellung nach einer Vertragskündigung festlegen.

1.3.3 regelungen zum schutz der daten des auftraggebers und der Verfügbarkeit 

 der anwendung bei insolvenz des auftragnehmers, z.b. durch vorbeugende 

 Maßnahmen.

1.3.4 ausreichend detaillierte beschreibung der prozesse bei Vertragsbeendigung 

 wie z.b. datenrückgabe, datenlöschung, Zugangsbeendigung, finale 

 abrechnung, technische Formate der datenübermittlung, Fristen,

  Übergabe der elektronischen schlüssel usw. 

2 lEISTUngSERbRIngUng Von CloUD-SERVICES

in diesem inhaltlichen bereich sollten sämtliche wesentlichen informationen und 

erforderlichen regelungen angeführt werden, die für die leistungserbringung eines 

Cloud-services wichtig sind. insbesondere sind dies alle informationen zur verwende-

ten infrastruktur, zur leistung und deren implementierung und zum betrieb.

2.1 Regelung betreffend die eingesetzte Infrastruktur

Folgende punkte sollten bestätigt bzw. in ausreichender detaillierung 

angeführt werden:

2.1.1 explizite nennung aller rechenzentren (samt ortsanagabe), die für die 

 anwendung zum einsatz kommen. die rechtlichen Konsequenzen des

 einsatzes von rechenzentren außerhalb des eu-rechtsrahmens sollten   

 transparent gemacht werden.

2.1.2 darstellung, wie das rechenzentrum mit möglichen risiken 

 (naturkatastrophen, technischen gebrechen, Kriminalität und menschlichen  

 Fehlleistungen) umgeht und welche Maßnahmen und prozesse zur 

 Minimierung möglicher Folgen angewendet werden.

2.1.3 detaillierte darstellung der Verfügbarkeit der infrastruktur im rechen-

 zentrum, der anbindung an einen oder mehrere internet-Carrier, der 

 handbücher zu betriebsführung & notfällen, der Zertifizierungen und der 

 Verfügbarkeit von redundanter stromversorgung und Kühlung.

leistungserbringungrahmenbedingungen
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2.2 Regelung betreffend den Inhalt der leistung 

der bedeutung der leistungsbeschreibung als wesentliches element des 

Vertrages sollte durch eine detaillierte beschreibung ausreichend raum    

gegeben werden. Folgende punkte sollten im Vertrag berücksichtigt,

bestätigt bzw. in ausreichender detaillierung angeführt werden:

2.2.1 ausreichend detaillierte beschreibung der Cloud-leistung selbst und der 

 art des Cloud-services, z.b. infrastructur as a services (iaas) usw.

2.2.2 informationen zu herkunft und hersteller der leistung und zu 

 bestehenden Zertifizierungen.

2.2.3 Klare aussagen zu regelungen, für welche länder der betrieb der anwendung  

 zugesichert wird, der angebotenen sprachversionen und lokalisierungen, der  

 eingesetzten standards, welche browser und welche schnittstellen 

 unterstützt werden.

2.2.4 deutliche beschreibung der angebotenen Möglichkeiten der Verwaltung 

 der eigenen rechte, der authentifizierungsmöglichkeiten und der 

 benutzerverwaltung.

2.3 Regelung betreffend die Implementierung der leistung 

Folgende punkte sollten im Vertrag berücksichtigt, bestätigt bzw.

in ausreichender detaillierung angeführt werden:

2.3.1 ausreichend detaillierte beschreibung der trial-Versionen 

 (Kosten, dauer, Funktionen) und darstellung der umstiegsszenarien 

 auf Vollversionen.

2.3.2 sämtliche optionen bei der implementierung und bei den Customizing-

 Möglichkeiten und damit verbundene Kosten.

2.3.3 schulungskonzepte, betriebshandbücher und anwenderhandbücher.

2.3.4 abnahmeprozesse und deren Konsequenzen 

 (z.b. leistungsbeginn, gewährleistung, Zahlungsverpflichtungen).

2.4 Regelung betreffend den betrieb der leistung

Folgende punkte sollten im Vertrag berücksichtigt, bestätigt bzw. 

in ausreichender detaillierung angeführt werden:

2.4.1 ausreichend detaillierte darstellung des release Managements 

 (Zeitpunkt, Vorlauf, Wechselpflicht, kundenspezifische Konfigurationen).

2.4.2 ausreichend detaillierte darstellung des Fehler- bzw. Mängelmanagements   

 (Meldepflicht, Kommunikationsstrategie wie z.b. ticketsystem, 

 telefonservices [hotline], eskalationsprozesse, patch-termine usw.).

2.4.3 ausreichend detaillierte darstellung, welche Verfügbarkeitswerte 

 zugesichert werden und wie die laufenden performancemessungen erfolgen   

 sowie wie der auftraggeber vom stand der serviceerfüllung informiert wird 

 (wie erfolgen Monitoring und reporting?).

2.4.4 ausreichend detaillierte darstellung, welche servicelevels (sla) angeboten   

 werden und wie die einhaltung der servicelevels kontrolliert, dokumentiert   

 und kommuniziert wird.

2.4.5 ausreichend detaillierte darstellung, wie die störungsbehebung 

 organisiert ist.

2.4.6 ausreichend detaillierte darstellung, wie die Kapazitätsplanung für die 

 erforderliche infrastruktur des services erfolgt.

2.4.7 ausreichend detaillierte darstellung aller Möglichkeiten des datenexports   

 sowie der dafür erforderlichen schnittstellen und programme.

2.4.8 regelungen für elektronische dokumente (rechnungen und sonstige 

 geschäftsrelevante belege), die zu Verpflichtungen seitens des 

 auftraggebers gegenüber der Finanzbehörde führen. 

leistungserbringungleistungserbringung
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2.5 Regelung betreffend die Erreichbarkeit des Cloud-Services

Folgende punkte sollten im Vertrag berücksichtigt, bestätigt bzw. in ausreichender 

detaillierung angeführt werden:

2.5.1 detaillierte regelungen für die Kommunikationskanäle für den support 

 zum endkunden und regelung der verfügbaren sprachen für den support.

2.5.2 regelungen für 1st und 2nd level support und für die jeweilige Verfügbarkeit   

 und die garantierten antwortzeiten.

2.5.3 darstellung des Kundensupports und des einsatzes eines unterstützenden   

 systems wie z.b. eines ticketsystems.

Verrechnungleistungserbringung

3 VERREChnUng Von CloUD-SERVICES

in diesem inhaltlichen bereich sollten sämtliche wesentlichen informationen und 

erforderlichen regelungen angeführt werden, die für die leistungsverrechnung eines 

Cloud-services wichtig sind. 

3.1. detaillierte darstellung des inhalts und der Form der leistungsmessung und

 leistungsverrechnung sowie aller möglichen abweichungen von diesen   

 regelungen, insbesondere von separat zu verrechnenden sonderleistungen,   

 Mengenrabatten und dem preis von sonderleistungen. 

3.2. Klärung der Vorgangsweise betreffend mögliche zukünftige 

 preisanpassungen.

3.3. detaillierte beschreibung der Möglichkeiten im Falle von leistungsstörungen   

 wie entgeltminderung, pönalen und schadenersatz.

3.4. detaillierte beschreibung der regelungen bei streitigkeiten über 

 leistungserbringung oder Zahlungsverzug. ausschluss von regelungen   

 betreffend die Zurückbehaltung oder löschung von daten des 

 auftraggebers ohne dessen ausdrückliche Zustimmung.
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4 SIChERhEIT Von CloUD-SERVICES

in diesem inhaltlichen bereich sollten sämtliche wesentlichen informationen und 

erforderlichen regelungen angeführt werden, die für die sicherheit der daten des 

auftraggebers eines Cloud-services wichtig sind. 

4.1 Regelung betreffend den Datenschutz

Folgende punkte sollten im Vertrag zur nachweislichen einhaltung des daten-   

schutzes in ausreichender detaillierung angeführt werden: 

4.1.1 beschreibung des dienstes im Zusammenhang mit datenschutzrelevanten   

 aspekten, beschreibung des umfangs und von art und Zweck der 

 vorgesehenen erhebung, Verarbeitung oder nutzung von daten, die art 

 der daten und der Kreis der betroffenen sowie die definition der dauer der   

 Verarbeitung und der löschung der daten.

4.1.2 darstellung der regelungen für personenbezogene datenbestände 

 (registereintrag oder gleichwertige regelungen). insbesondere die nennung   

 einer ansprechstelle, die gegenüber dem auftraggeber für alle belange des   

 datenschutzes beim auftragnehmer und seinen unterauftragnehmern 

 als ansprechpartner zur Verfügung steht. diese belange betreffen 

 insbesondere die unterstützung bei der ausübung von betroffenenrechten   

 (auskunft, berichtigung, löschung von daten von betroffenen).

4.1.3 darstellung, wie Mitarbeiter des auftragnehmers und aller subunternehmer,   

 die auf daten Zugriff haben könnten, auf das datengeheimnis und 

 andere anzuwendende Vertraulichkeitsregelungen verpflichtet werden.

4.1.4 regelung der Verantwortlichkeiten zwischen dem auftraggeber, der die   

 grundsätzliche datenschutzrechtliche Verantwortlichkeit trägt, und 

 dem auftragnehmer, der für die umsetzung von datenschutzrelevanten   

 Weisungen des auftraggebers verantwortlich ist und die technischen 

 schutzmaßnahmen etc. zu etablieren hat.

4.1.5 definitionen von sachverhalten, die als mitzuteilende Verstöße des auftrag-  

 nehmers oder der bei ihm beschäftigten personen gegen Vorschriften 

 zum schutz personenbezogener daten oder gegen die im auftrag 

 getroffenen Festlegungen dem auftraggeber anzeigt werden müssen. 

4.1.6 regelung über rechtlich zulässige und verpflichtende information des 

 auftragnehmers an den auftraggeber, wenn Zugriffe durch 

 strafverfolgungsbehörden und andere staatliche stellen erfolgt sind.

sicherheit sicherheit
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4.1.7 regelung von Kontrollrechten des auftraggebers und/oder eines vom 

 auftraggeber beauftragten dritten vor ort beim auftragnehmer oder

 seinen unterauftragnehmern. regelungen für (kumulativ oder alternativ 

 zu Kontrollen durch den auftraggeber) regelmäßige Kontrollen/audits 

 und Zertifizierungen, die den datenschutz beim auftragnehmer und    

 die einhaltung der Verpflichtungen gegenüber dem auftraggeber kontrollieren  

 und zertifizieren. regelung zur Mitwirkung des auftragnehmers bei diesen   

 aktivitäten und den damit verbundenen Kosten.

4.2 Regelung betreffend die IT-Sicherheit 

Folgende punkte sollten im Vertrag berücksichtigt, bestätigt bzw. in ausreichender 

detaillierung angeführt werden:

4.2.1 beschreibung der eingesetzten it-sicherheitslösungen wie der einsatz 

 von Firewallsystemen, Virenscannern zum schutz vor Viren, trojanern, 

 Malware, schutz vor dos usw.

4.2.2 beschreibung von security-Checks bzw. penetration-tests, die beim 

 auftragnehmer durchgeführt werden. 

4.2.3 beschreibung der Verschlüsselungsmethoden und des Key-Managements 

 für den datenverkehr zwischen auftraggeber und auftragnehmer, der 

 Verschlüsselung auf den speichermedien und einer end-to-end-

 Verschlüsselung, die einen dateneinblick durch personal des anbieters 

 vollständig ausschließt. 

4.2.4 detaillierte beschreibung der sicheren authentifizierung zur nutzung 

 des services, der auditierbarkeit von login-Vorgängen 

 (vom Kunden einsehbar) und der Möglichkeit, ein Kundensystem

 zur authentifizierung zu integrieren.

4.3 Regelung betreffend die Datensicherung und Datenlöschung

Folgende punkte sollten im Vertrag berücksichtigt, bestätigt bzw. in ausreichender 

detaillierung angeführt werden:

4.3.1 ausreichend detaillierte regelung betreffend die spiegelung von 

 anwendungsdaten und die Failover-Verfahren, um daten permanent 

 verfügbar zu halten.

4.3.2 ausreichend detaillierte regelung von datensicherung und -archivierung 

 (z.b. wann, wie oft, wie lange, dauer der rücksicherung, lagerung der 

 speichermedien), regelung der Verwahrung der sicherungsmedien

 (z.b. räumliche trennung, regelung der Verschlüsselung der sicherungen 

 und regelungen des Zugriffs des Kunden auf datensicherungen), 

 regelungen zur löschung der daten und zur rückgabe von datenträgern   

 nach beendigung des Vertrags, regelung zur nachweislichen löschung 

 von daten des auftraggebers.

sicherheit sicherheitsicherheit
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