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Ministerialentwurf eines Bundesgesetzes, mit dem die Strafprozessordnung1975 geandert
wird (Strafprozessrechtsanderungsgesetz 2017) - Stellungnahme

Sehr geehrte Damen und Herren,

wir danken fiir die Ubermittlung des gegenstandlichen Ministerialentwurfs und nehmen zu die-
sem, wie folgt, Stellung:

Evident ist, dass Strafverfolgungsbehdrden aufgrund der fortschreitenden technischen Ent-
wicklungen immer wieder vor dem Problem stehen werden, die entsprechenden Ermittlungs-
maglichkeiten seitens des Gesetzgebers angepasst zu erhalten. Da allerdings kriminelles Ver-
halten via internetbasierter Technologien auch der Wirtschaft schwere Schaden verursachen,
ist nach Ansicht der Wirtschaftskammerorganisation den vom Gesetzgeber geplanten MaBnah-
men zur Abwehr derartiger Schaden und Verfolgung derartiger Straftaten grundsatzlich zuzu-
stimmen. Solche Eingriffsmoglichkeiten miissen allerdings klar und unstrittig determiniert,
mafvoll, in einem addquaten Verhaltnis zur vermuteten Straftat und grundrechtskonform aus-
gestaltet sein.

Dies kann etwa auch dadurch erfolgen, dass bestimmte MaBnahmen ausschlieBlich nach ge-
richtlicher Bewilligung auf gesetzlicher Basis im Einzelfall ergriffen werden diirfen, etwa hin-
sichtlich eines Eingriffs in das Hausrecht oder einer Entnahme von Geraten aus der Kleidung
oder aus anderen Gegenstanden, wie z. B. Aktenkoffer, um die fiir die Uberwachung notwen-
digen Programme auf Computersysteme installieren zu kénnen. Nur unter diesen Vorausset-
zungen ware auch eine Uberwachung von Nachrichten und eine akustische Uberwachung von
Personen in Fahrzeugen zuzulassen.



ad § 76a Abs. 1:

Wir begriiben die Neuregelung zur Bekanntgabe des PUK-Codes. Die bisherige Losung tiber die
Sicherstellung nach § 110 StPO war aufgrund der Tatsache, dass die gesamte Verdachts- und
Beweislage zur Kenntnis gebracht werden musste ernsten Bedenken ausgesetzt. Da mit dem
PUK-Code ein Zugriff auf in die § 76a Abs. 2 StPO angefiihrte Daten moglich ist, ist die vorge-
schlagene Einordnung in der StPO systematisch richtig (Anordnung der Staatsanwaltschaft fiir
die Bekanntgabe des PUK Codes; ein Ersuchen kriminalpolizeilicher Behérden genugt nicht).
Anzumerken ist, dass eine klare Regelung zum Kostenersatz zu finden ist.

ad 8§ 116 Abs. 6:

§ 116 Abs. 6 soll dahingehend gedndert bzw. erweitert werden, dass Kredit- oder Finanzinsti-
tute Daten kiinftig nicht mehr nur in einem allgemein gebrauchlichen Dateiformat (z. B. PDF-
Format) zu Ubermitteln haben, sondern auch in strukturierter Form, sodass die Daten elektro-
nisch weiterverarbeitet werden konnen.

Grundsatzlich besteht gegen die Anderung kein Einwand, solange die Anderung nicht dazu
fuhrt, dass Kredit- und Finanzinstitute kiinftig verpflichtet sind, ihre technischen Systeme auf
ein von der Behdrde vorgegebenes Format umzustellen und damit verbunden ein entsprechen-
der Kosten- bzw. Ressourcenaufwand bei den Kredit- und Finanzinstituten einhergeht. Die ge-
plante Jinderung sollte nicht zu einem Mehraufwand fiir Kredit- oder Finanzinstitute fuhren,
nur damit sich die Behdrde einen Zeit- und Ressourcenaufwand erspart.

ad§ 1347 3:

Kritisch sehen wir die Etablierung eines eigenen Nachrichtenbegriffs. Der bisherige Verweis
auf den Nachrichtenbegriff des § 92 Abs. 3 Z 7 TKG stellte ein einheitliches Begriffsverstand-
nis sicher. Der neue Begriff soll nun erweitert verstanden werden und alle Nachrichten und
Informationen, die liber ein Kommunikationsnetz oder einen Dienst der Informationsgesell-
schaft gesendet, iibermittelt oder empfangen werden, erfassen. Uber Kommunikationsnetze
werden in diesem weiten Sinn so gut wie ausschlieBlich Informationen iibermittelt, weshalb
durch diesen neuen Begriff ,,Uberwachung von Nachrichten“ eine Uberwachung des gesamten
Datenverkehrs umfasst ist. Es wird versucht, diese iiberschieRende Extension durch die Defini-
tion der technischen Schnittstellen im Rahmen der Uberwachungsverordnung verfassungskon-
form zu reduzieren. Dies erscheint jedoch aufgrund der Weite und Intensitit des Grundrechts-
eingriffs keine geeignete MaBnahme zu sein (auch, da es sich dabei blo® um eine Verordnung
handelt).

§ 135 Abs. 2a:

Der IMSI-Catcher hat derart ausgestaltet zu sein, dass dessen Einsatz die Netzintegritat und
Netzsicherheit des Betriebes nicht beeintrachtigt.



ad § 135a:

Digitalisierung erfasst samtliche Lebensbereiche und Geschaftsfelder. Voraussetzung fiir das
erfolgreiche Gelingen ist ein hohes Niveau an IT- und Datensicherheit. Nur so kann der Digital-
standort Osterreich gestiarkt werden. Aus diesem Grunde werden Bedenken an dieser Bestim-
mung geauBert.

Die vorgesehene neue Ermittlungsbefugnis des § 135a StPO soll es beispielsweise erlauben,
ohne Zustimmung des Inhabers ein Programm zur Uberwachung verschliisselter Nachrichten
auf einem Computersystem zu installieren. Die Notwendigkeit einer Anpassung der Uberwa-
chungsmoglichkeiten an neue Technologien ist zwar nachvollziehbar, kann jedoch auch eine
Gefahr fur die Datensicherheit darstellen.

Nutzer vertrauen darauf, dass ihre Daten in den von ihnen genutzten Diensten vor fremden
Zugriffen sicher sind. Dieses Vertrauen basiert auf der intensiven Arbeit, die die IT-Branche
Uber Jahre in die Etablierung von Sicherheitsstandards, wie einer effektiven Verschlisselung
der Daten, investiert hat. Ein Hauptaugenmerk liegt dabei darauf, fortwahrend nach vorhan-
denen Sicherheitsliicken in den Systemen zu suchen und diese mittels Updates zu schlieBen.
Zur unbemerkten Ferninstallation der vorgesehenen Uberwachungssoftware werden jedoch
gerade solche ,,backdoors“ ausgenutzt. Um eine effektive Umsetzung der ErmittlungsmaB-
nahme zu garantieren, mussten solche Sicherheitslicken demnach offengehalten werden, an-
statt sie dem jeweiligen Unternehmen zu melden. Die Auswirkungen solch bewusst nicht ge-
schlossener ,,backdoors“ haben sich zuletzt anhand krimineller Cyber-Attacken mittels
Ransomware (,,WannaCry“ bzw. ,Petrwrap“) gezeigt, die vor kurzem enormen Schaden fir
die Wirtschaft verursacht haben. Die vorgeschlagenen ErmittlungsmaBnahmen untergraben
damit auch das Vertrauen in dsterreichische Unternehmen und in den Wirtschaftsstandort Os-
terreich, der bislang aufgrund der hohen Datenschutz- und Sicherheitsstandards geschatzt
wird.

In den Erlauterungen wird wiederholt betont, § 135a solle lediglich der Ausleitung von Kom-
munikationsdaten wahrend des aufrechten Kommunikationsvorgangs dienen und keinesfalls
einer ,,Online-Durchsuchung” gleichkommt. Aus technischer Sicht diirfte ein solch ,,chirurgi-
scher Eingriff“ nicht umsetzbar ist. Auch in den Erlauterungen wird die technische Umsetzbar-
keit lediglich festgestellt ohne diese tatsachlich naher zu beschreiben. Der Grund hierfiir liegt
darin, dass fiir die Installation, den Betrieb und das Verstecken einer solchen Uberwachungs-
software umfangreiche Zugriffsrechte auf dem Zielsystem bendtigt werden. Hierdurch wiirden
jedoch zahlreiche weitere Funktionalitaten erlaubt werden, inklusive des Durchsuchens, Mani-
pulierens und Erstellens von Dateien. Eine technische Einschrankung der Software, um dies
ganzlich zu unterbinden, ist nicht moglich. Dariiber hinaus waren auch Backups in einer Cloud
erfasst, was wiederum einer de facto Online-Durchsuchung gleichkommt. Diese Risiken wur-
den bereits von einer interministeriellen Arbeitsgruppe zur ,,Online-Durchsuchung® im Jahr
2008 thematisiert und konnten bislang nicht ausgeraumt werden.

Verstarkt wird das Sicherheitsrisiko weiters dadurch, dass die Novelle eine exzessive Ausdeh-
nung des Begriffs ,Nachricht* vorsieht, durch welchen in Hinkunft nicht nur menschliche Ge-
dankeninhalte, sondern auch Kommunikation im technischen Sinn erfasst werden soll. In Kom-
bination mit der weiten Definition von ,,Computersystem* wiirde damit auch die Kommunika-
tion zwischen Geraten im ,,Internet der Dinge* miteingeschlossen werden, wodurch auch auf
diesen Geraten entsprechende ,,backdoors“ notwendig waren und die potentiellen Miss-
brauchsmoglichkeiten noch weiter ansteigen.



Die dadurch notwendige Kooperation des Staats mit Dienstleistern, die Sicherheitsliicken am
Markt anbieten, erscheint hochgradig bedenklich. Auch unter dem Gesichtspunkt des Schutzes
der offentlichen Sicherheit ware die Férderung eines , Markts fiir Sicherheitsliicken® nicht zu
rechtfertigen, der sowohl von Kriminellen als auch von fremden Geheimdiensten sowie auto-
kratischen Regimes zur Verfolgung von Dissidenten oder Industriespionage genutzt werden
kann. Insbesondere kann nicht gewéhrleistet werden, dass die entsprechenden ,,backdoors*
ausschliefilich dem anfragenden Staat mitgeteilt werden, wodurch das Missbrauchspotential
noch weiter erhéht wird und zudem die Investitionen sowohl vom Staat als auch von Unter-
nehmen in die Bemiihungen um Cybersicherheit konterkariert werden.

Aus technischer Sicht ist weiters kritisch zu sehen, dass ein Gesetz beschlossen werden soll,
dessen rechtmaBige technische Umsetzungsmaglichkeit in der Praxis erst im Anschluss bis
2019 gepriift wird. Um ein unausgegorenes Losungsmodell zu verhindern, das Sicherheitsstan-
dards und Grundrechte gleichermaBen gefiahrdet, muss diese Bestimmung zur Uberwachung
verschlisselter Kommunikationsdienste nochmals ausdriicklich hinsichtlich der konkreten
technischen Umsetzung von unabhangigen technischen Experten gepruft und fiir unbedenklich
deklariert werden.

Die Materialien verdeutlichen nicht, dass ein Uberwachungsprogramm nur zulassig ist, wenn
es sowohl das Computersystem, in dem es installiert wurde, als auch dritte Computersysteme
weder dauerhaft schéadigt noch beeintrachtigt. Nach der Beendigung der ErmittlungsmaR-
nahme ist das Programm zu entfernen, es lediglich funktionsunfahig zu machen, ist aus Si-
cherheitsgriinden unzureichend.

ad§ 138 Abs. 2:

Zu dieser Anderung ist anzumerken, dass eine Verpflichtung der Betreiber zur unverziiglichen
Auskunft Uber Daten einer Nachrichteniibermittlung bestehen soll. Sollten dadurch Bereit-
schaftsdienste bei den betroffenen Unternehmen erforderlich werden, die bisher nicht oder
nicht in dem kiinftig notwendigen Umfang eingerichtet sind, so ist ein Kostenersatz dafiir vor-
zusehen.

Hingewiesen sei daher auf das Erkenntnis des VfGH vom 27.2.2003, G37/02 ua, V42/02 ua,
(VfSlg 16.808), in dem das Hochstgericht die Uberwalzung aller Kosten fiir die Bereitstellung
von Uberwachungseinrichtungen durch Ablehnung eines Kostenersatzes an die Telekommuni-
kationsbetreiber fiir verfassungswidrig erklart. Dieses Erkenntnis des VfGH hat Gultigkeit fiir
alle Implementierungen zur Bereitstellung von Einrichtungen, die der Umsetzung offentlicher
Interessen gelten, sodass folglich eine Bestimmung (wie gegenstindliche, wenn sie so verstan-
den werden muss, dass Dienste einzurichten oder zu erweitern sind) ohne Kostenersatzrege-
lung verfassungswidrig sein diirfte.



Auch wenn dies nur mittelbar mit dem gegenstandlichen Entwurf zu tun hat: Im BMI-Teil des
sog. Sicherheitspakets (326/ME BIgNR XXV. GP) soll in § 17 TKG ein neuer Abs. 1a eingefugt
werden. Wir gehen davon aus, dass im dortigen Zusammenhang unter , strafrechtlich rele-
vante Handlungen“ jene gemeint sind, bei denen der objektive Tatbestand erfiillt ist. Die Er-
lauterungen schweigen zu diesem Punkt. Wir merken dies hier an, da es sich um justizrele-
vanten Aspekt handelt, zum Entwurf des Bundesministeriums fiir Inneres wird eine gesonderte
Stellungnahme unsererseits ergehen.

Wir bitten um Beriicksichtigung unserer Anliegen.
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KommR Dipl.-Ing. Dr. Richard Schenz Mag. Anna Maria Hochhauser
Vizeprasident Generalsekretarin

Mit freundlichen GriiBen





