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Agenda

• Technische Entwicklung und Digitalisierung

• Entwicklung Cybercrime

• Aktuelle Phänomene und 
Herausforderungen

• Präventive und reaktive Maßnahmen



Entwicklung - Landwirtschaft

• Landwirtschaft 4.0
• Einsatz von Robotern / Drohnen
• Selbstfahrende Arbeitsmaschinen
• Sensorik

• Precision Farming
• Gezielte Aussaat
• Bewässerung
• Düngung

• Digital Farming
• Feuchtigkeit 
• Temperatur
• Stickstoff



Entwicklung

• OT – Steuerungen 

• Direkter Datenaustausch 

• Agrarmanagementsoftware

• Mobile Endgeräte – Smartphones

• Tablets



Ziel



Cybersecurity



Cybercrime



Aktuell
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Aktuelle Situation

Quelle der Cliparts: openclipart.org





Trillion = 1.000.000.000.000 = 1012



Kriminalität im Internet



Angriff auf IT



Verlagerung der Kriminalität

Reale Welt Digitaler Raum

Betrug

Mobbing

Erpressung

Drogenhandel
Betrug

Mobbing

Erpressung

Drogenhandel

§ 207a StGB



Bedrohungen und 
Angriffsvektoren



Bedrohungen

• Daten unzugänglich machen - Ransomware

• Information stehlen – Spyware

• Daten zerstören / Schaden zufügen – Virus 

• Ressourcen nutzen 

• Backdoor einrichten 



Schwachstelle Mensch

• Passwort-Hacking

• Phishing

• Öffentliche Netzwerke

• Datenträger





Ransomware

• Lösegeldforderung durch Verschlüsseln des Datenbestandes

• Einbringung:
• drive by download
• Email
• Sicherheitslücken

• Mehrere betroffene Großunternehmen 

• Lösegeldforderungen im 6stelligen Bereich

• Weitere Erpressung mit Datenverkauf



Datenleaks

• Widerrechtliche Zugriff auf Daten - § 118a STGB

• Daten werden im Internet immer wertvoller

• Angriffe auf Sicherheitslücken

• Problem: 
• u.U. keine strafrechtliche Verfolgung möglich
• Reputationsverlust 
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Fake President Trick

Beispiele:

Oberöster. Unternehmen 50 Mio. Euro
Schmuckhändler Graz: 146.000 Euro
Vorarlberg Techn.Untern.: 150.000 Euro

In Deutschland
40 Prozent von 500 Unternehmen



Denail of Service



Kryptowährungen

• Zahlungsmittel im kriminellen Umfeld

• Schwer zu Verfolgen (Mixer-Technologien

• Angriff auf IT um virtuelle Zahlungsmittel zu vermehren



Angriffsvektoren

• Angriffsvektor - Mensch

• Sicherheitslücken

• Quasi in jeden Betriebssystem/Applikation

• Schadcode wird immer intelligenter / passt sich an

• Anzahl der Geräte nimmt enorm zu



Präventive und reaktive 
Maßnahmen



Maßnahmen - Behörden

• Ausbau der Bezirks-IT-Ermittler

• Ausbau der Spezialisten für digitale Forensik 
und Ermittlung in den LKA und BK

• Neue Abteilung für Cybercrime im BK 

• Aufbau eines universitären/hochschulischen 
Ausbildungscampus



Zusammenarbeit

Verstärkung der nationalen und internationalen Zusammenarbeit 



Kooperationen



Vorbereitung

Regelmäßiges Backup/Updates

Antivirensoftware und Firewall aktuell halten

Sensibilisierung der Mitarbeiter 

Awarenessbildung

Schulungen

Notfallpläne 



Was tun wenn ..

• Professionelle Hilfe in Anspruch nehmen

• Angriffsvektor identifizieren 

• Mögliche Beweise sichern

• Anzeige erstatten

• Ggf. Meldung Datenschutz 



Hotline

• Wirtschaftskammer Österreich

• Cyber-Security-Hotline: 0800 888 133

• Bietet einfache Erstmaßnahmen

• Koordiniert zu spezialisierten Unternehmen

• Bundesminiterium f. Inneres:

• Meldestellen im Bundeskriminalamt: ccu@bmi.gv.at
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Ende

Herzlichen Dank für die Aufmerksamkeit

Fragen?

FRIESSNIK Erhard

Bundesministerium f. Inneres
Bundeskriminalamt - C4

Erhard.Friessnik@bmi.gv.at



Cybercrime Ermittlungen

LKA AB 06 IT

Bezirks-IT-Ermittler
Polizeiinspektion


