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= Bundesministerium

Inneres Agenda

Bundeskriminalamt

* Technische Entwicklung und Digitalisierung
* Entwicklung Cybercrime

 Aktuelle Phanomene und
Herausforderungen

* Praventive und reaktive MaRnahmen
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inneres Entwicklung - Landwirtschaft

Bundeskriminalamt

* Landwirtschaft 4.0

* Einsatz von Robotern / Drohnen
Selbstfahrende Arbeitsmaschinen
* Sensorik

Precision Farming
* Gezielte Aussaat
* Bewasserung
* Dungung

Digital Farming
* Feuchtigkeit
* Temperatur
e Stickstoff
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Inneres Entwicklung

Bundeskriminalamt

OT — Steuerungen

Direkter Datenaustausch

Agrarmanagementsoftware

Mobile Endgerate — Smartphones

Tablets

@ dreamstime.com ID 222079876 © John1300
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Inneres Z|e|

Bundeskriminalamt

Different Things Need To Be Protected ToIPv6
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inneres Cybersecurity

Bundeskriminalamt
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Inneres Aktue”

Bundeskriminalamt
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Hacker wollen 5 Millionen Euro von

Land Karnten
. futurezone
Newsletter
25.05.2022 Hackergruppe behauptet, Daten abgesaugt zu haben. Email*

Beweise dafiir gibt es nicht. max.mustermann@gr
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Aktuelle Situation
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Unified Communications & Collaboration

berkrminalitat
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04. November 2021, 2311 Uhr

430 Millionen Schaden: Cybercrime-Ring
aufgeflogen

MEINE
REGION  STEIERMARK OSTERREICH INTERNATIONAL SPORT POLITIK  WIRTSCHAFT KULTUR LEUTE

Startseite » Wirtschaft

Cyberangriffe nehmen zu | Einfalls
Cybercrime als "Acht-Stunden-Job"

Kriminelle Krisengewinner: Inmitten der globalen Pandemie wuchs das Geschaft
sich und bietet Schadsoftware immer hdufiger zum Mieten an. Was Unternehmen

Von Roman Vilgut, Markus Zottler | 05.30 Uhr, 31. August 2021

Quelle der Cli 2 APA

US-Behdrden haben einen grofi angelegten Betrug eines
internationalen Rings von Cyberkriminellen aufgedeckt.

o Dass die weltumspannende Pandemie einen
n Digitalisierungsschub ausloste, gilt Idngst als

‘



Bundesministerium
Inneres

Bundeskriminalamt

o 6 Nachr'- c hte n Ortwalen >

JELL OBEROSTERREICH WIRTSCHAFT POLITIK SPORT PANORAMA MEINUNG KULTUR MEINE WELT THEMENSPECIALS AKTIONEN m Cybe ra n griff I egt P rod u kt i 0 n be i m
Traktorenhersteller Fendt lahm

Haberfe"ner-Mﬁhle im Visier von Am Fendt-Stammsitz in Marktoberdorf stehen die Bénder
s nach einer Cyberattacke still. Details sind noch unklar, die
Cyberkriminellen

Konzernmutter spricht von Erpressung.

Q Christof Kerkmann @ Anja Maller
L H

Von Michaela Krenn-Aichinger 03. Oktober 2017 00:04 Uhr

vermutlich von Indien aus hackten sich Internetkriminelle in den Adressverteiler des Grieskirchner Betriebes.
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Cybercrime damages are predicted to cost
the world $6 trillion annually by 2021, up
from;$3 trillion in 2015.

CYBERSECURITY
G VENTURES

Trillion = 1.000.000.000.000 = 10*2
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Inneres Kriminalitat im Internet

Bundeskriminalamt
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nneres Verlagerung der Kriminalitat

Bundeskriminalamt

Reale Welt |:> Digitaler Raum

{
G‘Eﬂﬂj
Betrug
Mobbing § 207a StGB
Erpressung éetrug
Drogenhandel _—
: obbing
Erpressung
Drogenhandel
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Bedrohungen und
Angriffsvektoren
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 Daten unzuganglich machen - Ransomware
* Information stehlen — Spyware

e Daten zerstoren / Schaden zufligen — Virus
* Ressourcen nutzen

e Backdoor einrichten
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Inneres Schwachstelle Mensch

Bundeskriminalamt

Passwort-Hacking
* Phishing

Offentliche Netzwerke

Datentrager
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Bewerbung via AMS

Julian Heyne

Gesendet: Dienstag, 30. August 2016 um 08:39
An:

&+ « Julian Heyne.jpg (48,2 KB); | Bewerbung - Julian Heyne.zip (3,7 KB) | Vorschau fir alle

Sehr geehrte Damen und Herren,

anbei erhalten Sie meine Bewerbung fiir Ihre bei der AMS ausgeschriebene Stelle. Warum ich die
Stelle optimal ausfillen kann und Ihrem Unternehmen durch meine Erfahrung zahlreiche Vorteile
biete, entnehmen Sie bitte meinen ausfiihrlichen und angehdngten Bewerbungsunterlagen.

Ich freue mich, wenn ich mich Ihnen noch einmal personlich vorstellen kann.

Mit freundlichen GriBen,

Julian Heyne
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Inneres Ransomware

Bundeskriminalamt

 Losegeldforderung durch Verschliusseln des Datenbestandes

* Einbringung:
 drive by download
* Email

WannaCry befallt hunderttausende Rechner

Der Krypto-Trojaner WannaCry in Zahlen

* Sicherheitslicken gefollene Fn  cevoene
Systeme < Lander
@ >220.000 ¥ * 150

Geforderter

Betrag
300 %
* Mehrere betrOffene Grogunternehmen Durchschnittlich von Ransomware Geschatzter Betrag bei ausgewahlten
geforderter Betrag (in US-Dollar) Ransomware- Typegn (in US- gollar
1.200
o . . . 1.007
 Losegeldforderungen im 6stelligen Bereich . . I
373 294
| | B == -
 Weitere Erpressung mit Datenverkauf 2014 2015 2016
Locky Cerber Cryptxxx
=L statista %
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Inneres Dateﬂlea kS
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Widerrechtliche Zugriff auf Daten - § 118a STGB

Daten werden im Internet immer wertvoller

Angriffe auf Sicherheitsllicken

Problem:
* u.U. keine strafrechtliche Verfolgung moglich
* Reputationsverlust
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Inneres Fake President Trick
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In Deutschland

Angestellte iiberwies fast 40 Prozent von 500 Unternehmen

150.000 Euro an Betriiger

Die unbekannten Téter konnten die Frau mit gefdlschten Email-
Auftragen ithres Chefs dazu bringen, ihnen fast 150.000 Euro an

ausldandische Konten zu tiberweisen. Beis ple I e:
Oberoster. Unternehmen 50 Mio. Euro
Schmuckhandler Graz: 146.000 Euro

Vorarlberg Techn.Untern.:  150.000 Euro

Die unbekannten Titer gaben vor der Chef des Unternehmens zu sein. Symbolfoto (Bild: iStock)
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Denail of Service

Attacker E e

Controller

H"'i

Zombies

MIRAI-IOT-BOTNET

IP-Kamera nach 98 Sekunden mit Malware
infiziert

Droht die Netzwerkapokalypse, sobald ein unsicheres IoT-Gerédt im
Heimnetzwerk angeschlossen wurde? Der Sicherheitsforscher Rob

Graham hat es ausprobiert - und sich innerhalb von 98 Sekunden die
erste Infektion abgeholt.

Der Sicherheitsforscher Rob Graham wollte selbst ausprobieren, wie es um die
Sicherheit eines IoT-Gerites bestellt ist. Dazu kaufte er sich eine [P-Kamera fiir
rund 55 US-Dollar, schloss sie an sein Heimnetzwerk an und twitterte iiber das
Ergebnis . Bis zu ersten Infektion dauerte es seine Angaben zufolge nur 98
Sekunden.

Victim Quelle: https://www.golem.de
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Kryptowahrungen
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CYBERCRIME
COMPETEN
CENTER

e Zahlungsmittel im kriminellen Umfeld

e Schwer zu Verfolgen (Mixer-Technologien

e Angriff auf IT um virtuelle Zahlungsmittel zu vermehren
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inneres Angritfsvektoren

Bundeskriminalamt

* Angriffsvektor - Mensch
* Sicherheitslicken
e Quasiin jeden Betriebssystem/Applikation
e Schadcode wird immer intelligenter / passt sich an

e Anzahl der Gerate nimmt enorm zu
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Praventive und reaktive
Mallhahmen
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Inneres Mallnahmen - Behorden

Bundeskriminalamt

e Ausbau der Bezirks-IT-Ermittler

 Ausbau der Spezialisten fur digitale Forensik
und Ermittlung in den LKA und BK

* Neue Abteilung fir Cybercrime im BK

 Aufbau eines universitaren/hochschulischen
Ausbildungscampus
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Inneres /usammenarbeit

Bundeskriminalamt

Verstarkung der nationalen und internationalen Zusammenarbeit
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Inneres Kooperationen <
Bundeskriminalamt gé&?%i?h%i )

TECHNISCHE
UNIVERSITAT
WIEN

Vienna University of Technology

INDUSTRIELLEN
VEREINIGUNG

CERTat
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Inneres Vorbereitung

Bundeskriminalamt

RegelmaRiges Backup/Updates
Antivirensoftware und Firewall aktuell halten
Sensibilisierung der Mitarbeiter
Awarenessbildung

Schulungen

Notfallplane
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Inneres WaS tun wenn ..

Bundeskriminalamt

Professionelle Hilfe in Anspruch nehmen

Angriffsvektor identifizieren

Mogliche Beweise sichern

Anzeige erstatten

Ggf. Meldung Datenschutz
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Inneres Hotline

Bundeskriminalamt

« Wirtschaftskammer Osterreich
e Cyber-Security-Hotline: 0800 888 133
* Bietet einfache ErstmaRnahmen
* Koordiniert zu spezialisierten Unternehmen

e Bundesminiterium f. Inneres:

 Meldestellen im Bundeskriminalamt: ccu@bmi.gv.at
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o {olRERRIANS IO |

Besuchen Sie die Webseite

http://www.NoMoreRansom.org
um weitere Informationen Uber Ransomware

und bereits verfigbare Entschllisselungstools
zu erhalten!
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Inneres Eﬂde
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Herzlichen Dank flir die Aufmerksamkeit

Fragen?

FRIESSNIK Erhard

Bundesministerium f. Inneres
Bundeskriminalamt - C4

Erhard.Friessnik@bmi.gv.at
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inneres Cybercrime Ermittlungen

Bundeskriminalamt

LKA AB 06 IT

I INTERPOL

Bezirks-IT-Ermittler
Polizeiinspektion



