BACKUP

Sichern Sie regelmallig Ihre Daten, archivieren
Sie sie und sorgen Sie dafir, dass Sie jeder-
zeit darauf zuriickgreifen konnen. Lagern Sie
die Datentrager mit den Sicherungen raumlich
getrennt voneinander - aulRer Haus, anderer
Brandschutzabschnitt.

VIRENSCHUTZ (SCHUTZPROGRAMME)

Der Schutz vor Malware ist eine der Hauptauf-
gaben eines Antivirusprogramms. Seien es Vi-
ren, Trojaner oder Ransomware - ein zuverlassi-
ger Antivirenschutz ist gegen Bedrohungen aus
dem Internet unverzichtbar!

IT-SYSTEME UND,SOFTWARE
AKTUELL HALTEN

Halten Sie lhre IT-Systeme, mobilen Gerate und
Dienste stets aktuell und Uberprifen Sie diese
regelmaRig.

SCHULUNG MITARBEITER:INNEN -
SICHERHEITSBEWUSSTSEIN

Schulen und sensibilisieren Sie lhre Belegschaft
regelmallig flir das Thema IT-Sicherheit.
Verwenden Sie flr die Schulung lhres Personals
das speziell entwickelte /T-Sicherheitshandbuch
fiir Mitarbeiterinnen und Mitarbeiter der WKO.

NUTZUNG IT KLAR,GEREGELT -
PRIVAT //GESCHAFT

In welchem Umfang diirfen Mitarbeitende das
Firmennetz oder ihren Firmenlaptop privat nut-
zen? Eine schriftliche Vereinbarung dazu ist fur
jedes Unternehmen ratsam. Dies kann tber den
Arbeitsvertrag, eine Dienstvereinbarung oder
extra Nutzungsregelung erfolgen. Beachten
Sie dabei, dass diese Vereinbarung sowohl den
zeitlichen als auch inhaltlichen Umfang der Nut-
zung festschreibt.

Achtung: Ist in lhrer Firma beispielsweise das
private Surfen im Netz auf Arbeitgeber-Rech-
nern Ublich oder geduldet, kann das als still-
schweigende Einwilligung Ihrerseits gelten.
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PASSWORTRICHTRINIEN / 2FA

Achten Sie auf sichere Passworter und setzen
Sie nach Moglichkeit liberall eine Zwei-Faktor-
Authentifizierung ein. Die Zwei-Faktor-Authen-
tifizierung ist eine zusatzliche Sicherheitsmal3-
nahme zum Schutz von Benutzerkonten. Neben
dem Kennwort muss beim Login eine weitere
Sicherheitskomponente bereitgestellt werden.
Neben Fingerabdruck oder Smartcard kommt
auch eine Verifizierung durch das eigene Smart-
phone (wie beim Onlinebanking) in Frage.

BENUTZER/USER-RECHTE - KEINE
ADMIN-RECHTE/ SOZIALE NETZWERKE

Erstellen Sie ein eindeutiges Berechtigungskon-
zept fur Ihre IT-Systeme, in dem genau geregelt
ist, wer welche Zugriffsbefugnisse hat. Stellen
Sie fiir lhre Belegschaft Richtlinien im Umgang
mit sozialen Netzwerken auf, insbesondere wel-
che Daten dort veroffentlicht werden durfen.

RICHTLINIEN & GEBAUDESICHERHEIT

Erstellen Sie gut verstandliche Sicherheitsricht-
linien fir lhre IT-Systeme und legen Sie fest,
welche Apps und Daten auf mobile Gerate liber-
nommen werden durfen. Stellen Sie auch die
physische Sicherheit in lhrem Gebaude sicher.

NEXT GENERATION FIREWALL

In Zeiten komplexer Cyberangriffe stof3en klassi-
sche Firewalls anihre Grenzen. Aus diesem Grund
bewerten Next Generation Firewalls z.B. EDR
(Endpoint Detection & Response) den Datenver-
kehr nicht nur anhand von Ports und Protokollen
- sondern anhand seines konkreten Inhalts.

NOTFALLPLAN &IT-DOKUMENTATION

Der Notfallplan ist das zentrale Dokument, um
auf Notfalle in der IT angemessen und ziigig zu
reagieren. Ein Notfallplan und die IT-Dokumen-
tation sind dabei die Leitfaden, um im Ernstfall
so schnell wie moglich die IT wieder betriebsfa-
hig zu machen, sowie das Schadensausmal zu
begrenzen.




