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Das aKtuelle
LageDild

Oder warum es uns noch immer schwer fallt
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Ein dynamisches und herausforderndes Umfeld

8 . 000 Schwachstellen

mit unmittelbarer Auswirkung auf die Systemsicherheit (Vulnerabilities) wurden im Q3 2022 verdffentlicht

betrug das Alter der altesten im Jahr 2020 entdeckten Schwachstelle

betragt die durchschnittliche Zeit bis zur Behebung (MTTR) einer Schwachstelle
CVE-1999-0517 Simple Network Management Protocol version 2 (SNMPv2)

Quelle: ESET, Anti Phishing Working Group
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Das Lagebildin Osterreich*

Osterreichs Unternehmenim Jahr 2022

o der befragten Unternehmen
o waren in den letzten 12 Monaten
Opfer eines Cyberangriffs
z o entsteht durch Cyber-
0 Kriminelle
o ein finanzieller Schaden

VomNISG betroffene Unternehmenim Jahr 2022

der von NISG betroffenen
o Unternehmen haben in den letzten
12 Monaten mehrmals erfolgreiche
o Cyberangriffe gegen ihr

Unternehmen festgestelit

o der NISG betroffenen Unternehmen
ist ein finanzieller Schaden iHv
mehr als 50tsd Euro entstanden




Zwischennormalem Tagesgeschart undbesonderer
Herausforderung

Normales Tagesgeschaft

_® 71% Phishing

e

_® 63% Social Engineering

@ 59% CEO Fraud
@® 56% (D)DoS

Besondere Herausforderung

50% Rufschadigung i. Social Netw.

49% ldentitatsdiebstahl
47% Anariffe auf Zuliefersysteme
46% Data Leakage

39% Insider Threat
39% Cryptominer

Ransomware 50% @

Data Leakage 45% @&

Staatlich unterstiitzte Angriffe 39% @

Insider Threat 36% @——— — ——
Angriffe auf Zuliefersysteme 36% o -
Identitatsdiebstahl 32% ®

39% Ransomware

(D)DoS 25%
Social Engineering 24% $
Phishing 24% ®

@ 22% Staatlich unterstiitzte Angriffe
Rufschadigung i. Social Netw. 21% )

CEO Fraud 15% g

Cryptominer 14%
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Die Grofien10

Die Hitliste an Herausforderungen fiir einen Erfolgreichen
Weg Richtung NIS 2



e Grofien Zehn

Risikoanalyse inklusive Risikomanagement (Umgang mit den Risiken) mit definierten Akzeptanzkriterien und MaBnahmen zur
Risikobehandlung, einschlieBlich Ressourcenerfordernissen

Aktualitat der Sicherheitsrichtlinien und Sicherstellen des Vorhandenseins aller erforderlichen Richtlinien.

Sichere Systemkonfigurationen, Aktualisierung und Hartung

Netzwerksegmentierung: Jedes System in seinen Bereich (Clients, Server, Anwendungen, wesentliche Infrastruktur,...)

Systemadministration inkl. Administrationskonzept und Berechtigungs- und Rollenmanagement

Physische Sicherheit

Sicherheitsvorfallsmanagement (Incident Response)

Notfallmanagement (Business Continuity, Desaster Recovery uvm.)

Prufung der etablierten MaBnahmen durch regelmaRige interne und/oder externe Audits. Das risikobasiertes Vorgehen ist zu
dokumentieren und auch in der Planung zu beriicksichtigen.

Management des Lieferantenrisikos (3rd Party Risk Management)

fis|ela] |l ]afe]~] -
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.RISIKEN,
die andere fur mich eingenen,
sindauchmeine Risiken.
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Weitere Informationen
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KPMG

der befragten Unternehmen waren
in den letzrten 12 Monaten Opfer
eines Cyberangriffz.

erwarten in den nachsten 12
Monagten gine Verschlechterung
im Cyber Security-Bereich.

segen. dass Cyberangriffe durch
stastlich untershiizte Akteure flr

sie &n Bedeutung gewonnen haben.

suf unzsrer Homepage

finden Sie in der KPMG Studie . Cyber P

haben Schwierigkeiten
% beim Rekrutieren von
T-Experten.

werben aktiv Sichar-
% heftzexperten von anderan
Unternehmen ab.

entsteht durch Cyber-
% kriminglle gin finanzieller
Schaden.

ontakt

DIRobert Lamprecht, MSc

Director, Cyber Security & Crisis Management

IT-Advisory

KPMG Security Services GmbH
Porzellangasse 51
1090 Wien

T +43 1 31 332-3409
M +43 664 816 12 32
rlamprecht@kpmg.at
kpmg.at
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