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A Brief History of Cybercr(T)ime


Presenter-Notizen
Präsentationsnotizen
Geschichte (Jahrtausende alte Geschichte): Stephen Hawkins: A Brief History of Time
	Webstuhl, 1820  Joseph-Marie Jacquard

in 1834 pair of thieves hack the French Telegraph System and steal financial market information, effectively conducting the world’s second cyberattack

Two years after Alexander Graham Bell invented the telephone in 1878, the fledgling Bell Telephone Company kicked a group of teenage boys off the telephone system in New York for repeatedly and intentionally misdirecting and disconnecting customer calls.
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Stand 2015

Route der Datenpakete werden nach Kosten berechnet, Langsame Verbindung->Man in the Middle? Umleitungen zu immer gleichen Stellen?
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Entwicklung der angezeigten @ Anzahl der angezeigften Straftaten 20195

und geklirten Cybercrime-
Falle von 2018 bis 2077 in Anzahl der gekldrten Straftaten
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In der PKS wird im Sinne internationaler Vereinbarungen (in Anlehnung an die Budapester
Konvention) eine Einteilung von Cybercrime vorgencmmen.


Presenter-Notizen
Präsentationsnotizen
Cybercrimereport: Internetkriminalität in Zahlen:
2022: �Die Entwicklung der Internetkriminalität in den letzten fünf Jahren zeigt, dass mit 60.195 Anzeigen und somit

einer kräftigen Zunahme von 30,4 Prozent gegenüber dem Vorjahr, erneut ein neuer Spitzenwert erreicht

wurde (2021: 46.179). Der Aufwärtstrend setzt sich erwartungsgemäß kontinuierlich fort: Im Vergleich zum Jahr 2018

wurden mehr als dreimal so viele Straftaten angezeigt. Bedingt durch den starken Zuwachs 2022 ging die prozentuelle Aufklärungsquote um drei Prozentpunkte

im Vergleich zum Vorjahr zurück. In absoluten Zahlen konnten jedoch 3.358 zusätzliche Straftaten erfolgreich aufgeklärt werden, was einer bedeutenden Steigerung entsprich
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Polizeilicher Zugang:

* Cybercrime (im engeren Sinn) (IKT als Angriffsziel)

* nur mit Computer moglich
* Vertraulichkeit, Verfugbarkeit und Integritat

* Cyber-related-crime (Cybercrime im weiteren Sinn -> , Tatmedium
Internet”)
* Computer/Internet als Tatmittel
e Delikte existieren auch ,,in der realen Welt“

e Cybercrime vs. Cybersecurity


Presenter-Notizen
Präsentationsnotizen
Informations- und Kommunikationstechnologie (Abkürzung: IKT; alternativ auch IuK) 

Welche Straftaten ist oft umstritten. Computersysteme, elektronisch verarbeitete Daten -> IT Systeme erforderlich.

Offline-Welt: Online-Betrug (Betrug § 146 StGB) – Computer als Mittel zur Kommunikation, Verhetzung, Ehrbeleidigungen, Verbreitung illegale Inhalte

Im Kernstrafrecht sowie Nebenstrafrecht – Datenschutzgesetz, Zugangskontrollgesetz, etc
Probleme: viele Zuständigkeiten, verschiedene Justizsysteme, Polizeiapparate, grenzenlos
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Cybercrime im engeren Sinn — rechtliche Abgrenzung

Widerrechtlicher Zugriff auf ein Computersystem (§ 118a StGB)

* Computersystem Uber das man nicht alleine verfiigen darf od. nur zum Teil

« Uberwinden einer spezifischen Sicherheitsvorkehrung (Software Sperre — Passwort oder Hardware
Sperre — SchlieBvorrichtung am Gerat)

e Zugang zu personenbezogenen Daten (geheim)

* Daten sind bereits im System abgespeichert ( siehe § 119a StGB)

* z.B. Hacking, Brute Force Attacks, Exploits, Social-Media Account

* Achtung: Zugriff (oder Vorsatz) notwendig fur die Erflllung des Tatbestandes!


Presenter-Notizen
Präsentationsnotizen
Bis 6 Monate
Kritische Infrastruktur bis 2 Jahre
Ermächtigungsdelikt
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Missbrauchliches Abfangen von Daten (119a tGB)

* Absichtlich Kenntnis Gber nicht fir ihn bestimmte Daten im Wege eines
Computersystems verschaffen.

 Daten werden auf dem Ubertragungsweg abgefangen (unterschied zu §
118a StGB)

e Daten selber benutzt oder jemand anderen zur Verfligung stellt
(Vermogensvorteil)

e Mittels Hard. oder Software

 2.B. Trojaner, Sniffing, Men-in-the-Middle, Ausspionieren von
Anmeldedaten, um damit kostenpflichtige Datenbank zu benutzen


Presenter-Notizen
Präsentationsnotizen
Bis 6 Monate
Ermächtigung

Abhör- und Spionageeinrichtung, die an einem Computersystem angebracht ist

Auch Strahlungen von Bildschirm – elektromagnetische Abstrahlung
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Datenbeschadigung (§ 126a StGB)

* VVerandern, loschen, unterdriicken oder unbrauchbar machen von Daten
* 7.B. Webseiten-Defacement, Daten von einem fremden USB-Stick |6schen

* Achtung! § 125 StGB nur anzuzeigen, wenn der Datentrager dadurch auch
tatsachlich unbrauchbar gemacht oder zerstort wird

e Haufiges Beispiel: Ransomware (Verschlisselung), oft in Verbindung mit §
144 StGB (Erpressung)


Presenter-Notizen
Präsentationsnotizen
Bis 6 Monate
Schaden > 5000 -> bis 2 Jahre
Viele Computersysteme bis 3 Jahre

6 Monate bis 5 Jahre: > 300.000 Euro, Kritische Infra., krim. Vereinigung
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Cybercrime im weiteren Sinn

 Delikte i.V. mit unbaren Zahlungsmitteln (§§ 241ff StGB)

* Auskundschaften eines Geschafts- oder Betriebsgeheimnisses (§ 123
StGB)

* Datenverwendung in Gewinn- oder Schadigungsabsicht (§ 63 DSG
(ehem. Art. 51 DSG))

e Delikte nach dem Urheberrecht im Zusammenhang mit Software und
Internet, z.B. § 78 UrhG — Bildnisschutz (Zivilrechtsweg)

* Verbotene Inhalte
Kinderpornographie
Nationalsozialistische Inhalte
Selbstmordforen (§ 78 StGB)
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Grundlagen von
“organized Cybercrime”
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Kriminelle Netzwerke

Sind keine organisierten ,,Banden” im traditionellen Sinn:
 Sind arbeitsteilig und teilweise straff organisiert
 Verflgen vor allem einzeln Uber enormes Fachwissen

* Mitglieder kennen sich i.d.R. nicht personlich

 Kommunizieren nur online und anonym (z.B. Uber Jabber Chat-
Server, Telegramm...)

* Sind sehr dynamisch und kreativ
e Zeigen ,,menschliche Schwachen”
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Cybercrime-as-a-Service

Spezialisten

Vermittler

Kaufer, Beobachter

Mules

Forscher/Entwickler
Malware-Schreiber
Programmierer
Technik-Experten
Strategen

* Service-Provider
*  Mulerekrutierer

—— | |* Spammer

* Botnet-Besitzer

e (Bulletproof)Hoster
* Handler

* Kassierer

* Datenlieferanten
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Beispiel: RaaS

Ransomware-as-a-Service

&Coderl Malware Writer

8Afﬁliate &Afﬁliate &Afﬁliate

3JIAISS-B-Se-3WLID)

: '
i@’* &Spammer &Spammer QO)Spammer &Spammer

Spam Campaigns
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IN THIS CORNER W HAVE
FIREWALLS, ENCRYPTION,
e ANTIVIRUS SOFTWARE , ETC.
1 AND N THIS CORNER,
We HAVE DAVE I =
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CEO-Betrug tritt auf, wenn ein Mitarbeiter, der zur Ausfiihrung von Zahlungen berechtigt ist, dazu
verleitet wird, eine gefalschte Rechnung zu bezahlen oder eine nicht autorisierte Transaktion von
einem Geschaftskonto vorzunehmen.

Die Betriiger, die sich als
hochrangige Personen

des Unternehmens

(z.B. CEO oder CFOQ)
ausgeben, rufen an oder
schreiben eine E-Mail.

Sie verfiigen iiber
gute Kenntnisse iiber
die Organisation.

Sie verlangen eine

dringende Zahlung.

Sie benutzen Begriffe wie:
'Vertraulich', 'Die Firma vertraut
Ihnen’, 'Ich bin momentan nicht
verfugbar'.

Es handelt sich
oftmals um
internationale
Zahlungen, die an
Banken ausserhalb
Europas gehen.

Der Mitarbeiter
transferiert Geld auf
ein Konto, das durch
den Betriiger
kontrolliert wird.

Instruktionen beziiglich
das weitere Vorgehen
werden spater iiber eine
Drittperson oder liber
E-Mail bekanntgegeben.

Der Mitarbeiter wird
Sie nehmen Bezug auf eine sensible angehalten, den regularen

Situation (z.B. Steuerpriifung, Autorisierungsprozess zu
Fusion, Akquisition). umgehen.
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Ransomware

Insgesamt wurden im Jahr 2022 &sterreichweit 181 Félle von zur Anzeige gebracht.
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ALL YOUR FILES HRAYE BEEN LOCKED BY DERDBOLT. — Tor Browser
== Bundesministeriu File Edit View History Bookmarks Tools Help

Inneres
ALL YOUR FILES HAVE BEEN = +

fvmfs/volumes# 1s
readme. txt

root( fvmfs/volumes# cat readme.txt

Your data are stolen and encrypted

The data will be published on TOR website if you do not pay the ransom

You can contact us and decrypt one file for free on this TOR site

(you should download and install TOR browser first https://torproject.org)

https : / /- on Lon/

Your company id for log in: 0Ole

root( : /vmfs fvolumes# I

ENCRYPTION
Done time: 14.5620 seconds, encrypted: 0.0016 gb

Enter your decryption key here..
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Phishing
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J B8 hitps://havelbeenpwned.com

Home  Notify me Domain search  Who's been pwned Passwords APl  About Donate B P

'“--have i been pwned?

Check if your email address is in a data breach

mail address pwned?
provcaes UL




== Bundesministerium
Inneres

Bundeskriminalamt

'CP E'] https://'www.nomoreransom.org/de/decryption-tools.htmil

Partner Uber das Projekt

< / > Home Crypto Sheriff Ransomware Q&A Tipps zur Vorbeugung Entschliisselungs-Werkzeuge

NO MORE RANSOM

Straftat melden

E nt_ WICHTIGER HINWEIS: Bevor Sie mit dem Herunterladen und der Problemldsung beginnen, lesen Sie bitte die How-
To Anleitung. Stellen Sie sicher, dass Sie die Malware von lhren System zunachst entfernen, sonst wird lhr System

sténdig weiter gesperrt oder wieder verschliisselt. Jede vertrauenswiirdige Antiviren-L&sung kann Sie dabei
unterstiitzen.

schliisselungs-
Werkzeuge

(0 Lockbit

> Lockbit 3.0 Ransom
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Aufklarungsarbeit anhand eines aktuellen Falles
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THIS HIDDEN SITE HAS BEEN SEIZED

@®Hive

The Federal Bureau of Investigation seized this site
as part of a coordinated law enforcement action taken against Hive Ransomware.

& POLIZE]

URTTEMBERG
PRASIDI JGEN

This action has been taken in coordination with the United States Attorney’s Office for the Middle District of Florida and the
Computer Crime and Intellectual Property Section of the Department of Justice with substantial assistance from Europol
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I:i:,'l Dwiebelverfahren: Tor ver-
packt™ u.a, die Zieladresse in
mehreren , Schichten® und
werschlaiert sie so,

@ Uber zufallige Knotenpunkte
(mur vorheriger und nachfolgen-
der Server st jeweils bekannt)

entsteht esne verschilisselte, nur
mit sehe vied Aufwand perdck-

verfolgbare Verbindung.

& Bundesamit fur Sicherbseit in der Inlogmation

Wie funktioniert das =~ @
an_Netzwerk? #* = & Venchiinuelte Verbindung

e Kpirwr Verichbivideng durch Tor

@ Wit Tor ist sowohl das Surfien
im frei verflgbaren Internet
als auch irm Darknet maglich.

G:I Tor werschlisselt das letzte
Teilstilck zum Zielserver nicht,
efme Verschibszelung durch
anidere Imstanzen ist hingegen
rvglich.
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Schwerer Schlag gegen russi-
sche Ransomware-Bande
LockBit - Schweiz beteiligt

Ermittler haben Teile der Darknet-Infrastruktur der beruchtigten Cyber-
kriminellen lahmgelegt. Das wissen wir uber «Operation Cronos», die ge-
mass Europol auch Server in der Schweiz betrifft.
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lockbitapt2d 7 3kibewgv2 Mguliger: X s

fi @ lockbitapt2d73kribewgv2Ttquljgor3dxbwwspBriyietoTudncead.onion

THE SITE IS NOW UNDER CONTROL OF LAW ENFORCEMENT

This site is now under the control of The National Crime Agency of the UK, working in close cooperation
with the FBI and the international law enforcement task force, ‘Operation Cronos’

se =
il

We can confirm that Lockbit's
services have been disrupted as a '

result of International Law i

Enforcement action — this is an ¥ | ‘

ongoing and developin e
i B 1£ ping L | '

operation. 4

LOCKBIT' ..
Return here for more o
information at:

11:30 GMT on Tuesday 20th F

Feb. T
AMN. =7 119
i '

N - | |
AT soiicE
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Zusammenarbeit zwischen C4 und japanischer Polizei.
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OPERATION CRONOS

CORE COUNTRIES

ALSTRALLA, CANADA, FRANCE, GERMANY,
JAPAMN, NETHERLANDS, UMITED KINGDOM,
UNITED STATES, SWEDEN, SWITZERLAND:

PARTICIPATING COUNTRIES

FINLAMND, NEW ZEALAND, POLAND,
LIKRAINE
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Die wichtigsten Punkte im Uberblick:

10

< COUNTRIES
IN TASKFORCE
CRONQS />

34

< SERVERS TAKEN
DOWN />

y

< ARRESTS />

14 000

< ROGUE ACCOUNTS
CLOSED />

OPERATION CRONOS

MORE THAN

200

< CRYPTOCURRENCY
ACCOUNTS FROZEN />

< LAW ENFORCEMENT HAS TAKEN
CONTROL OF THE TECHNICAL
INFRASTRUCTURE AND LEAK SITE />
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CYBERCRIME 2
COMPETENCE
CENTER

tello i

Law Enforcement has taken control of Lockbit's platform and obtained
all the information held on there. This information relates to the
Lockbit group and you, their affiliate. We have source code, details of
the victims you have attacked, the amount of money extorted, the data
.‘1"|.I.J|L'!'I. L']'Iillh. and ]'Ill.l{.'h, II:ILLL'I'I more, You can IIIEFHI!'L I.liH:iihl‘l.h-U['l]'l' i!]'l'l]
their flawed infrastructure for this situation... we may be in touch with
You Very soon

If you would hke to contact us directly, please get in touch:

In the meantime, we would encourage you to visit the Lockbit leaksite,
Have a nice day
Regards,

The National Crime Agency of the UK, the FBI, Europol, and the
Operation Cronos Law Enforcement Task Force
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Subject: Important Security Notice from Lockbit - Action Required

Dear Valued Affiliate,

We are reaching out to inform you of a recent security incident that may have affected your personal
information. Lockbit takes the security of your data seriously, and we are committed to maintaining the
highest standards of data protection.

What Happened?

Our team recently detected unauthorized access to our systems, which we believe was carried out by a
group known as the NCA. Upon discovering the breach, we immediately launched an investigation with
the assistance of cybersecurity experts and have taken steps to secure our network.

What Information Was Involved?

The breach may have involved access to personal information, including names, email addresses, and
encrypted passwords. At this time, there is no evidence that any financial information or social security
numbers were accessed.

What We Are Doing
In response to this incident, we have:

Implemented additional security measures to prevent future breaches.

Engaged with other operators and cybceriminals to investigate the breach.

Provided free credit monitoring services for 12 months to those affected, to help protect against potential
identity theft. You will receive a separate email with instructions on how to activate this service.

What You Can Do
To further protect your information, we recommend the following actions:

* Reset Your Password: Please change your password for your Lockbit account and any other
accounts where you use the same or similar passwords,

Enable Multi-Factor Authentication (MFA): If you have not already done so, we strongly
recommend enabling MFA on your Lockbit account and other online accounts. This adds an extra
layer of security beyond just a password.

Monitor Your Accounts: Keep an eye on your account statements and credit reports for any
unusual activity.

For More Information
If you have any questions or need further assistance, please do not hesitate to contact our customer
support team at support@lock®**.com or call us at 1-900-LOCKBIT.

We deeply regret any inconvenience or concern this incident may cause you. Lockbit is committed to
continuously improving our security measures and ensuring the integrity and confidentiality of your data.

Sincerely,
The Lockbit Team
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Aktuelle Falle - Urteile

Millionenschwerer Cyberbetrug: Acht und sechs
Jahre Haft flir zwei Israelis in Salzburg

Nach Mordauftrag an der Ex im Darknet verhaftet

Wegen eines Sorgerechtsstreit soll der Angeklagte, der in Graz vor Gericht steht, einen Morder fir seine
Ex-Frau gesucht haben. Dabei hatte er doppeltes Pech: Er fiel auf einen Betrug herein und dem FBI auf.

IT SECURITY

IT der Verkehrsbiiro Group nach
Cyberangriff noch immer beeintrachtigt

Riickkehr zum Normalbetrieb werde "noch ein bisschen dauern” — Man kdnne laut
Konzernsprecherin aber "alles servicieren”
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