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1

Datenschutz-Update 2024
Fachgruppe Wien der Versicherungsmakler und Berater 

in Versicherungsangelegenheiten

18. März 2024
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„Das Auto ist eine vorübergehende 
Erscheinung. Ich glaube an das Pferd“

Kaiser Wilhelm II, wahrscheinlich um 1900

Man(n) kann sich auch täuschen!

2
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„I think there is a world market for 
maybe 5 computers.“

Thomas J. Watson, CEO IBM 1943

Man(n) kann sich auch täuschen!

3
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… and that’s me

4

Ing. Rüdiger Linhart, BA MA CSE

- seit 1994 selbständiger IT-Unternehmer
- CEO BISCON - Business - IT - Security -

Consulting
- CEO ALLDATA IT-Systeme GmbH & Co KG
- CEO digitalerhinweis GmbH
- CEO MHR Consulting GmbH

- Certified Digital Consultant
- Certified eCommerce & Social Media Expert
- Certified Data & IT-Security Expert
- Certified Supervisory Expert
- Geprüfter Datenschutzexperte (incite)

- TÜV Austria zertifizierter DSB
- TÜV Austria zertifizierter ISO 27001 Auditor
- TÜV Süd zertifizierter ISO 20001 Auditor

- Berufsgruppensprecher WKW IT Wien
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Welche Dienste nutzen Sie?
Vielfalt in der Nutzung

E-Mail

Social Media

WhatsApp, Signal & Co

Online Shopping

Online Buchungen

Medien & Co

Privat

01

Alles private

Plattformen der diversen Partner

ERP-Systeme (SAP B1)

USP

Finanz-Online

Elda, ELBA & Co

Beruflich

02

Und jetzt wird schwierig:

Wo ist die genaue Trennung der Accounts?

Hybrid

03

5



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Ja, natürlich!

Es gibt zwar keine 100% Sicherheit - aber 
mit ein paar einfachen Maßnahmen 
können wir gemeinsam schon ein 
akzeptables Sicherheitsniveau erreichen!

Gibt es hier 
Bedrohungen?

Können wir uns 
schützen?

Die Gefahren sind omnipräsent 
und können im Anlassfall die 
Auswirkungen einer Eruption 
haben.

01

Es ist nicht die Frage OB man Ziel 
und Opfer eines Angriffs wird, 
sondern nur WANN.

02

Technische und organisatorische 
Maßnahmen im Zusammenspiel 
können präventiv wirken und 
mögliche Folgen abschwächen.

03

6
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A -Klassifikation: intern/Schulung

Unsere Themen heute sind …

7

•Datenschutz & Datensicherheit
•Cybersecurity
•IT-Basis Know-How

•Ein kurzer Einblick, der durch die folgenden 
Spezialisten und Spezialistinnen dann im Detail 
verfeinert wird!
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Zahlen, Daten und Fakten

8
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Wie schaut es in 
Österreich aus?

Internet-Betrug 2021 -> 22.440 
Fälle in 2021 (Steigerung 20%)
(Aufklärungsquote ca. 37%)

Hohe Dunkelziffer
Quelle CyberCrime Report 2021 des 

Bundeskriminalamt

13
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Wie schaut es in 
Österreich aus? Zunahme der Angriffe um 201% binnen Jahresfrist

100% der Befragten hatten im Vorjahr eine 
Phishing-Attacke

57% der Befragten hatten Social-Engineering-
Attacke

33% waren von Ransomware betroffen
Quelle KPMG Cybersecurity Report 2023

14



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Zeit für ein Quiz? 15
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Virus

16
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Trojaner

17
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Spyware

19
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Firewall
20
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Cryptolocker

21
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VPN

22
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Wie läuft so ein Angriff ab? Praxisbeispiele!

23
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(c) Ing. Rüdiger Linhart, BA M
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Angriffsvektoren aus technischer Sicht

Exploits
Social Engineering

Phishing
Brute-Force

Man-in-the-Middle
SQL Injection

Cross-Site-Scripting
DDOS-Attacke

CVE (Common Vulnerabilities and 
Exposures)

24
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Und der einfachste Angriffspunkt ist …

25
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Crime-as-a-Service
Hochgradig arbeitsteilig organisiert

Bereitstellung von Bot-Netzen
Dos/DDos-Attacken

Verkauf/Ankauf sensibler Daten
Logistik (Geldwäsche)

Simulation und Training
Anonymisierungs- und Hostingdienste

SLA & Wartungsvereinbarungen
CYBERCRIME IST EIN LUKRATIVES 

GESCHÄFT!

26



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
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Wie bestimm sich die Lösegeldhöhe?

Finanzielle Lage des Unternehmens
Wie kritisch ist der Geschäftsgang?

Sensibilität der verschlüsselten Daten
Welche Systeme, Daten und Branche ist betroffen?

Reife- und Technologiegrad der Erpresser
Bekanntheitsgrad des Unternehmens - Medienecho

Vollkommen willkürlich 

27
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Und wie läuft so eine Cryptoerpressung ab?

Schreiben mit Hinweis auf aufgenommenes Video

Dringende Reaktion (48h) erforderlich

Keine Polizei, sonst Veröffentlichung

Email von eigener Adresse (ja, das geht sehr einfach)

28
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Der „Paket-Schmäh“

29
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Der „Paket-Schmäh“

30
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Phishing for Credentials

31
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Phishing for Credentials

32
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Phishing for Credentials

33
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Phishing for Credentials

34
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Live is life

35
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Salzburg Milch

36

Mail in der Nacht auf 23.6.2021 - Systeme 
gekapert

„Salzburg Milch - you are fucked!“
Lösegeldforderung und Chats in eigenem 

Chatroom
Erpressersoftware der Gruppe Pay or Grief

Blindflug im ERP-System
Zum Glück: Produktionsanlage in separatem 

Netz!
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Media Markt Gruppe

37

November 2021
Mehr als 3.000 Server mit Cryptovirus infiziert

Online-System nicht funktionstüchtig
Gutscheine nicht einlösbar

Rückgabe und Umtausch nicht möglich
Lösegeldforderung 240 Mio US$
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A -Klassifikation: intern/Schulung

Weitere bekannte Fälle

38

Palfinger - Ransomware
FACC - Fake President Fraud
Kaseya - Dienstleisterangriffe
DDOS-Angriffe auf A1 & Co



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
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WannaCry

39

Schadprogramm für Windows (Mai 2017)
Verschlüsselung und Forderung BitCoin

Betroffene Unternehmen:
Telefonica (spanische Telefongesellschaft)

NHS (GB)
FedEx
Nissan

Deutsche Bahn
Schenker

Ministerien
Zum Glück: Kill Switch Schalter 

gefunden!
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Log4Shell

40

• Lücke in einer Bibliothek in JAVA, 
welche in einer Vielzahl von 
Softwarelösungen verwendet 

wurde.
• Angreifer konnten über die Lücke 

fremden Code auf dem System 
ausführen.

• In fast allen professionellen JAVA-
Lösungen enthalten!

Auch SAP B1 war betroffen!
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… und viele weitere Beispiele der letzten 
Jahre

41

Hafinum (Exchange Server Lücke)
KARO Ransomware (Lösegeld)

Ryun Trojaner (Wurm mit 
Verschlüsselung)

Windows Printer Nightmare
Brute-Force-Attacken auf SSH-Dienste

Und täglich kommen neue dazu!
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Tipps & Tricks
42



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
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Der schnelle Kontakt, falls doch mal was passiert!
Wenn kann ich denn anrufen?

Das Team der ALLDATA ist 
natürlich immer für euch da!

www.alldadta.at

ALLDATA

01 02
Jedes Unternehmen sollte 
seinen persönlichen 
Ansprechpartner haben!

Die lokale IT-Betreuung

Die Cyber-Security-Hotline der 
WKW hilft, wenn ihr die 
Nummer 1 + 2 nicht erreicht!

0800/888 133

WKO Hotline

03 04
… denn die wissen immer, was 
zu tun ist?

(Das sollte aber wirklich die 
letzte Alternative sein!)

Mama & Papa

43

http://www.alldadta.at
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Cyber Security Hotline der 
Wirtschaftskammer Österreich

44
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1

10 Punkte für mehr IT-Sicherheit
Praxistipps zur sofortigen Anwendung

2

3

4

5

Virenschutz Updates Mobile Geräte Vorsicht mit den 
Daten

E-Mail-Adresse 
schützen

45
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6

10 Punkte für mehr IT-Sicherheit
Praxistipps zur sofortigen Anwendung

7

8

9

10

Backup & Co Sicher Surfen Sparsam in den 
sozialen Medien

Schulung, Lernen 
und 
Teaminformation

Beratung ist der 
Schlüssel zum Erfolg

46
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Virenschutz
verwenden

47

• Jedes Gerät sollte einen Virenscanner erhalten
• Signatur-Updates müssen kontrolliert werden
• Vielzahl an Anbietern
• Oft schon beim Rechner dabei
• Regelmäßig manuell prüfen
• Beachten, was der Scanner meldet



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
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Updates
durchführen

48

• Führen Sie Ihre Updates durch!

• Keine Software ist fehlerfrei
• Oft ist schon Stunden nach einer Schwachstelle 

die Lösung verfügbar
• Update am besten automatisch durchführen 

lassen
• Auch Apple-Geräte brauchen Updates! (auch wenn 

das die Apple-Jünger nicht so gerne hören :-))
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Mobilgeräte
Schützen

49

• Mittlerweile sind Handies die gefährlichste und 
häufigste Angreifereinfallsquelle

• Immer mehr Handies sind auch ein mobiles 
Zahlungsmittel (NFC)

• Alle Informationen sind direkt auf dem Handy 
gespeichert

• Physischer Diebstahl einfach möglich
• Fernlöschungs- und Ortungsmöglichkeiten 

aktivieren
• Bluetooth und WLAN genau kontrollieren
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Kreditkarten
sorgfältig 
verwahren

50

• Geht vorsichtig mit euren Kreditkartendaten 
um

• Verwendung im Internet ist IMMER gefährlich
• nur bei vertrauenswürdigen Seiten 

empfehlenswert
• Achten Sie auf die Zertifikate!
• eventuell PrePaid-Kreditkarte für 

Interneteinkäufe verwenden
• Abrechnungen sorgfältig kontrollieren
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E-Mailadresse
schützen

51

• Deine Email-Adresse ist IHR persönlicher Zugang zu 
vielen Informationen

• nicht von fremden WLANs abfragen
• Verschlüsselung verwenden - Provider fragen
• Trennung von Adressen nach Einsatzzweck (Alias)
• Keine LINKS anklicken (Phising - Adressen MANUELL 

eingeben)
• Keine unbekannten Anhänge öffnen
• Passwort-Sicherheit beachten!
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Daten 
müssen 
gesichert 
werden!

52

• ein USB-Stick ist zu wenig
• Lebensdauer der Datenträger ist begrenzt
• externe Festplatte (mind. 2)
• Lagerung an anderem Ort
• Mehrere Versionen
• Langzeitsicherung?
• Cloud-Sicherung?
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Sicher surfen 
ist der 
Schlüssel zum 
Erfolg!

53

• keine sensiblen Tätigkeiten auf FREMDEN
Geräten

• Adressen IMMER selbst eintippen
• HTTPS verwenden wenn möglich und auf 

GRÜNE Schlösser achten 
• WLAN im Hotel nur mit Einschränkungen 

nutzen
• Browser aktuell halten
• Nachrichten BEWUSST lesen
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Die sozialen 
Medien 
müssen 
nicht ALLES 
wissen!

54

• Daten können SCHWER gelöscht werden
• Kennt man die Personen/Freunde wirklich
• Abwesenheiten werden bereits kriminell 

genutzt
• Welche Information würde man ans Schwarze 

Brett seiner Firma, Uni, Verein etc. setzen
• Personalverantwortliche nutzen das Web 

ebenfalls
• TIPP: Prüft die Privatsphäreeinstellungen 

regelmäßig
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Wissen ist 
Macht -
Schulen Sie 
sich und Ihr 
Team!
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• Regelmäßig
• Intensiv
• Ohne Strafen
• Red-Teaming
• Pen-Test-Ergebnisse

—> genau das, was ihr gerade tut!
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Maßnahmen 
planen - Rat 
einholen!

56

• Variante 1: Man kümmert euch selbst drum
• Variante 2: Ein lokaler IT-Dienstleister kümmert 

sich für Sie drum -> so passt es auch!
• Variante 3: Man lagert eure komplette IT aus
• Allgemein: man benötigt einen persönlichen 

Berater -> haben Sie den schon?
• Überlegen Sie sich eine passende 

Risikoabsicherung (Versicherung)
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

DSGVO & DSG, NIS2 & Co 57
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

DSGVO & DSG

Verantwortlicher vs. Auftragsverarbeiter
6 Verarbeitungsgründe (rechtmäßige 

Verarbeitung)
Einwilligung, Vertragserfüllung, rechtliche 
Verpflichtung, lebenswichtige Interessen, 

Aufgabe im öffentlichen Interesse, berechtigtes 
Interesse

Strafrahmen (10 Mio/ 2% Umsatz)
Betroffenenrechte

Informationspflicht, Auskunftsrecht, 
Berichtigung, Löschung, Einschränkung der 

Verarbeitung, Datenübertragbarkeit, 
Widerspruchsrecht

DSGVO ist ein Cybersecurity-Thema!

58

NIS2

Verbesserung der Resilienz gegen 
Cyberangriffe

Harmonisierung der EU-weiten 
Mindeststandards

Verbesserung der Zusammenarbeit
Mehr Unternehmen direkt betroffen (ca. 100 

vs. Ca. 5000-6000)
Lieferkette als Multiplikator
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Risikobasierter Ansatz ist der Schlüssel zum 
Erfolg!

Risikovermeidung
Risikominimierung
Risikoübertragung

Risikoakzeptanz

59
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Verfahrensverzeichnis

60



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

TOM - technisch-organisatorische Maßnahmen

61
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Auftragsverarbeitungsverzeichnis

62



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Beispielfragestellungen

Darf ich telefonisch einem Gericht Auskünfte über Lohnpfändungen geben?

Die Polizei ruft an und fragt nach der Meldeadresse einer Auszubildenden. Wie 
geht man damit um?

Die Prokuristin schickt Ihnen eine Mail, dass Sie 10.000€ an ein Niederländisches 
Konto überweisen sollst? Wie gehen Sie damit um?

Die Datenschutzbehörde ruft an und will wissen, welche Daten Sie von der 
Mitarbeiterin Nicole habt?

63
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Hinweisgeber:innenschutzgesetz
Um welche Hinweise geht es?
Das HSchG definiert Hinweise bezüglich Verletzungen von Vorschriften in 
Unternehmen und juristischen Personen des öffentlichen Sektors betreffend:
• Öffentliches Auftragswesen
• Finanzdienstleistungen, Finanzprodukte und Finanzmärkte, sowie 

Verhinderung von Geldwäsche und Terrorismusfinanzierung
• Produktsicherheit und -konformität
• Verkehrssicherheit
• Umweltschutz
• Strahlenschutz und nukleare Sicherheit
• Öffentliche Gesundheit
• Lebensmittel- und Futtermittelsicherheit, Tiergesundheit und Tierschutz
• Verbraucherschutz
• Schutz der Privatsphäre und personenbezogener Daten, sowie Sicherheit 

von Netz- und Informationssystemen
• Finanzielle Interessen der Union (Artikel 325 AEUV)
• Unionsvorschriften über Wettbewerb und staatliche Beihilfen, 

Binnenmarktvorschriften (Art 26 Abs 2 AEUV)
• Verhinderung und Ahndung von Straftaten nach §§ 302 – 309 StGB 

(Korruptionsdelikte)

64
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Zeit für noch ein Quiz? 65
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Wie lauten die 6 Gründe, die für eine rechtmäßige 
Verarbeitung von Daten in Frage kommen?

•Einwilligung
•Vertragserfüllung
•rechtliche Verpflichtung
•lebenswichtige Interessen
•Aufgabe im öffentlichen 
Interesse

•berechtigtes Interesse

66
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Was sind die Betroffenenrechte lt. DSGVO?

• Informationspflicht
• Auskunftsrecht
• Berichtigung
• Löschung
• Einschränkung der 

Verarbeitung
• Datenübertragbarkeit
• Widerspruchsrecht

67
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Wie lautet die Nummer der Cyber Security 
Hotline der Wirtschaftskammer Österreich?

68



D
at

en
sc

hu
tz

 U
pd

at
e 

Em
pl

or
er

s 
G

m
bH

 -
M

är
z 

20
24

(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Wer wird als Erstes angerufen, wenn der 
Verdacht eines Datenschutzvorfalls eintritt?

69
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung

Was ihr immer schon fragen wolltet?70
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(c) Ing. Rüdiger Linhart, BA M
A -Klassifikation: intern/Schulung
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Datenschutz-Update 2024
Fachgruppe Wien der Versicherungsmakler und Berater 

in Versicherungsangelegenheiten

18. März 2024
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