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BUSINESS IT SECURITY CONSULTING

Datenschutz-Update 2024

Fachgruppe Wien der Versicherungsmakler und Berater
in Versicherungsangelegenheiten

I 18. Marz 2024
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Man(n) kann sich auch tauschen!

,Das Auto ist eine vorubergehende
Erscheinung. Ich glaube an das Pferd”

Kaiser Wilhelm Il, wahrscheinlich um 1900
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Man(n) kann sich auch tauschen!

1 think there is a world market for
maybe 5 computers.”

Thomas J. Watson, CEO IBM 1943
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... ahd that’s me

Ing. Riidiger Linhart, BA MA CSE

- seit 1994 selbstandiger IT-Unternehmer

- CEO BISCON - Business - IT - Security -
Consulting

- CEO ALLDATA IT-Systeme GmbH & Co KG

- CEO digitalerhinweis GmbH

- CEO MHR Consulting GmbH

- Certified Digital Consultant

- Certified eCommerce & Social Media Expert
- Certified Data & IT-Security Expert

- Certified Supervisory Expert

- Geprufter Datenschutzexperte (incite)

- TUV Austria zertifizierter DSB
- TUV Austria zertifizierter ISO 27001 Auditor
- TUV Sud zertifizierter ISO 20001 Auditor

- Berufsgruppensprecher WKW IT Wien
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Privat

E-Mail
Social Media
WhatsApp, Signal & Co
Online Shopping
Online Buchungen

Medien & Co
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Vielfalt in der Nutzung

Welche Dienste nutzen Sie?

Beruflich

Alles private
} Plattformen der diversen Partner }
ERP-Systeme (SAP B1)
USP
Finanz-Online

Elda, ELBA & Co

02

Hybrid

Und jetzt wird schwierig:

Wo ist die genaue Trennung der Accounts?

03
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Gibt es hier
Bedrohungen?

KOnnen Wir uns
schutzen?

Ja, naturlich!

Es gibt zwar keine 100% Sicherheit - aber
mit ein paar einfachen Mallhahmen
konnen wir gemeinsam schon ein
akzeptables Sicherheitsniveau erreichen!

01

Die Gefahren sind omniprasent
und kénnen im Anlassfall die
Auswirkungen einer Eruption
haben.

02

Es ist nicht die Frage OB man Ziel
und Opfer eines Angriffs wird,
sondern nur WANN.

03

Technische und organisatorische

Malnahmen im Zusammenspiel
konnen praventiv wirken und
mogliche Folgen abschwachen.
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Unsere Themen heute sind ...

eDatenschutz & Datensicherheit
*Cybersecurity
°|T-Basis Know-How

*Ein kurzer Einblick, der durch'die folgenden
Spezialisten und Spezialistinnen dann im Detail
verfeinert wird!
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Datenschutz Update Emplorers GmbH - Marz 2024
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> DIE WICHTIGSTEN GLOBALEN
GESCHAFTSRISIKEN 2020
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er frend gibt die Anderung der Platzierung im Vergleich zum Vorjahr an

Rang Prozent

Cyber-Vorfalle (z.B. Cyberkriminalitat, IT-Ausfall,

Datenschutzverletzungen, Geldbuf3en und Strafen). Ado

Betriebsunterbrechunag (inkl
e} 37%

Lieferkettenunterbrechung

Rechtliche Veranderunagen (z.B. Handelskrieqge und

Zolle Wirtschaftssanktionen, Protektionismus, Brexit 27%
Zerfall der Euro-Zone)

Naturkatastrophen (z.B. Sturm, Uberschwemmung

= 21%

Erdbeben)?
Marktentwicklungen (z. B. Volatilitat, verstarkter

Wettbewerb/neue Wettbewerber, M&A, stagnierende 21%

Markte, Marktschwankungen)
Feuer Explosion 20%
Klimawandel/steigende Volatilitat des Wetters 17%

Reputationsverlust oder Beeintrachtiqung des
- ot 15%

Markenwerts

MNeue Technologien (z.B. Auswirkung der Vernetzung von
Maschinen, Nanotechnologie, kunstliiche Intelligenz, 2D- 13%
Druck, autonome Fahrzeuge, Blockchain)

o el A (R | R T, S e W e i I e S e gt
Makrookonomische Entwicklungen (z.B. Spai Programime 11%
-

Anstieg der Rohstoffpreise, Deflation, Inflation)

Politische Risiken (z.B. Krieg, Terrorismus, Aufruhr) Q%

Fachkrattemangel 9%

s

Stromaustalle bei kritischen Infrastruk

m

| i

_ - 8%
Unterbrechung der Stromleistungen)?

Produktrickruf, Qualitatsmangel, Serienfehler 8%
Diebstahl, Betrug, Korruption? 7%
Umweltrisiken (z.B. Verschmutzung) 7%

Gesundheitsthemen (z.. B. Pandemien) 3%

2019 rang

2 (37%6)
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11 (9%)

10 (9%)

16 (3%)

Trend
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https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2020-de.html
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Top 10 Geschaftsrisiken weltweit in 2022

Cybervorfalle
Betriebsunterbrechung
Naturkatastrophen
Ausbruch einer Pandemie
Rechtliche Veranderungen
Klimawandel

Feuer, Explosion
Marktveranderungen
Fachkraftemangel

Makrookonomische Veranderungen
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Reputationsverlust
Politische Risiken
Neue Technologien

Produktruckruf, Qualitatsmanagement, Serienfehler

Diebstahl, Betrug und Korruption

25%

https://www.agcs.allianz.com/news-and-insights/news/allianz-risk-barometer-2022-press-de.html
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Successtory CyberCrime

2,5 Billionen Dollar schwer wird der Markt fluir CyberCrime eingeschatzt

Das wiirde immerhin schon 0,8% des globalen GDP’s ausmachen. Im Vergleich dazu
betrigt das BIP in Osterreich ,,magere” 369 Mrd. Euro.

plus 416%

2015 2022

>
$ 600 Mrd S 2,5 Billionen
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5 Mio Einfamilien Hauser a 500k
2,5E+12 = oder

Bildungsbudget Osterreich 8,8 Mrd Euro wire ~ 284 mal enthalten

https://bit.ly/2NkEbbP
11 ,
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HAS GONE NUCLEAR

%
OF SMALL
BUSINESSES

pay hackers the ransom

$20

BILLION

projected ransomware
damage costs by 2021

RANSONIWARE 2.0

« Destroys backups
» Steals credentials
* Publicly exposes victims
= Leaks stolen data
* Threatens victim's customers

Sources
s b

RANSOMWARE
COSTS ARE
PREDICTED TO BE

D /x

MORE

over 6 years by
the end of 2021

Iu,

RANSUMWAHE
ATTACKS A
COMPANY EVERY

14 -

SECONDS

Durschnittlich bezahlten Losegeld stark gestiegen da immer
mehr grosse Unternehmen erfolgreich angegriffen werden

Durchschnittliche Zahlungen

$ 233,817

+31% gegenuber Q2 2020

Ransom Payments By Quarter
== Average Ransom Payment == Median Ransom Payment

$250,000.00
$200,000.00
$150,000.00
$100,000.00

$50,000.00

$0.00 -
Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2
2018 2018 2019 2019 2019 2019 2020 2020 2020 2020 2021 2021
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Wie schaut es in
Osterreich aus?

Internet-Betrug 2021 -> 22.440
Falle in 2021 (Steigerung 20%)
(Autklarungsquote ca. 37%)

Hohe Dunkelziffer

Quelle CyberCrime Report 2021 des
Bundeskriminalamt
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D

Wie schaut es in
Osterreich aus?

§ 107c StGB (Fortdauernde Beldstigung im Wege der Telekommunikation oder eines

Computersystems)

§ 126a StGB (Datenbeschadigung)

§ 225a StGB (Datenfalschung)

§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem)
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses)
§ 119a StGB (Missbrauchliches Abfangen von Daten)

§ 126b StGB (Stérung der Funktionsfahigkeit eines Computersystems)
§ 126c StGB (Missbrauch von Computerprogrammen oder Zugangsdaten)
§ 148a StGB (Betriigerischer Datenverarbeitungsmissbrauch)

Attacke

33% waren von Ransomware betroffen
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Quelle KPMG Cybersecurity Report 2023

329 395 253 299

816 952 113 165

16.804 6.470 385% 12 14 5 11
67 58 12 4

19.627 7,332 374 % 361 354 78 64
28.439 10.192 35,8 % 71 95 10 12
354 540 66 46

294719 12.012 334 % 10603 12 701 1723 2182
46 179 17.020 36,9 % 301 375 199 112
12914 15484 2459 2895

Zunahme der Angriffe um 201% binnen Jahresfrist
100% der Befragten hatten im Vorjahr eine

Phishing-Attacke
57% der Befragten hatten Social-Engineering-
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung

¥20¢C Z4eN - Hqwo sJaJo|dw3 aiepdn zinydasualed




(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung
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Angriffsvektoren aus technischer Sicht

Exploits
Social Engineering
Phishing
Brute-Force
Man-in-the-Middle
SQL Injection
Cross-Site-Scripting
DDOS-Attacke
CVE (Common Vulnerabilities and
Exposures)

o
S

oq

q .
~ )
(@) C:
~ o
N oq
= [0
:(0 =
= .
' -
>

L Q
D -
= &
O o
n >

| -

L <
@) >
a -
£ a
L Q
wn

) wn
Fis) _—
S =
2 :
(o

- 5
+ -
S .
< S
O ~+
b o)
C -
Q S
) ~
© wn
() 9]
>

c
c
S
oq




q
(@
o
(@\
N
| -
Hqv)
=
1
I
o)
&
O
()]
| -
Q
| -
©
o
&
Ll
Q
)
(q0)
©
o
-
N
s
>
<
O
()]
c
Q
i)
(q0)
()]

Und der einfachste Angriffspunkt ist ...
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Crime-as-a-Service
iy |

Hochgradig arbeitsteilig organisiert

Bereitstellung von Bot-Netzen

Dos/DDos-Attacken
Verkauf/Ankauf sensibler Daten

Logistik (Geldwasche)
Simulation und Training
Anonymisierungs- und Hostingdienste

SLA & Wartungsvereinbarungen

CYBERCRIME IST EIN LUKRATIVES
GESCHAFT!

26
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Wie bestimm sich die Losegeldhohe?

Finanzielle Lage des Unternehmens
Wie kritisch ist der Geschaftsgang?
Sensibilitat der verschlusselten Daten
Welche Systeme, Daten und Branche ist betroffen?
Reife- und Technologiegrad der Erpresser
Bekanntheitsgrad des Unternehmens - Medienecho
Vollkommen willktrlich
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Schreik
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Der ,,Paket-Schmah”“

LIEFERUNGW™_

LIEFERUNG DES AUSGESETZTEN
PAKETS

Sie habe (1) Packet, das auf die Lieferung wartet. Verwended Sie lhren code, um ihn zu
verfolgen und zu erhalten.

Planen Sie |hre Lieferung und abonnieren Sie unsere Push-Benachrichtigungen, damit
dies nicht noch einmal passiert!

Wir winschen Ihnen viel SpaR beim Empfang dieser Nachricht. Wenn Sie jedoch keine
zukinftigen E-Mails mehr erhalten méchten. Bitte melden Sie sich hier ab,

Benachrichtigung BS Eingang..
Wir bendtigen |hre Bestatigung, um lhre Bestellung zu verschicken!

Antwort an: Benachrichtigung
Content
bounda

Mime=Y

rDa

whFikLAN Dp/

rklicck.comfindex.php/campaigns/re208273 freport-abuse/

0 build :

07:08
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Der ,,Paket-Schmah”“

DPD-AT B3 Eingang - office@likaru.at  10. September 2022 um 19:24
Ref.ID: #41780861
An: office@likaru.at

Liebe Paketempfanger,

Wir mochten Sie daruber informieren, dass wir lhre Versandinformationen fur
Paket #15504530078031 erhalten haben und morgen im DPD-Lager in Wien fur

den nationalen Versand zugestellt werden.
lhr Paket wird in unserem Lager aufbewahrt, bis Sie lhre Daten haben:

Lieferbestatigung

Bitte beachten Sie, dass Sie nur 3 Tage kostenlosen Speicher erhalten und dann
fur jeden Speichertag 3,98 € zusatzlich berechnet werden.
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Mit freundlichen GrufRen,
DPD-AT
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Phishing for Credentials

Outlook Alldata
***x*POSSIBLE SPAM***** [Expiration Notice from -:Alldata}
An: baumann@alldata.at

Microsoft-Alldata

Hi: Baumann,
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Your account password on Alldata will expire on Sep 23, 2022, 11:29 pm
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Phishing for Credentials

advanzia.
***x*POSSIBLE SPAM***** free.at - |nre Telefonnummer konnte nicht verifiziert werden

An: linhart@groupsoft.at,

Antwort an: meinadvanzia@selfserviceib.com

ADVANZIA
BANK

Sehr geehrter Kunde,

Bei der letzten Aktualisierung ist ein Fehler mit Ihrer Telefonnummer aufgetreten. Um
eine Sperrung |lhrer Advanzia-Karte zu vermeiden, aktualisieren Sie bitte hier lhre
Telefonnummer:

Sie mussen auf den Online-Telefonaktualisierungsdienst zugreifen, indem Sie auf den
obigen Link klicken: mein.free.at/Handyupdate/

Mit freundlichen GruRen
Gebuhrenfrei Kundenbetreuung
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Kontakt

Technische Beratung zum Online-Service mein.karte

+49 (0)345 - 21973020 (Aus allen Netzen)

Mo.-Sa., 8-19 Uhr

Fragen zur gebiihrenfreien Mastercard Gold

0800 880 1120 (gebihrenfrei aus dem deutschen Festnetz)
24 Stunden erreichbar - 98963220

+49 (0)345 - 21973038 (Aus dem Ausland oder Mobilfunk)
24 Stunden erreichbar
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Phishing f

alldata.at Webmail Support
)@ a2t Release pending messages or they will be deleted from alldata.at server

AS

An: info@alldata.at

he following messages have been held in your waiting list.

ou have 10 new messages in your email quarantine. Date: 10/09/2022 08:22:00 -0700 (CDT) User: info

Click On Release , to Release these message(s) to your inbox folder: Deliver Messages
Quarantined email
Recipient: Subject: Date:

Re: Fwd: SWIFT COPY 30/08/2022
Re: SALES CONTRACT SIGNED  29/08/2022
Re: PROFORMA INVOICE 23/08/2022
Re: QUOTATION 02/09/2022

Note: This message was sent by the system for notification only. Please do not reply

If this message lands in your spam folder, please move it to your inbox folder for proper integration: |

or Credentials

alldata.at
*****POSSIBLE SPAM***** For Your Immediate Rectification

An:

info@alldata.at

Dear Valued Customer,

Your e-mail account address is important to us.
This is to inform you that your account will be suspended.

Server IMAP Address (POP3) :

Your domain server (DNS) default must be Restored.

Click below button for your DNS account reset:

This is an automated reply to your email and shall get back to you shortly.

Thank you for choosing webmail domain.

Do not reply to this automated message.

Copyright® 2022 cPanel, LLC
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Phishing for Credentials

«

An: Beschaftigte@mail.com

Von: Kontoanbieter <konto-de-service@anymail.com>
Betreff: Vorsicht, ihr Konto lauft ab

\_6 Antworten “— Allen Antworten —9 Weiterleiten N é Antworten “—¢ Allen Antworten —* Weiterleiten

«

Betreff: Achtung Spamwelle
An: Beschaftigte@mail.com

Von: Kontoanbieter <konto-de-service@anymail.com>

lhr Konto bei uns

Danke fiir hre Mitarbeiter
lhr Anbieter

Ihr Nutzerkonto ist abgelaufen.

Liebe Kunden,

bitten Sie lhr Konto |hr Konto abzusichern.

Bitte aktualisieren und bestatigen Sie lhre Nutzerinformationen, 1) Melden Sie sich an
um auch zukinftig den Zugriff auf Ihr Konto zu sichern. 2) Verifizieren Sie alle Anmeldeversuche

Danke fiir Ihre Mitarbeiter
lhr Anbieter

wir verzeichnen derzeit eine groRe Anzahl von Spam-Mails. Wir

o Bank Austria
Member of 9 UniCI‘edit

Sehr geehrter Kunde,

wir mussen Ihnen mit Bedauern mitteilen, dass wir Ihr Konto zu Ihrem eigenen Schutz eingeschrankt haben.
Diese Sicherheitsprozedur trat in Kraft, weil Sie unsere Sicherheits-App bisher nicht installiert haben.

Damit wir Innen weilterhin einen sicheren Zahlungsservice anbieten kdnnen, ist die Installation unserer
Sicherheits-App erforderlich. Bitte holen Sie die Installation der Sicherheits-App unverziglich nach. Hierbei
entstehen keine Kosten fur Sie. Anderenfalls wird nach einer Frist von 14 Werktagen eine
Bearbeitungsgebihr in Hohe von 49,95 Euro fallig.

Zur Sicherheits-App

\Wir danken fur Ihr Verstandnis und bitten die Unannehmlichkeiten zu verzeihen.

Mit freundlichen Griiten

s Bank Austria

@ 2017 Uni Credit Bank Austria

SoundCloud - Music & Audio

Wiederkehrendes Abonnement (2 Monate)
€59 99

Sehr geehrter Kunde,

Sie haben folgendes Abonnement mit 2 Monaten Premium erworben:

Name des Abonnements : SoundCloud - Music & Audio
Inhalt Anbieter : SoundCloud Ltd.

Kaufdatum : Februar 03 , 2018

Abonnementzeitraum: 2 Monate

Preis : €59.99

Zahlungsmethode: iTunes-Konto

Sie werden fiir eine kostenlose Testversion nicht belastet. Nach Ablauf der kostenlosen Testphase wird lhr Abonnement

fiir €59,99 verlangert Sie kindigen es ab 6/02/2018.

Um mehr zu erfahren oder abzubrechen, klicken Sie bitte hier ABONNEMENT BEENDEN

Grile,
The App Store team
Antworten auf haufig gestelite Fragen finden Sie unter Apple Unterstutzung

i

Apple ID Summary * Terms of Sale + Privacy Policy

Copyright © 2017 Apple Inc
| rights reserved

Abonnementbestatigung
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I (c) Ing. Ridiger Linhart, BA MA - Klassifikation: intern/Schulung

Live is life
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Salzburg Milch

. SalzburgMilc”,
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Mail in der Nacht auf 23.6.2021 - Systeme
gekapert

»Salzburg Milch - you are fucked!”

Losegeldforderung und Chats in eigenem
Chatroom

Erpressersoftware der Gruppe Pay or Grief
Blindflug im ERP-System

Zum Gluck: Produktionsanlage in separatem
Netz!
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Media Markt Gruppe

November 2021

Mehr als 3.000 Server mit Cryptovirus infiziert

Online-System nicht funktionstuchtig

Gutscheine nicht einlosbar

Ruckgabe und Umtausch nicht moglich
Losegeldforderung 240 Mio US$
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Weitere bekannte Falle

§ Palfinger - Ransomware °C°L
Z FACC - Fake President Fraud %
u Kaseya - Dienstleisterangriffe §
- (PALFINGER)  oocmpieninrcce
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What Happened to My Computer? =
Your Important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer

accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover vour flles without

our decryption service,

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so encugh time,

You can decrypt some of your files for free, Try now by clicking <Decrypte.

Hut if yvou want to decrypt all yvour files, yvou nead to pay.

You only have 3 davs to submit the payment. After that the price will be doubled.

Also, if yvou don't pay in 7 days, you won't be able to recover vour flles forever.,
We will have free events for users who are so poor that they couldn™t pay in & months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins, For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After vour payment, click =Check Payment=, Best time to check: $:00am - 11:00am ]

[al W Lo I — i I R [y S, . e | ——

bitcoin .
ACCEPFTED HERE S TUFgwWuUess Wl dprAAG Copy
____ CheckPayment Decrypt

WannaCry

Schadprogramm fur Windows (Mai 2017)

Verschlusselung und Forderung BitCoin

Betroffene Unternehmen:
Teletonica (spanische Telefongesellschatt)
NHS (GB)

FedEx
Nissan
Deutsche Bahn

Schenker
Ministerien

/Zum Gluck: Kill Switch Schalter
gefunden!
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Log4Shell

e Liucke in einer Bibliothek in JAVA,
welche in einer Vielzahl von
Softwarelosungen verwendet

wurde.

 Angreifer konnten uber die Liicke
fremden Code auf dem System
ausfiuihren.

>_Log4SheII

 In fast allen professionellen JAVA-
Losungen enthalten!
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Auch SAP Bl war betroffen!
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... und viele weitere Beispiele der letzten

Hafinum (Exchange Server Liicke)
KARO Ransomware (Losegeld)
Ryun Trojaner (Wurm mit
Verschlusselung)

Windows Printer Nightmare
Brute-Force-Attacken aut SSH-Dienste

Datenschutz Update Emplorers GmbH - Marz 2024
gun|nyos/uJaiul ruolieyiyisse]y - VIAN Vg ‘Meyull J1asipny ‘suj (9)

Und tiglich kommen neue dazu!
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung
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Wenn kann ich denn anrufen?

Der schnelle Kontakt, falls doch mal was passiert!

ALLDATA

Das Team der ALLDATA ist

naturlich immer fir euch da!

www.alldadta.at

WKO Hotline

Die Cyber-Security-Hotline der
WKW hilft, wenn ihr die

Nummer 1 + 2 nicht erreicht!

0800/888 133

Die lokale IT-Betreuung

Jedes Unternehmen sollte
seinen personlichen

Ansprechpartner haben!

Mama & Papa

... denn die wissen immer, was

zu tun ist?

(Das sollte aber wirklich die

letzte Alternative sein!)
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http://www.alldadta.at
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GmbH - Marz 2024
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Cyber Security Hotline der I
Wirtschaftskammer Osterreich
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Praxistipps zur sofortigen Anwendung

10 Punkte fur mehr IT-Sicherheit
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Virenschutz Updates Mobile Gerite Vorsicht mit den E-Mail-Adresse
Daten schitzen
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Praxistipps zur sofortigen Anwendung

10 Punkte fur mehr IT-Sicherheit
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Backup & Co Sicher Surfen Sparsam in den Schulung, Lernen Beratung ist der
und Schlissel zum Erfolg

Teaminformation

sozialen Medien
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Datenschutz Update Emplorers GmbH - Marz 2024

Virenschutz
verwenden

Jedes Gerat sollte einen Virenscanner erhalten
Signatur-Updates mussen kontrolliert werden
Vielzahl an Anbietern

Oft schon beim Rechner dabei

Regelmafsig manuell prufen

Beachten, was der Scanner meldet
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 Fiihren Sie Ihre Updates durch!

e Keine Software ist tehlerfrei

e (ftist schon Stunden nach einer Schwachstelle
die Losung verftigbar

e Update am besten automatisch durchfiuhren
lassen

Updates

* Auch Apple-Gerate brauchen Updates! (auch wenn durchfuhren

das die Apple-Jiinger nicht so gerne horen :-))
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Mobilgerate
Schutzen

Mittlerweile sind Handies die getahrlichste und
hautigste Angreifereinfallsquelle

Immer mehr Handies sind auch ein mobiles
Zahlungsmittel (NFC)

Alle Informationen sind direkt aut dem Handy
gespeichert

Physischer Diebstahl einfach moglich
Fernloschungs- und Ortungsmoglichkeiten
aktivieren

Bluetooth und WLAN genau kontrollieren
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Geht vorsichtig mit euren Kreditkartendaten
um

Verwendung im Internet ist IMMER getahrlich
nur bei vertrauenswurdigen Seiten
empfehlenswert

Achten Sie auf die Zertifikate!

eventuell PrePaid-Kreditkarte fur

Interneteinkaufe verwenden
Abrechnungen sorgtaltig kontrollieren

Kreditkarten
sorgfaltig

verwahren
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E-Mailadresse
schutzen

I
w;ﬁijﬁi,
L

Deine Email-Adresse ist IHR personlicher Zugang zu
vielen Informationen

nicht von fremden WLANs abfragen

Verschlusselung verwenden - Provider fragen
Trennung von Adressen nach Einsatzzweck (Alias)
Keine LINKS anklicken (Phising - Adressen MANUELL
eingeben)

Keine unbekannten Anhange 6ffnen
Passwort-Sicherheit beachten!
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ein USB-Stick ist zu wenig

Lebensdauer der Datentrager ist begrenzt
externe Festplatte (mind. 2)

Lagerung an anderem Ort

Mehrere Versionen S—
3 Langzeitsicherung?
: Cloud-Sicherung? Daten
mussen
gesichert
werden!
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GRUNE Schlosser achten
N WLAN im Hotel nur mit Einschrankungen
Sicher surfen nutzen
: Browser aktuell halten
IST d er Nachrichten BEWUSST lesen

keine sensiblen Tatigkeiten aut FREMDEN
Geraten

Adressen IMMER selbst eintippen
HTTPS verwenden wenn moglich und auf

Schlussel zum
Erfolg!
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e Daten konnen SCHWER geloscht werden
e Kennt man die Personen/Freunde wirklich
e Abwesenheiten werden bereits kriminell

genutzt

e Welche Information wiirde man ans Schwarze —
Brett seiner Firma, Uni, Verein etc. setzen : :

e Personalverantwortliche nutzen das Web Die sozialen
ebenfalls :

e TIPP: Pruft die Privatsphareeinstellungen v ed il
regelmafig mussen

nicht ALLES
wissen!
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung

!

hr gerade tut

15S€

ing
was 1

Regelmafsig
Ohne Strafen
Red-Team
Pen-Test-Ergebn

Intensiv

—> genau das,
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Variante 1: Man kiimmert euch selbst drum

Variante 2: Ein lokaler IT-Dienstleister kimmert

sich fur Sie drum -> so passt es auch!

Variante 3: Man lagert eure komplette I'T aus

Allgemein: man benotigt einen personlichen

Berater -> haben Sie den schon? MaRnahmen
Uberlegen Sie sich eine passende

Risikoabsicherung (Versicherung) P lanen - Rat

einholen!
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(c) Ing. Rudiger Linhart, BA MA - Klassifikation: intern/Schulung
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DSGVO & DSG

Verantwortlicher vs. Auftragsverarbeiter
6 Verarbeitungsgrunde (rechtmafsige
Verarbeitung)

Einwilligung, Vertragserfiillung, rechtliche
Verptlichtung, lebenswichtige Interessen,
Aufgabe im 6ffentlichen Interesse, berechtigtes
Interesse
Strafrahmen (10 Mio/ 2% Umsatz)
Betrotfenenrechte
Informationspflicht, Auskunftsrecht,
Berichtigung, Loschung, Einschrankung der
Verarbeitung, Dateniibertragbarkeit,
Widerspruchsrecht
DSGVO ist ein Cybersecurity-Thema!

NIS2

Verbesserung der Resilienz gegen
Cyberangriffe
Harmonisierung der EU-weiten
Mindeststandards
Verbesserung der Zusammenarbeit

Mehr Unternehmen direkt betroffen (ca. 100
vs. Ca. 5000-6000)
Lieferkette als Multiplikator
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Risikobasierter Ansatz ist der Schliussel zum
Ertfolg!

Risikovermeidung

Risikominimierung

Risikoubertragung
Risikoakzeptanz
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Vertahrensverzeichnis

RUdiger Linhart Rrudiger Linhart

Cockpit / Rudiger Linhart

5

Verarbeitungstatigkeiten

& Hinweise
9

Anfragen von Betroffenen

Webseiten

0

DSMS - Rudiger Linhart

[

0

Datenschutz-
Folgenabschatzungen

Audits

0

- g & & Abmelden

PDF-Export ~

iQn
[

Dienstleister/-Auftragnehmer

Datenpannen

0
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TOM - technisch-organisatorische Mallnahmen

E DSMS - Riidiger Linhart 4+ '© @ (2] (& Abmelden

Technische und organisatorische Malinahmen

Cockpit / Technische und organisatorische MaBnahmen

O CSV-import ~  BReport ~

Ziehen Sie MaBnahmen mittels Drag & Drop aus den Vorschlagen in den Bereich Aktiv oder In Planung.
Aktive MaBnahmen werden in Berichten ausgegeben. Erganzend kénnen Sie in der Systemlandschaft standortspezifische MalBnahmen hinterlegen.
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Grundsatzliche MaRnahmen @

Vorschlage/Inaktiv

Name Name Name
< [# Esbesteht ein Konzept, welches die [# Es besteht ein Konzept, das eine
Wahrung der Rechte der Betroffenen unverzigliche und den gesetzlichen
(Auskunft, Berichtigung, Loschung oder Anforderungen entsprechende Reaktion
Einschrankung der Verarbeitung, auf Verletzungen des Schutzes
Datentransfer, Widerrufe & Widerspruche) personenbezogener Daten (Prufung,
innerhalb der gesetzlichen Fristen Dokumentation, Meldung) gewahrleistet.
gewabhrleistet. Es umfasst Formulare, Es umfasst Formulare, Anleitungen und
Anleitungen und eingerichtete eingerichtete Umsetzungsverfahren sowie
Umsetzungsverfahren sowie die die Benennung der fur die Umsetzung
Benennung der fur die Umsetzung zustandigen Personen.
zustandigen Personen.
[# Mitarbeiter werden im Hinblick auf den
< [#° Die an Mitarbeiter ausgegebene Schlissel, Datenschutz auf Verschwiegenheit
Zugangskarten oder Codes sowie im verpflichtet, belehrt und instruiert, als
Hinblick auf die Verarbeitung auch auf mogliche Haftungsfolgen
personenbezogener Daten erteilte hingewiesen. Sofern Mitarbeiter
Berechtigungen, werden nach deren aulerhalb betriebsinterner
Ausscheiden aus dem Unternehmen, bzw. Raumlichkeiten tatig werden oder
Wechsel der Zustandigkeiten eingezogen, Privatgerate fUr betriebliche Tatigkeiten
bzw. entzogen. einsetzen, existieren spezielle Regelungen
zum Schutz der Daten in diesen
< [# Der Schutz von personenbezogenen Konstellationen und der Sicherung der

61

)
=]
oa
)
c:
Q.
(0] 0]
D
=
.
>
>
Q)
-
ot
o
>
>
1
a
Q
wn
L.
=
~
Q
.
@)
>
S.
—t
M
-
>
S~
(7))
(@]
>
(o
(o
-
(0] ¢]




#
(@
o
(@\
N
| -
Hqv)
=
1
I
o)
&
O
()]
| -
Q
| -
©
o
&
Ll
Q
)
(q0)
©
o
-
N
s
>
<
O
()]
c
Q
i)
(q0)
()]

Auftragsverarbei

DPMS - Data Protection Management System

Cockpit / Dienstleister / DPMS - Data Protection Management System

Stammdaten
Firma/Name DPMS - Data Protection Management System
Status des Dienstleisters - »
E-Mail support@dpms-online.de
Telefon +49 2831 3959785
Fax
Homepage https://www.dpms-online.de/
Zweck Datenschutzmanagement

Die alte Auswahl! Art des Dienstleister wurde durch Checkboxen ersetzt, die
Angaben entsprechend Gbernommen.

v| Auftragsverarbeiter

Gemeinsamer Verantwortlicher

Informationen zur
Vertragsgrundlage

ungsverzeichnis

DSMS - Rudiger Linhart + @ D &

Verarbeitungstatigkeiten

50 4 Eintrage anzeigen Suchen

Name

Keine Daten in der Tabelle vorhanden

0 bis 0 von 0 Eintragen

Applikationen

50 4 Eintrage anzeigen Suchen

Name !5 Beschreibung

Keine Daten in der Tabelle vorhanden

0 bis 0 von 0 Eintragen

(2] (& Abmelden

Zurlck | Nachste

Zurlck | Nachste

+ Applikation hinzufiigen
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D

Beispieliragestellungen

Dart ich telefonisch einem Gericht Auskunfte uber Lohnpfandungen geben?

GmbH - Marz 2024

Die Polizei ruft an und fragt nach der Meldeadresse einer Auszubildenden. Wie
geht man damit um?

Die Prokuristin schickt Ihnen eine Mail, dass Sie 10.000€ an ein Niederlandisches
Konto uberweisen sollst? Wie gehen Sie damit um?

hutz Update Emplorers

Datensc

Die Datenschutzbehorde ruft an und will wissen, welche Daten Sie von der
Mitarbeiterin Nicole habt?
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Um welche Hinweise geht es?

Das HSchG definiert Hinweise beziiglich Verletzungen von Vorschriften in
Unternechmen und juristischen Personen des 6ffentlichen Sektors betreffend:

Hinweisgeber:innenschutzgesetz

Offentliches Auftragswesen

Finanzdienstleistungen, Finanzprodukte und Finanzmarkte, sowie

Verhinderung von Geldwasche und Terrorismusfinanzierung O 0
Produktsicherheit und -konformitét h n we I S
Verkehrssicherheit I

Umweltschutz

Strahlenschutz und nukleare Sicherheit |

Offentliche Gesundheit S b Lel bt ur te runs
Lebensmittel- und Futtermittelsicherheit, Tiergesundheit und Tierschutz

Verbraucherschutz

Schutz der Privatsphire und personenbezogener Daten, sowie Sicherheit

von Netz- und Informationssystemen

Finanzielle Interessen der Union (Artikel 325 AEUV)

Unionsvorschriften iiber Wettbewerb und staatliche Beihilfen,

Binnenmarktvorschriften (Art 26 Abs 2 AEUV)

Verhinderung und Ahndung von Straftaten nach §§ 302 — 309 StGB
(Korruptionsdelikte)
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Wie lauten die 6 Grunde, die fUr eine rechtmalsige I
Verarbeitung von Daten in Frage kommen?

e Einwilligung A

* Vertragserfullung
erechtliche Verptlichtung
*lebenswichtige Interessen
* Aufgabe im oOffentlichen
Interesse

*berechtigtes Interesse

GmbH - Marz 2024
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GmbH - Marz 2024
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Was sind die Betroffenenrechte It. DSGVQO?

Informationspflicht
Auskunfttsrecht
Berichtigung
Loschung
Einschrankung der
Verarbeitung
Datenubertragbarkeit
e Widerspruchsrecht
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= Wie lautet die Nummer der Cyber Security I
Hotline der Wirtschaftskammer Osterreich?
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GmbH - Marz 2024
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"~ Wer wird als Erstes angerufen, wenn der
Verdacht eines Datenschutzvortalls eintritt?

BISCOH

BUSINESS IT SECURITY CONSULTING

alldata

I1-5ysteme A <IN

#
(@
o
(@\
N
| -
Hqv)
=
1
I
o)
&
O
()]
| -
Q
| -
©
o
&
Ll
Q
)
(q0)
©
o
-
N
s
>
<
O
()]
c
Q
i)
(q0)
()]

duninyos/uJalul tuolnieyiysse) - VIA vg ‘1eyult 4asipny 3uj (2)

1




(c) Ing. Ridiger Linhart, BA MA - Klassifikation: intern/Schulung
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Discon

BUSINESS IT SECURITY CONSULTING

Datenschutz-Update 2024

Fachgruppe Wien der Versicherungsmakler und Berater
in Versicherungsangelegenheiten

I 18. Marz 2024
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