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Agenda

• Allgemein

– Blockchain Offensive der WKÖ

– Status „Datenzertifizierung“ (WKÖ und privat)

– Gutachten „Daten Zertifizierung auf Basis Blockchain“

• Blockchain-Lab

– CPB: Ethereum Demo Projekt 

– Programmierung/Praxis

– Speed/Size

– Blockchain & DSGVO

• Zertifizierung

– „personal certificates on blockchain“ - Marvin Hölzl
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Blockchain Offensive der WKÖ

• => siehe eigene Präsentation
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Dashboard „mein.wko.at“
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Status „Daten-Zertifizierung“ WKO

• Blockchainumgebung (Node Echtsystem) 
betriebsbereit & gekoppelt mit BRZ und Wien

– VPN

– Blockchains (Test & Echt)

• Integration GUI in mein.wko: ongoing, geplante 
Fertigstellung 10/2019

• Festlegung diverser Details mit BRZ: Herbst 2019

– Benennung Chains, Streams

– Rollierung

– …
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„Datenzertifizierung“ für die 
Privatwirtschaft

• Bereits mehrere Anfragen aus Privatwirtschaft

• WKO: „Unterstützung einer privaten 
Konsortialblockchain zur Zertifizierung von 
Daten”

– Zielsetzung:  Aufbau einer dauerhaften und sicheren 
Blockchain-Infrastruktur für Österreichs Wirtschaft

– Einrichtung und Moderation eines offenen Stakeholder-
Forums zum Aufbau und Steuerung der Infrastruktur

– Bei AustriaPro, weil auch für nicht-WKO-Mitglieder

– WKO betreibt Blockchain-Knoten (aktuell Testsystem)
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„Datenzertifizierung“ für die 
Privatwirtschaft

• Systemaufbau

– Dieselbe technologische Basis wie „Daten-Zertifizierung“

– Einfachere Regeln wie im öffentlichen Bereich

– Funktionale Erweiterungen je nach Anforderungen

– Ausprägung als Konsortiumchain
• Vertrauenswürdige Unternehmen & Institutionen betreiben 
die Blockchain Nodes

• Schreibzugriff für „Mitglieder des Konsortiums“

• Öffentlicher Lesezugriff (Read-Only Nodes) zum 
Validieren der Daten

• Zeithorizont

– Testsystem ab sofort (Blockchain-Lab)
• Ein paar Unternehmen betreiben bereits Test-Nodes

• => Technisch konsolidieren

– Echtsystem? Tbd.
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"Daten Zertifizierung" auf Basis Blockchain -
Gutachten

• Privatgutachterliche Stellungnahme

– Dr. Knasmüller (allg. beeideter & ger. zertif. SV)

• Geplanter Inhalt

– Beschreibung System und Funktionsweise
• zB. lt. https://blockchains.web-lab.at/docnos/
(Testsystem von WKO Daten Zertifizierung)

– Verwendete Technologien & Standards
• Multichain; Opensource ...

• Hashwertberechnungen lt. mindestens SHA-2/256 oder SHA-3

– Praktische Versuche
• im Rahmen des AUSTRIAPRO Blockchain Labs

– Ggf. Verbesserungsvorschläge
• “Verständnis”

https://blockchains.web-lab.at/docnos/
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Phase 6: Ethereum V2

• Schwerpunkte 

– Smart Contracts

– Oracles

• Aktualisierung Labs-Ethereum Plattform

– Parity Ethereum https://www.parity.io/

– Dokumentation für Setup von „Proof Of Authority“ 
Chains

– Weiterer Server https://labs2.austriapro.at/

• Ausblick

– „Polkadot“: Next generation platform für connection 
independent blockchains ...

https://www.parity.io/
https://labs2.austriapro.at/
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Phase 6: Ethereum Demo Projekt

• Smart Contracts & Oracles

– Oracles (bidirektional)

– Einfache Datenhaltung
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Ethereum Demo Projekt

• => siehe Präsentation Fa. CPB
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Blockchain-Lab: Programmierung/Praxis

• Daten in/aus Blockchain schreiben/lesen

• Am Beispiel Multichain Streams

– Daten in JSON

– Datenfelder & Hashwert

– für z.B. „Daten Zertifizierung“

– Incl. Fehlerhandling, Abfrage Blockchaininfos etc.

• Sourcecode auf Github

– https://github.com/austriapro/blockchain/tree/master/m
ultichain-samples

https://github.com/austriapro/blockchain/tree/master/multichain-samples
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Blockchain-Lab: Programmierung/Praxis
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Blockchain-Lab: Speed/Size

• Transaktionen pro Zeit

– Items in Streams speichern, ca. 1 kByte/Item

– „Real“: REST-API, Webservice

– „Optimal“: Script, schreibt direkt in Blockchain

– (Angaben pro Node/Core)
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Blockchain-Lab: Speed/Size

• Speicherbedarf

– Beispiel Air Quality Chain (Multichain)

– ca. 18 Monate in Betrieb
Example: Air Quality Chain

Stream Items avg. Size Size [Bytes] Average [Bytes]

wien 448 949 150 67 342 350

rad-oe 9 638 7 350 70 839 300

ozon-oe 1 072 544 346 371 100 224

noe 35 360 160 5 657 600

noe2 53 298 160 8 527 680

Sum 1 619 789 523 467 154 323

Size on disk

./blocks 1.3G

./blocks/index 178M

./chainstate 1.9M

./database 16K

./entities.db 6.0M

./permissions.db 74M

./wallet 107M

./wallet/txs.db 63M

Total 1.6G 1012
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Blockchain-Lab: Blockchain Demo

• Weiterer Beispielblock (Daten-Zertifizierung)

https://blockchains.web-lab.at/bc-demos/blockchain/block-data-dz.html
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Blockchain-Lab: Blockchain & DSGVO

• Diskrepanz

– Blockchains: „Daten nicht löschbar …“ (Immutability)

– DSGVO Art. 17: „Recht auf Vergessenwerden …“

• Beispiel: Personenzertifikate

– Vgl. Gutachten Prof. Forgo

• Lösungsansatz

– Personenbezogene Daten „offchain“ (zB. verteiltes 
Filesystem, Blockchain Verknüpfung per Link)

– Nötigenfalls
• Offchain Daten löschen („purge“)

• Personenbezug „geht ins Leere“ 

– Andere Daten und Keys bleiben erhalten

– (ggf. nodeübergreifende Logik mit Bestätigungen)
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Offchain data purging –
Beispiel (Multichain Enterprise)
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Blockchain Lab – Weitere Themen

• Absicherung von externen Devices mit Hilfe von 
digitalen Identitäten für diese

– z.B. für Daten für Oracles für Smart Contracts

– Vertrauenswürdigkeit von Sensordaten (IoT …)

– in Kooperation mit dem Arbeitskreis WPV
• Verwaltung dieser elektronischen Identitäten

• „Anchoring“: Zusätzliche Absicherung von 
(privaten/Konsortium) Chains mit Hilfe von State-
Notarisierung in public Blockchains

– Incl. prototypischer Implementierung
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Zertifizierungen lt. ISO17024

• Thema aufgearbeitet von Marvin Hölzl (MSc)

– Masterarbeit 

– Schwerpunkt Schweißzertifikate

• Vorstellung der Masterabreit (& Diskussion)

• „personal certificates on blockchain“
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News

• …



22

Kontakt

AUSTRIAPRO

http://www.austriapro.at

austriapro@wko.at

DI Dr. Christian Baumann

c.baumann@baumann.at

+43 664 43 24 243


