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Agenda

e Allgemein
— Blockchain Offensive der WKO
— Status , Datenzertifizierung® (WKO und privat)
— Gutachten ,Daten Zertifizierung auf Basis Blockchain®

e Blockchain-Lab
— CPB: Ethereum Demo Projekt
— Programmierung/Praxis
— Speed/Size
— Blockchain & DSGVO
o Zertifizierung
- ,personal certificates on blockchain™ - Marvin Holzl




Blockchain Offensive der WKO

e => siehe eigene Prasentation
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Dashboard ,,mein.wko.at"
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WIRTSCHAFTSKAMMER OSTERREICH

Blockchain Datenzertifizierung - Bestatigung

Erstellt am 29.07.2019 um 23:06:32 Uhr

Zum angegebenen Zeitpunkt wurde der Hashwerl eines Dokumentes in der Blockchain hinterlegt.

Details zum hinterlegten Dokument:

Dateiname rden 3sat(25-01-10 21-20-43).my

Hashwert 1eaaf26a41a20b2a4c70bB267 1349a92a21231b425cciabdc22ibi17¢
{Anmerku Vi Rihafilm Stdafrika

[Transaktions-ID E'

Sie konnen die Transaktions-1D mit folgendem QR-Gode bzw. Link an ein Verifikationsservice
bergeban.

veriyStext

Bitie beachten: Das Sysiem ist derzeil im Testbetrieb!




Status ,,Daten-Zertifizierung” WKO

e Blockchainumgebung (Node Echtsystem)
betriebsbereit & gekoppelt mit BRZ und Wien
- VPN
— Blockchains (Test & Echt)

e Integration GUI in mein.wko: ongoing, geplante
Fertigstellung 10/2019
e Festlegung diverser Details mit BRZ: Herbst 2019

- Benennung Chains, Streams
— Rollierung




~Datenzertifizierung" fur die
Privatwirtschaft

e Bereits mehrere Anfragen aus Privatwirtschaft

e WKO: ,Unterstutzung einer privaten
Konsortialblockchain zur Zertifizierung von
Daten”

- Zielsetzung: Aufbau einer dauerhaften und sicheren
Blockchain-Infrastruktur fir Osterreichs Wirtschaft

— Einrichtung und Moderation eines offenen Stakeholder-
Forums zum Aufbau und Steuerung der Infrastruktur

— Bei AustriaPro, weil auch fur nicht-WKO-Mitglieder
- WKO betreibt Blockchain-Knoten (aktuell Testsystem)
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~Datenzertifizierung" fur die
Privatwirtschaft

e Systemaufbau
— Dieselbe technologische Basis wie ,,Daten-Zertifizierung"
— Einfachere Regeln wie im offentlichen Bereich
— Funktionale Erweiterungen je nach Anforderungen

— Auspragung als Konsortiumchain

e Vertrauenswiurdige Unternehmen & Institutionen betreiben
die Blockchain Nodes

e Schreibzugriff fiur ,Mitglieder des Konsortiums*

o« Offentlicher Lesezugriff (Read-Only Nodes) zum
validieren der Daten

e Zeithorizont

— Testsystem ab sofort (Blockchain-Lab)
e Ein paar uUnternehmen betreiben bereits Test-Nodes
« => Technisch konsolidieren

= Echtsystem? Tbd.
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"Daten Zertifizierung" auf Basis Blockchain -
Gutachten

e Privatgutachterliche Stellungnahme
— Dr. Knasmuller (allg. beeideter & ger. zertif. SV)

e Geplanter Inhalt

— Beschreibung System und Funktionsweise

e zB. 1t. https://blockchains.web-Tab.at/docnos/
(Testsystem von WKO Daten zZertifizierung)

- Verwendete Technologien & Standards
e Multichain; Opensource ...
e Hashwertberechnungen 1t. mindestens SHA-2/256 oder SHA-3

— Praktische Versuche
e im Rahmen des AUSTRIAPRO Blockchain Labs

— Ggf. Verbesserungsvorschlage
e “Verstandnis”
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https://blockchains.web-lab.at/docnos/

Phase 6: Ethereum V2

e Schwerpunkte
— Smart Contracts
— Oracles

o Aktualisierung Labs-Ethereum Plattform
— Parity Ethereum https://www.parity.io/

— Dokumentation fur Setup von , Proof Of Authority™
Chains

— Weiterer Server https://labs2.austriapro.at/

e Ausblick

- ,Polkadot": Next generation platform flr connection
independent blockchains ...
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https://www.parity.io/
https://labs2.austriapro.at/

Phase 6: Ethereum Demo Projekt

e Smart Contracts & Oracles
— Oracles (bidirektional)
— Einfache Datenhaltung

On Chain Off Chain

Smart Contract $mart Contract Oracle Oracle Server Third Party Application (e.g. loT device)

l

‘ start()

askOracle eventListener
ask oracle for parameter value M (<callback-, <parameter=) Event—> (. callback- <parameters) ‘
receive read parameter
‘ (<callback= =value=) from external ressource Ison file
callbackOracle . .
‘ (=values) Fg{ send value to initiating contract ‘

N tellOracle write parameter |
process and notity 3rd party app Even ‘ (=parameter= =value=) Even (<parameter, <value=) |
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Ethereum Demo Projekt

e => sjehe Prasentation Fa. CPB
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Blockchain-Lab: Programmierung/Praxis

e Daten in/aus Blockchain schreiben/lesen

e Am Beispiel Multichain Streams
— Daten in JSON
- Datenfelder & Hashwert
— fur z.B. , Daten Zertifizierung"
- Incl. Fehlerhandling, Abfrage Blockchaininfos etc.

e Sourcecode auf Github

— https://github.com/austriapro/blockchain/tree/master/m
ultichain-samples
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https://github.com/austriapro/blockchain/tree/master/multichain-samples

Blockchain-Lab: Programmierung/Praxis

<?php
[ o R R R R R R R SRR KR KR R R ok R K R

AUSTRIAPRO Blockchain Lab - Demo
Write data to Blockchain (Multichain) stream

8/20819

C. Baumann - AUSTRIAPRO
RO R R R OO0 KOO RO R R RR R R KRR [

require_once('config.php');
require_once( 'multichain-api.php');

// initialize RPC connection to Multichain Instance
%chain = new MultiChain(%cfg-»rpcUser, $cfg-»rpcPass, Scfg-»>rpcHost, Scfz->rpcPort);

class cData{};
%fdata = new cData();
$timeStamp = date('c'); )
$data->timeStamp = $timeStamp; Stream: stream3 — 106 of 106 items
Gdata-»client = $cfe->client;

Publishers 1JBESNI3qWMJbAY 7jwDaxdYM3IWZYvybvBNZEM
fclientData = new cData();

$clientData->name = 'some Name'; Key 0 AP-key-1
Svalue = rand(@, 100); Key 1 another key
$clientData->value = $value;
fclientData->hash = 'sha256:" . hash('sha256', $value); JSON data {
$clientData->remark = 'some remark for value ' . $value; "timeStamp": "2019-08-30T12:03:27+02:00",
_ _ ) "client": "RustriaPro Lak Client 1",
$data->data = $clientData; "data": |
) ) " o Name",
// prepare to publish in JSON mode "DBTE " ::mﬁ e
$dataToPublish = array('json' =» $data); FEImETE 2o
"hash": "shal56:ad4B£f£099415b2f007dec35bTeb553fdleb35ebfa2f2f308acdi4E8e

// show data to be published "remark": "some remark for wvalue 93"
var_dump($dataToPublish); }

}

Added 2019-08-30 10:03:38 GMT (confirmed)

Data location  on-chain, available
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Blockchain-Lab: Speed/Size

e Transaktionen pro Zeit
— Items in Streams speichern, ca. 1 kByte/Item
- ,Real™: REST-API, Webservice
- ,Optimal™: Script, schreibt direkt in Blockchain
- (Angaben pro Node/Core)

Duration [s] of transactions
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"real" system —optimal system
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Blockchain-Lab: Speed/Size

e Speicherbedarf
— Beispiel Air Quality Chain (Multichain)
— ca. 18 Monate in Betrieb

Example: Air Quality Chain

Stream Iltems avg. Size [Size [Bytes]
wien 448 949 150| 67 342 350
rad-oe 9 638 7 350 70 839 300
0zon-oe 1072 544 346| 371 100 224
noe 35 360 160| 5657 600
noe2 53 298 160| 8527 680
Sum 1619 789 523 467 154
Size on disk

.Iblocks 1.3G
./blocks/index 178M
./chainstate 1.9M
./database 16K
.Jentities.db 6.0M
./permissions.db 74M
Jwallet 107M
Jwallet/txs.db 63M
Total 1.6G

|Average [Bytes] |

323|

1012|
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Blockchain-Lab: Blockchain Demo

o Weiterer Beispielblock (Daten-Zertifizierung)

Data: "additionalMetadata”: null,
“user": "docnos-blockstempel-client-2",
“dataType": "Blockstempel-v2",
"tags" [
"Blockstempel-v2",
"id:356672431e7b913dad2db7 7255357,
3 "hash:sha266:dcbbd6e69eddedT 846422284 3f509daf6oc9cal9dfdcIbsad69166341963a877"
’ ]
|3
“data": {
"id": "356672431e7b913dad 2db77a5Mb5357F",
"time": "2019-08-02T16:36:18+02:00",
"hashes™: {

"sha266": "dcbod6eb9ed ded78464a02843f509daf65c9cal9dfdc9b5ad69166341963a877" v

{
"timeStamp": "2019-08-30T11:46:00+02:00",
“client”: "AustriaPro Lab Client 1",
“data": {
1- “name": "some Name",
“value": 14,

"hash": "sha256:8527a891e224136950f32ca212b45bc3f65bbE01c3b1ebedacs2775f99e61",
“remark”: "some remark for value 14"

Prev: 0000000000000000000000000000000000000000000000000000000000000000

Hash: 0000d7074dd49fd640ceTc9f6al52blbce013cZba24B831f3bc9bdeS01dES988c
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https://blockchains.web-lab.at/bc-demos/blockchain/block-data-dz.html

Blockchain-Lab: Blockchain & DSGVO

e Diskrepanz
— Blockchains: ,Daten nicht l6schbar ..." (Immutability)
- DSGVO Art. 17: ,Recht auf Vergessenwerden ..."

e Beispiel: Personenzertifikate
- Vgl. Gutachten Prof. Forgo

e LOsungsansatz
— Personenbezogene Daten ,offchain™ (zB. verteiltes
Filesystem, Blockchain Verknlpfung per Link)

- Notigenfalls
« Offchain Daten 16schen (,,purge®)
e Personenbezug ,,geht ins Leere
— Andere Daten und Keys bleiben erhalten

- (ggf. nodeubergreifende Logik mit Bestatigungen)

AUSTRIA/ PRO :



Offchain data purging -
Beispiel (Multichain Enterprise)

Stream: certificates — 2 of 2 items

Publishers
Key 0
Key 1
JSON data

Added

Data location

Publishers
Key 0
Key 1
JSON data

Added

Data location

1YJuGmDpXACTCaxMyod k8 SVBNCXcuhRcClaxJH
A1030

"ZS-A:5bBe6a3306e03

{

"cald": "Z5-&",

"caCertId": "ZS5-A:5bEe6aB306e03",
"titlePre": "",

"givenWName": "Peter"”,
"familyName": "Erdinger",
"titlePost": "V,

"certType": "RIO030",

"issued": "2018-09-04",
"validUntil": "2020-07-20",
"remarks": ""

}
2019-09-01 14:20:08 GMT

off-chain, available

1Y JuGmDpXACTCaxMyo4k8SVBNCXcuhRcClaxJH
A1010
Z5-A:5b4db31a62bef

{
"cald": "ZS-R",

"caCertId": "Z5-A:5b4db3la6Zbef",
"titlePre": "Ing.",

"givenName": "Franziska",
"familyName": "Schweiger",
"titlePost": "MBA",

"certType": "A1010",

"isgsued": "2015-07-17",
"validUntil"™: "2020-07-20",
"remarks": ""

}
2019-09-01 14:19:11 GMT (confirmed)

off-chain. available

Stream: certificates — 2 of 2 items

Publishers
Key 0
Key 1
JSON data

Added

Data location

Publishers
Key 0
Key 1

Data

Added

Data location

1Y JuGmDpXACTCaxMyodk8SVBNCXcuhRcClaxJH
A1030
"Z5-A:5b8e6aB306e03

‘ "cald": "Z5-R",
"caCertId™: "Z5-4:5bBe6aB306e203",
"titlePre": "¥,
"givenMName": "Peter",
"familyName": "Erdinger"™,
"titlePost": "V,
"certType™: "A1030",
"igsued™: "2018-09-04",
"validUntil": "2020-07-20",
"remarks": ""

}

2019-09-01 14:20:16 GMT (confirmed)

off-chain, available

1Y JuGmDpXACTCaxMyodkESVENCXcuhReClaxlH
A1010
Z5-A-5bddb31a62bef

Not available. Either the data is off-chain and has not yet been delivered, or the dala has been
erased because of a "right to be forgotten” request according to the General Data Profection
Regulation (GDPR) Art. 17.

2019-09-01 14:19:11 GMT (confirmed)
off-chain, NOT available




Blockchain Lab — Weitere Themen

e Absicherung von externen Devices mit Hilfe von
digitalen Identitaten fur diese
- z.B. fur Daten fur Oracles fur Smart Contracts
- Vertrauenswurdigkeit von Sensordaten (IoT ...)

— in Kooperation mit dem Arbeitskreis WPV
« Verwaltung dieser elektronischen Identitdten

~Anchoring": Zusatzliche Absicherung von
(privaten/Konsortium) Chains mit Hilfe von State-
Notarisierung in public Blockchains

— Incl. prototypischer Implementierung
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Zertifizierungen It. ISO017024

e Thema aufgearbeitet von Marvin Ho6lzl (MSc)
— Masterarbeit
— Schwerpunkt SchweiBzertifikate

e Vorstellung der Masterabreit (& Diskussion)

o ,personal certificates on blockchain"

20




News

AUSTRIA/ PRO |
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Kontakt

AUSTRIAPRO

http://www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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