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Innovative Software-Losungen fur die
Zusammenarbeitim professionellen Umfeld.




DAS INTERNET KENNT KEINE IDENTITATEN
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“On the Internet, nobody knows you're a dog.”




mylDsafe - KURZUBERBLICK & yiDsafe

- ,Digitale Identitaten® sind Basis fur digitale Transformation unserer Gesellschaft.
Bestehende Losungen decken die Bedurfnisse der Wirtschaft nicht ab und sind auch fur
Benutzer nicht zufriedenstellend.

- Mit mylDsafe schaffen wir ein ,Okosystem des Vertrauens®, an dem sich Unternehmen aus
unterschiedlichen Branchen beteiligen, um Nutzungsfrequenz = Attraktivitat zu schaffen.

- mylDsafe stellt gewohnte, dezentrale Bestatigungsmechanismen zur Verfugung.
(z.B. Universitatsabschluss, Versicherungsbestatigung, Meldeadresse, etc.)

- mylDsafe gibt allen Benutzern die Moglichkeit, ihre sensiblen Daten sicher mit Unternehmen
oder anderen Benutzern auszutauschen. Der Zugriff erfolgt dabei mittels mobiler App.

- mylDsafe nutzt Mdglichkeiten der Blockchain-Technologie (dezentrales Register, das keinem
einzelnen Unternehmen oder Staat gehort).



DAS PROBLEM

a mylDsafe

OHNE DIGITALE IDENTITAT

KEINE DIGITALE TRANSFORMATION

UND SOMIT KEINE DIGITALE WIRTSCHAFT

KUNDEN

» Viele Benutzernamen und Passworter

* Im Internet verteilte persdnliche Informationen

» Keine Kontrolle uber Nutzung personlicher
Daten

» Hohes Missbrauchsrisiko

UNTERNEHMEN

= Hohe Kosten
= KYC Prozess
* Fraud
= DSGVO Compliance
» Digitale Geschaftsmodelle schwierig
= Online-Registrierung neuer Kunden
= Mangelnde Datenqualitat
= | egale Monetarisierung von Daten

Bestehende Losungen sind unbefriedigend !




WAS IST mylDsafe? & myiDsafe

- mylDsafe ist ein Okosystem der Wirtschaft fiir die Wirtschaft und unterstitzt:
« im KYC Prozess (Kostenreduktion, Fraudreduktion) und bei der Datenqualitat
« Unternehmen bei Neukunden-Registrierung und Online-Produktabschluss
» Jede Form von digital ausgestellten Bestatigungen (z.B. Uni-Abschluss)
* Und in Folge auch legale und DSGVO-konforme Datenmonetarisierung

* mylDsafe bringt somit Vertrauen - als wesentliche Basis jeder
Geschaftsabwicklung — von der analogen in die digitale Welt.

* Neue Blockchain-Technologien schaffen auf technischer Ebene die
Rahmenbedingungen zur Abbildung des Okosystems mylDsafe.

* Vor allem regt die Blockchain aber dazu an, Uber neue Zusammenarbeitsmodelle
nachzudenken!



TECHNISCHER RAHMEN

» Die Self-Sovereign Identity Architektur von
mylDsafe besteht aus einer Blockchain
(Register) und aus Agents, mit denen
Individuen, Unternehmen, und Dinge
Verbindungen aufbauen und Verifiable Claims
(verifizierte Bestatigungen) sowie andere
Daten austauschen konnen.

* Die Architektur basiert auf gangigen open
source Komponenten, die aktuell in
Standardisierung sind.
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ARCHITEKTUR DER SELF SOVEREIGN IDENTITY & myIDsafe

 Die Blockchain dient als Register fur verschiedene Meta-Informationen zu digitalen Identitaten,
z.B. Kennnummern oder kryptografische Schlussel (DIDs)

» Die Blockchain dient somit als Quelle fur digitale Identitaten, die von zentralen Stellen
unabhangig sind (Identity Backbone fur das Internet)

» Es besteht fur den User daher keine Abhangigkeit vom Aussteller (z.B. Bank)

* ldentitaten konnen ohne Zustimmung des Individuums nicht manipuliert oder geloscht werden
(dezentrale, verteilte Speicherung)

» Bestimmte Vorgange konnen unwiderruflich und transparent festgehalten werden (z.B.
Einverstandnis des Kunden zur Nutzung bestimmter Daten)

» Privatsphare ist trotz Blockchain garantiert, da die personlichen Identitats-Daten “off-chain” in
sogenannten Agents gespeichert werden.

« Datenportabilitat ist sichergestellt (Agents kdnnen gewechselt werden, aber die Identitat und alle
zugeordneten Attribute bleiben unverandert)

» Die Verwendung der Identitat ist nicht rickverfolgbar, bei gleichzeitiger Moglichkeit zur
Uberpriifung des Ausstellers



~VERIFIABLE CLAIMS“ ALS ELEMENTARER BAUSTEIN & myiDsafe

 Verifiable Claims sind personliche Daten, die “attestiert” statt nur “selbst behauptet” sind
(z.B. Adresse, Uniabschluss, etc.)

« Daten werden durch ,Issuer” bestatigt - das sind in der Regel Unternehmen
oder offentliche Einrichtungen, die Uber diese Daten verfugen

» Austausch dieser Daten zwischen Unternehmen ist nur unter Kontrolle und Zustimmung des
Kunden maoglich

* Die Daten konnen dann vom ,Verifyer® gepruft und verarbeitet werden.
Es ist fur das empfangende Unternehmen also ersichtlich, wer die Daten urspringlich bestatig hat

» Die Verwendung der Daten ist allerdings fur den Aussteller nicht ersichtlich, es besteht keine
Moglichkeit zur Ruckverfolgung.

 Dies erfolgt bei gleichzeitiger Sicherstellung der Privatsphare durch Unterbindung der
Korrelierbarkeit zwischen Unternehmen

« Verifiable Claims sind somit eine Grundlage fur Vertrauen in der digitalen Geschaftsabwicklung.

+ Verifiable Claims sind auch die Basis fur neue, digitale Geschaftsmodelle
(z.B. Datenmonetarisierung in Form von digitalen Bestatigungen, etc. = Premium Claims)



ROLLEN IM ECO-SYSTEM
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Nutzer digitaler Claims

= Konsument/Nutzer von verifiable Claims (akzeptiert

Attribute zum IDOwner)

= entscheidet, welchen Issuern er vertraut

SIEWARD

Betreiber mylDsafe Knoten

= betreibt die BlockChain Basis Infrastruktur

= speichert DIDs (Identifikatoren fur digitale Identitaten)
und Transaktionen in der BlockChain

= sorgt fur Sicherheit und Schutz vor Manipulation

= Compliance mit den Netzwerk-Vorgaben (Stewards

werden nominiert)

IDOWNER _

Besitzer digitaler Claims

= Natirliche und Juristische Personen

= erfasst,,self issued” Claims

= bezieht Claims und gibt diese zur Nutzung frei

= hat Servicevertrag mit Agency

ISOUVER.

Aussteller/Bestatiger digitaler Claims

= stellt verifiable (Uberprifbar, wer ausgestellt hat) Claims,
die der IDOwner zur Nutzung freigeben kann, aus

= bestatigt die (Korrektheit der) ausgegebenen Daten mit

seiner digitalen Signatur

AGENCY

IdentitdtsServiceProvider

= hat Servicevertrag mit IDowner

= speichert Attribute zu digitalen Identitdten (z.B. Adresse,
Bonitat, ...) in einem personlichen Speicher (digitaler
Agent)

= stellt Software (Apps, WebSite, API, ...) und Funktionen
(Verification, Austausch von Claims zwischen

Unternehmen + Usern, ...) im Wettbewerb zur Verfligung

LIRUST ANCHOR

Registrierungsstelle

= Erstregistrierung (onboarding) digitaler Identitaten (DIDs)
= Eintrittspunkt (Gate) in das System

= Compliance mit den Netzwerk-Vorgaben (Trust Anchors

werden nominiert)




ERFOLGREICHER PROOF OF CONCEPT (PHASE I) @ mviDsafe

» Technische Machbarkeit im Rahmen eines PoC im ersten Halbjahr 2018 in einer
Arbeitsgruppe mit mehreren Osterreichischen Unternehmen bewiesen

- Teilnehmer der Phase | haben die Notwendigkeit des Okosystem-Gedankens
erkannt, dieser Gedanke ist eine wesentliche Grundlage fur die Phase 2

« Aufmerksamkeit und Interesse zur Mitgestaltung bei Unternehmen, im
universitaren und offentlichen Bereich sowie bei Verbanden und Kammern erzeugt

* Erste rechtliche Einschatzung mit Schwerpunkt DSGVO erfolgt —
DSGVO Compliance wird durch mylDsafe erleichtert

 Austausch mit internationaler SSI-Community und auf EU-Ebene



PROJEKTUMWELTEN
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mylDsafe im Verhaltnis zu aktuellen Entwicklungen im Bereich digitaler Identitat:

DSGVO:

v Datenaustausch erfolgt immer mit
expliziter Zustimmung des Individuums

v’ Zustimmung wird digital signiert und kann
von allen Beteiligten eingesehen werden

v’ Zustimmung kann jederzeit mittels
Agent widerrufen und an verbundene
Unternehmen “signalisiert” werden
Agents erlauben Datenportabilitat
Off-ledger DIDs ermdglichen es, Daten
auf einem Distributed Ledger fur
Privatpersonen zu vermeiden

AN

elDAS: &
v' Qualifizierte elD Attribute kdnnen

zu mylDsafe-kompatiblen Verifiable
Claims "abgeleitet” werden

Vertrauen in staatlich gesicherte
|dentitat wirde dadurch in das dezentrale
mylDsafe Okosystem “importiert” werden
Hatte Einfluss auf Trust Framework und
Haftungsfragen

Staatliche Identitat konnte mit Wirtschaft,
Zivilgesellschaft, usw. kombiniert werden
Diskussion der Integration hat auf
EU-Ebene begonnen



WARUM DIE PARTNER MITMACHEN? @ nyiDsafe

,lch sehe die
aktive Mitarbeit als ~Jetzt kann ich aktiv
Kickstarter fiir mitgestalten und
neue meine eigene
~Wenn wir jetzt nicht Geschaftsideen® Position finden*
mitmachen, dirfen wir uns
in 2 Jahren nicht wundern,
dass Google, Facebook &
Co die Sache
ubernommen haben®

»otarkes Momentum fir
die Entwicklung eines
dezentralen Ecosystems,
um nicht als
Unternehmen auch in
Abhangigkeiten der
Internetgiganten zu
geraten®

,Die Digitale Identitat
»Ich kann mir jetzt ist eine Basis flr
einen Startvorteil am meine eigenen,
Markt erarbeiten® kiinftigen, digitalen
Geschaftsmodelle”

Digitale Identitat als Basis fur die digitale Transformation
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BRINGEN WIR GEMEINSAM VERTRAUEN
IN DIE DIGITALE WELT!




