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Notarisierung — Uberblick 1

e Notarisierung

— Mit Notarisierung kann bewiesen werden, dass ein
elektronisches Dokument zu einem bestimmten
Zeitpunkt in einer bestimmten Form existiert hat und
seither nicht verandert wurde.

— Die Sicherheit und das Vertrauen, dass hinterlegte
Daten nicht manipuliert werden konnen, werden dabei
durch die Blockchain-Technologie gewahrleistet.

— Es werden ausschlieBlich anonyme Daten verarbeitet!
e« Hashwerte von elektronischen Dokumenten
e (ggf. technische Infos)
« KEINE personenbezogenen Daten
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Notarisierung — Uberblick 2

e Arbeitstitel ,DocNoS"

— Service, entwickelt im Auftrag der WKQO, ist seit Anfang
Februar 2019 im Testbetrieb.

— Soll ab Mitte 2019 fur alle WKO Mitglieder zur Verfuigung
stehen.

— Und von der WKO zum Notarisieren von selbst erstellten
Dokumenten genutzt werden.

— Parallel dazu laufen Gesprache mit anderen
Unternehmen und Institutionen, um ein Konsortium
aufzubauen, um eine groBBe gemeinsame LOsung
auszuarbeiten und zu betreiben.




Notarisierung - Erstellen

Notarisierung  Erstellen  Verifizieren

Notarisierung erstellen

Datei auswahlen (wird nicht auf den Server geladen):

Word-Test-Document_001.docx Notarisierung  Erstellen Verifizieren
Berechneter Hashwert (sha25g):

2ce5c1d795c1875chb1b3b3f357cb3114094b45f4c66c2dBal0cd68d5 ErQEbniS der ErSte”ung

Dateiname (*): Motarisierung erstellt.

Word-Test-Document_001.docx

Zeitstempel 2019-02-13T10:39:19+01:00
Anmerkung (optional):
Dateiname (*) Word-Test-Document_001.docx
Test CB 42
Hashwert 2ce5c1d795c1875chb1b3b3f357cb3114094bd5f4c66c2dbal0cdb8d514138chf
Erstellen
Anmerkung Test CB 42

Blockstempel-ID Ob160cthaed965017eact49d0c21621e

Transaktions-ID cabf73101a6d25ad87a28b572c253d1elad4afbab1168333c310657832d200db

Bestdtigung als PDF erstellen
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Notarisierung — Bestatigung (PDF)

Dokumenten Notarisierung - Bestatigung - TEST
13.02.2019 10:39:19

Zum angegebenen Zeitpunkt wurde der Hashwert eines Dokumentes in der "DocNoS" Blockchain
hinterlegt. Folgende Tabelle zeigt Details dieser Transaktion:

Zeitstempel  [2019-02-13T10:39:19+01:00

Dateiname (*) Word-Test-Document_001.docx

Hashwert 2ce5¢1d795¢1875cb1b3b3f357cb3114094b45f4c66c2d6a00cd68d514138cbf
Anmerkung Test CB 42

Blockstempel-ID 0b160cfbaed965017eac649d0c91621e

Transaktions-ID icabf73101a6d25ad87a28b572c253d1e1a44af6ab1168333c310657832d200db

Die mit (*) markierten Daten wurden nicht in der Blockchain gespeichert, sie dienen nur zur
Information.

Mit folgendem QR-Code bzw. Link kann die Transaktions-ID an ein Verifikationsservice
ubergeben werden.
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Notarisierung - Verifizieren

Motarisieru ng Erstellen Verifizieren

Notarisierung verifizieren

Notarisierung  Erstellen  Verifizieren

Eingabe Transaktions-1D:

Ergebnis der Verifikation

Hashwert "2ce5c1d795c1875cb1b3b3f357ch3114094b4 5f4c66c2dbal0cd68d514138chf" gefunden.

oder Hashwert (sha256): Eintrag 1/2
Blockhash
2ce5c1d795¢c1875cb1b3b31357¢b3114094b45f4cbbc2dball [ o
Bestitigungen

oder Datei erneut auswihlen, um den Hashwert neu zu rechner

Word-Test-Document_001.docx Zeitstempel

Hashwert (sha2586)
Verifizieren

Anmerkung

Blockstempel-ID

Transaktions-1D

API-Client

00575d05f23e040822818bde9e34997 ceecSfd692f7bBI6f9ad46eT{cIe 1 5eef

2019-02-13T10:36:59+01:00

18

2019-02-13T10:36:40+01:00

2ce5c1d785¢1875ch1b3b31357ch3114094b45f4c66c2d6a00cd68d514138chf

Test CB 42

c7632e75623b04141c026d316eb5e549

f779ad4dbbdfb22d63cd62e82d50a6f05ffBc037feeab98de37072fcd 56a38ch

dn-client-cb3
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Technik - Systemaufbau

e Testsystem

e Plattform: MultiChain 2.0
— Opensource GPLv3
— Alternativ kommerzielle Lizenz (incl. SLA)

e Sicherheit

- Zwingend https
e Web-GUI -> API
e Clients -> API
e API -> Blockchain-Node

— Optional VPN
e API -> Blockchain-Node
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Systemaufbau - Teilnehmer

e Rollen
- Lese/Schreibzugriff:

»Institutionen*", die API ,
anbieten

e Fiir deren Kunden und/oder renD o 4

« Eigene Anwendungen A.'
~ Lesezugriff
e Fiir ,,unabhingige Stellen“,

die ,Verifikation® anbieten

(*) Konsortialmitglieder, Partner ..
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Systemaufbau - APIs

e MOgliche Auspragungen
— Eigener Node und API (1)

— Node und API von
Dienstleister (2)

— Mischformen (Node und API
getrennt)
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REST-API - Notarisierung erstellen

e Url: https://labs2.austriapro.at/docnos-api/create/
e Authentifizierung mit http-Header
— X-ApiToken: 123.. TOKEN...123

e Nutzdaten in JSON - Request (POST)

{
"hashes™: {

"shalZS5Sce":
"099ff8e8d814c2291fd2e072eb37LLf65%ac4BdERdRBEf2T11el0dE421T01ladbd0n™,

"shaSlzZ™:
"1d76663b2e4%8chdell1dl92702cel1b54724401£252ckbB4E8973afaB893a%dbde 79259614693 £01d491577
540b6c5383e4233e780£0bfcc0d50481£4332266Cc54£08"

bs
"remarks"™: "an OPTIONAL remark"”

}
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REST-API - Notarisierung erstellen

e Response

"succe=ss": "0OFE, data published in transaction
ddSdédddladelcaZefebe7afllef0bigcfed4507T781b063c33afd232a957dasle™,

"rimeStamp™: "2019-01-28T12:06:00+01:00™,

"id"™: "258bc300182462824de0606d00050c4T,

"exid": "ddSdedddOadeléaZefebeTaf0lef0bfiefed4507781b063c3i3afdi3ead37dacie"™,

"service™: "DocMNo5 receiver/create v0.1"

Im Fehlerfall wird folgender Response gesendet:

Statuscode Bedeutung
401 Kein (giltiges) API-Token gesetzt
405 Method not allowed: Request ist kein Post-Request
400 Bad request:
* Keine Nutzdaten vorhanden oder Nutzdaten nicht (korrekt) JSON
codiert
® Kein Element ,hashes” in den Nutzdaten
500 Fehler in der Konfiguration des Services
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REST-API - Notarisieung verifizieren

e Url: nhttps://labs2.austriapro.at/docnos-api/verify/

e GET oder POST Request

— Parameter (hash oder id)

¢ _hash” in der Form ,type:value”, z.B.
sha2be:f24fa7d49333a3f40314c2f004d282027069%9781%cccefel9c19433dae28553a3

o itxid", z.B. 0a73bcfa9842fcEd92de50R8R005f04bdébeRacle50ebd5dateldoedidg370770e

= iE
+ | id

e Response

{

"success": "0OE, data published in tramsaction
ddsdedddladelcaiZefcbe7alf0lef0bid6efe4307761b063c33afd23ea957dasie™,
"timeStamp™: "2015-01-28T1Z2:06:00+01:00",

"id": "25%bc39%0182462824de0e06d00950c4T",
"txid": "ddSdedddOadeleaZefebeTaf0lefObfiefe4507781b063c33afd23ea957dacie™,

"service": "DocHo3 receiver/create wil.1 "
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Abbildung in Blockchain-Stream

Publishers
Hey 0
Key 1
Hey 2
Key 3
J50N data

Added

Data location

1HGy|TdBt{35R43hgepl AcrAiZTXBnH4 AN TQf

b541519febfBcetalcd16efifeabdcbd

sha256:b9bdc0b302921255273Te98d8fdbechffeaalab9bfo4 383cf1364862c5c2dde
sha512:06c23b6abe1d78d 79596959385 13bbd41de2Th2 T ecefbfc1099df10a5a66bdaeebb11a292f
bs-client-jb1

{
"timeStamp™: "2019-01-30T09:15:30401:00™,
"elient™: "bs-client-3b1",
"data™: {
"id"™: "b541519fe6ffcefalcdléef3feabdcka”,
"hashes": {
"shaZ2S5e": "bOb4cOb3029e12552737e98d8fdbheckfEfeaalabibfs43E
"shabl2"™: "06c23b6abeldTBdT79509fb6f959538cc515kb441de2Th2 T

}
2019-01-30 08:15:35 GMT (confirmed)

on-chain, available
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Next Steps

e Organisatorisch

- ,Konsortium"
e Gesprache zwischen wKO, BRZ, Kontrollbank, wien

- , Rulebook™
e => 1im Laufen ..
e Technisch

— Teilnahme am Testsystem
e GUI: Url siehe Labs-Homepage
e« Anbindungen APIs: API-Token auf Anfrage
e Eigener Node & API

e Zu erledigen
- Abstimmung (& Verfeinerung) Spezifikation
— Lasttests




Kontakt

AUSTRIAPRO

http://www.austriapro.at
austriapro@wko.at

DI Dr. Christian Baumann
c.baumann@baumann.at
+43 664 43 24 243
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